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CAPITULO 1

INTRODUCCION.

La informacién que se presenta en este proyecto ha sido organizada de manera que
pueda ser interpretada por personal vinculado al uso de sistemas de informacién en las
diversas areas de la funcién publica del Gobierno del Estado de Quintana Roo,
especialmente para personal de la Coordinacion Estatal de Informética y
Telecomunicaciones (CEIT), con la intencion de observar el estandar ISO 17799 en su

implementacion.

Las recomendaciones fueron planteadas segun el contexto de aplicacién, organizadas
por niveles de seguridad y siguiendo un entorno de desarrollo sobre la problematica de

la institucion.

Los niveles de seguridad fueron organizados procurando tener un enfoque objetivo de
la situacidn real del Gobierno Estatal, desarrollando cada politica con especial cuidado
sobre qué activo proteger, de qué protegerlo, como protegerlo y por qué protegerlo.
Estas politicas se organizan siguiendo el esquema normativo de seguridad, ISO 17799

(mejores practicas de seguridad)

1.1 Antecedentes.

En la Coordinacion Estatal de Informatica y Telecomunicaciones (y en cualquier otra
organizacion) la gestion de seguridad puede tornarse compleja y dificil de realizar, aqui
influyen no solo los factores técnicos, sino ademas la estructura organizacional y su

funcion, el ambiente y su cultura laboral.

Como resultado del Programa Quintana Roo Digital (1) y de sus procesos de
Diagnéstico y Planeacion Tecnoldgica, se identificaron los principales factores criticos
que afectan la productividad de la funcién del gobierno, entre esos factores se
encontro la falta de estandares.
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Una de las tareas importantes que se tiene que realizar para un buen funcionamiento
de la Red Gubernamental es integrar la implementacién de estandares de seguridad,
los procedimientos que la regulen y el manejo de los riesgos de seguridad, los cuales
no pretenden ser absolutos (dada la naturaleza de su aplicacién) por lo que pueden
estar sujetas a cambios realizables en cualquier momento, siempre y cuando se tengan

presentes los objetivos de seguridad.

Toda persona que utilice los servicios que ofrece Gobierno del Estado dentro de la Red
Gubernamental, debera de conocer y aceptar el reglamento vigente y futuro sobre su
uso, el desconocimiento del mismo no deberia de exonerar de responsabilidad al

usuario.

En términos generales es necesario definir nuevos procesos y establecer un estandar
de mejores practicas de seguridad en informatica, englobando los procedimientos mas
adecuados, tomando como lineamientos principales cuatro criterios, que se detallan a

continuacion:

Seguridad Gubernamental: Se establece el marco formal de seguridad que debe
sustentar Gobierno del Estado en general, que debera incluir los servicios o
contrataciones externas a la infraestructura de seguridad, integrando el recurso
humano con la tecnologia, denotando responsabilidades y actividades

complementarias como respuesta ante situaciones anémalas a la seguridad.

Seguridad Logica: Trata de establecer e integrar los mecanismos y procedimientos,
gue permitan monitorear el acceso a los activos de informacién, que incluyen los
procedimientos para la administracion de usuarios, definicibn de responsabilidades,
perfiles de seguridad, control de acceso a las aplicaciones y a la documentacion sobre
sistemas, establecer los procesos para el control de cambios en la configuracion de los
equipos, manejo de incidentes, seleccion y aceptacion de sistemas, hasta el control de

software malicioso.
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Seguridad Fisica: Identifica los limites minimos que se deben cumplir en cuanto a
perimetros de seguridad en caso de contingencias, de forma que se puedan establecer
controles en el manejo de equipos, transferencia de informaciéon y control de los
accesos a las distintas areas, asi como también establecer procedimientos con base

en la importancia de los activos.

Seguridad Legal: Integra los requerimientos de seguridad que deben cumplir todos los
empleados y usuarios de la Red Gubernamental bajo la reglamentacién de la
estandarizacion a aplicar en el Gobierno del Estado en cuanto al recurso humano,
sanciones aplicables ante faltas cometidas y bajo qué condiciones se realizaran las

contrataciones externas.

Cada uno de los criterios anteriores, sustenta un entorno de administracién de suma
importancia, para la seguridad de la informacion dentro de la Red de Gobierno del
estado.

1.2 Situacioén actual.

En el Gobierno del Estado de Quintana Roo la administracién y la reglamentacion tanto
de equipos tecnoldgicos como del personal que los opera no ha logrado ser eficaz, los
documentos concernientes a reglamentos, procedimientos, politicas e inclusive en la
estandarizacion de procesos no se ha actualizado y esto ha representado un atraso en
la administracion en general, no contemplan el manejo de la nueva infraestructura
tecnologica implementada y sobre todo en los procedimientos que se requieren para la

correcta administracion de la misma.

1.3 Justificacién

Junto al avance de las tecnologias de la informacion y su influencia en casi todas las
areas de las organizaciones se observa la necesidad de hacer un uso adecuado de
ésta, ya que las amenazas y los riesgos en la seguridad informética han evolucionado
también, todos los dias se corre el riesgo de sufrir pérdida de informacion, pérdida del

equipo de cémputo y pérdidas econOmicas; los ataques pueden ser internos y
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externos, lo que dafia la imagen institucional, la confianza de los usuarios y de los

proveedores.

En cualquier empresa, organizacion e incluso la administracion publica, el manejo de la
seguridad puede tornarse compleja e incluso dificil de realizarse, tanto por razones
técnicas como administrativas y en muchos casos el tipo de proceder dentro de la
misma organizacion. Coordinar todos los esfuerzos para asegurar un entorno
informético adecuado, por medio de una simple administracion de los recursos tanto
humanos como tecnoldgicos, sin un adecuado control que los integre, podria generar
en la mayoria de los casos un ambiente hostil, para ello es necesario emplear
mecanismos que regulen las funciones y las actividades desarrolladas por cada uno de

los empleados.

1.4 Objetivo General
Realizar la elaboracion de las recomendaciones de seguridad informatica,

fundamentadas bajo la norma ISO/IEC 17799 para las diferentes areas del Gobierno

del Estado de Quintana Roo.

1.4.1 Objetivos Particulares

Analizar los procesos administrativos y tecnoldgicos de la funcién publica.

» Identificar y analizar las necesidades de la Red Gubernamental.

» Establecer los estandares aplicables en el uso de las tecnologias de la informacion.
» Establecer las directrices de gestion para la seguridad de la informacién,

» Determinar el alcance del estandar e implementar procesos de desarrollos
continuos, asi como de realizar las actualizaciones del mismo apegado a los

estandares internacionales vigentes.
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1.5 Metodologia

La metodologia empleada para la realizacion de este proyecto fue dividida en cinco

etapas:

l. Planteamiento del Problema.

La normatividad informética vigente en el Gobierno del Estado data desde el
mes de Mayo de 1999, la cual, a pesar de sufrir modificaciones en diferentes
periodos, no se encuentra debidamente actualizada, limitando la administracion

de las nuevas Tecnologias de la Informacion.
II.  Planeacion.
» Revisar la documentacién existente en la CEIT referente a politicas y
normatividad de informética y telecomunicaciones.
* Analizar los diferentes modelos internacionales de estandarizacion.
lll.  Recopilacién de la Informacién.
Realizar una investigacion entre la documentacion existente de la CEIT, en los
estandares internacionales, en medios electrénicos y bibliograficos y otros
medios que provean informacién referente a la implementacion de Estandares

de Seguridad en la Informacién.

IV.  Interpretacion de la Informacion.

Con base a la informacién recopilada y analizada se podra realizar un informe en el

cual se especifiquen los diversos aspectos a de la situacion actual y de cémo poder
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solucionarlos, en cuanto a seguridad en la informacion que se tiene en Gobierno y
de las probables adaptaciones con el estandar a adoptar para posteriormente

implementarlas.

V. Resultados.

Recomendar el modelo de estandarizacion mas adecuado para ser implementado
en primera instancia en la CEIT y posteriormente dentro de la Red Estatal asi como

especificar las areas a ser implementado.

1.6 Alcances y Recomendaciones

El &mbito de aplicacion de los estdndares de seguridad informatica, sera la
infraestructura tecnologica y el entorno informéatico de la Red que administra la
Coordinacioén Estatal de Informética y Telecomunicaciones del Gobierno del Estado de
Quintana Roo. Una de las principales funciones del CEIT sera la de garantizar la
ejecucion y puesta en marcha del estandar de seguridad, siendo el responsable
absoluto de la supervision, cumplimiento de los reglamentos y el gestor de seguridad

en todo el estado.
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CAPITULO 2

2.1 Informética, concepto y generalidades. (2)

2.1.1 Definicién de Informética

La definiciobn que se encuentra en el diccionario de la Real Academia de la Lengua
Espafiola sefiala que la informética “es un conjunto de conocimientos cientificos y
técnicas las cuales hacen posible el manejo de informacion por medio de
computadoras”.

2.2 Tecnologias de la informacion, concepto y gene  ralidades.

2.2.1 Definicién de Tecnologias de la informacion 3)

Se refiere a los medios colectivos para reunir y luego almacenar, transmitir, procesar y
recuperar electrGnicamente palabras, nimeros, imagenes y sonidos, asi como a los
medios electrénicos para controlar maquinas de toda especie, desde los aparatos de
uso cotidiano hasta las vastas fabricas automatizadas. Gerstein 1988.

Gerstein trata de llevar el concepto al sentido mas amplio; entender problemas y crear
soluciones a través de los diferentes aparatos que conocemos, COMO Sensores,
rastreadores, redes de telecomunicaciones y computadoras de todas clases. Todas
estas nuevas tecnologias nos ayudan a analizar y entender la informacién a nivel

global.

2.2.2 Caracteristicas de las Tecnologias de la Inf  ormacion (4)

Las tecnologias de informacion y comunicacion tienen como caracteristicas principales

las siguientes:

Inmaterialidad (Posibilidad de digitalizacién) . Las TICs convierten la informacion,
tradicionalmente sujeta a un medio fisico, en inmaterial. Mediante la digitalizacién es
posible almacenar grandes cantidades de informacion, en dispositivos fisicos de

pequefio tamafio (discos, CD, memorias USB, etc.). A su vez los usuarios pueden
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acceder a informacion ubicada en dispositivos electrénicos lejanos, que se transmite

utilizando las redes de comunicacion, de una forma transparente e inmaterial.

Esta caracteristica, ha definido la "realidad virtual", esto es, realidad no real. Mediante
el uso de las TICs se crean grupos de personas que interactian segun sus propios

intereses, conformando comunidades o grupos virtuales.

Instantaneidad. Transmitir la informacién instantdneamente a lugares alejados

fisicamente, mediante las denominadas "autopistas de la informacién".

Se han acufiado términos como ciberespacio, para definir el espacio virtual no real, en
el que se situa la informacién, al no asumir las caracteristicas fisicas del objeto
utilizado para su almacenamiento, adquiriendo ese grado de inmediatez e

inmaterialidad.

2.2.3 Las Tecnologias de la Informacion en lavida  actual (5)

La tecnologia de la Informacién (TI) estd cambiando la forma tradicional de hacer las
cosas, los avances actuales hacen posible capturar y utilizar la informacion en el
momento que se genera, es decir, tener procesos en linea; este hecho no sélo ha
cambiado la forma de hacer el trabajo y el lugar de trabajo sino que también ha tenido

un gran impacto en la forma en la que las empresas compiten.

Indiscutiblemente hay cambios notables, particularmente hablando de México, en
cuanto a la aparicién de las nuevas tecnologias. Eulalio Ferrer Bojorquez (1995) sefala

gue el cambio tecnoldgico no es exclusivo de nuestra época.

Entre los servicios que estan modificando a nuestra sociedad estan: los periddicos
electronicos, las revistas y las enciclopedias electronicas, loa buzones electrénicos y el

banco electrénico.

Las tecnologias de la informacion y la comunicacion no son ninguna panacea ni
férmula magica, pero pueden mejorar la vida de todos los habitantes del planeta. Se

disponen de herramientas para llegar a los Objetivos de Desarrollo del Milenio, de
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instrumentos que hardn avanzar la causa de la libertad y la democracia, y de los
medios necesarios para propagar los conocimientos y facilitar la comprensién mutua”
(Kofi Annan, Secretario general de la ONU, discurso inaugural de la primera fase de la
WSIS, Ginebra 2003).

2.3 Estandares Seguridad.

2.3.1 Definicién de Seguridad (6)

Este concepto que proviene del latin securitas se refiere a la cualidad de seguro, es
decir aquello que esta exento de peligro, dafio o riesgo. Algo seguro es algo cierto,

firme e indudable. La seguridad, por lo tanto, es una certeza.

2.3.2 Obijetivo de la Seguridad

El objetivo de la seguridad en la informatica, es la de asegurar la continuidad de las
operaciones de la organizacién, reducir al minimo los dafios causados por una

contingencia, asi como optimizar la inversion en tecnologias de seguridad.

2.3.3 Definicién de Estandares de Seguridad

Son actividades, acciones, reglas o regulaciones obligatorias orientadas a proporcionar
confiabilidad a la infraestructura tecnolégica, informética y de telecomunicaciones

dentro de una organizacion.

Existen 2 instituciones que dictan las normas internacionales en materia de seguridad
informética: por una parte se encuentra la ISO (International Organization for
Standardization, por sus siglas en ingles) y por otra parte a la NIST (National Institute
of Standards and Technology, por sus siglas en ingles) y cada una de estas
instituciones ha propuesto un marco de trabajo para el tema se la seguridad

informatica.
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2.3.4 Estandares de Seguridad Existentes en México . (7)

En México es posible encontrar tanto empresas certificadoras como certificadas en ISO
en sus diversas versiones, también es capaz de establecer sus propias Normas,
conocidas como NOM y orientadas a diversos ambitos, tales como para establecer una
reglamentacion en Trabajo, Salud, Comunicaciones, Construccion de edificaciones en
general, que estipulan la forma de proceder en casos de emergencias, incluso las

propias normas de la Comision Federal de Electricidad (CFE).

2.3.5 Empresas Certificadoras en México

Algunas compafiias, autorizadas internacionalmente que se dedican a desarrollar
actividades de certificacion y a certificar a gobiernos 0 empresas en sus diversas

actividades:

» La Asociacién Esparfiola de Normalizacion y Certificacion (AENOR), creada en
1986, es una entidad espafiola, privada, independiente, sin animo de lucro,
reconocida en los ambitos nacional, comunitario e internacional, que contribuye,
mediante el desarrollo de las actividades normalizacion y certificacion, a
mejorar la calidad en las empresas. (8)

» BSI Management Systems, es certificadora lider mundial en ISO 17799, es uno
de los organismos de certificacion mas importantes en el mundo, con mas de

60,000 localidades certificadas y clientes en mas de 100 paises. (9)

2.3.6 Requisitos para Certificacion de una empresa 0 Gobierno (10)

Evidentemente, el paso previo a intentar la certificacion es la implantacion en la
organizacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) seguin ISO
27001. Este sistema debera tener un historial de funcionamiento demostrable de al
menos tres meses antes de solicitar el proceso formal de auditoria para su primera

certificacion.

ISO 27001 exige que el SGSI contemple los siguientes puntos:
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Implicacién de la Direccion.

Alcance del SGSI y politica de seguridad.

Inventario de todos los activos de informacion.

Metodologia de evaluacion del riesgo.

Identificacion de amenazas, vulnerabilidades e impactos.

Andlisis y evaluacion de riesgos.

Seleccion de controles para el tratamiento de riesgos.

Aprobacion por parte de la direccion del riesgo residual.

Declaracién de aplicabilidad.

Plan de tratamiento de riesgos.

Implementacion de controles, documentacion de politicas, procedimientos e
instrucciones de trabajo.

Definicion de un método de medida de la eficacia de los controles y puesta en
marcha del mismo.

Formacién y concienciacion en lo relativo a seguridad de la informacién a todo
el personal.

Monitorizacion constante y registro de todas las incidencias.

Realizacién de auditorias internas.

Evaluacion de riesgos periddica, revision del nivel de riesgo residual, del propio
SGSIly de su alcance.

Mejora continua del SGSI.

La documentacion del SGSI debera incluir:

Politica y objetivos de seguridad.

Procedimientos y controles que apoyan el SGSI.

Descripcion de la metodologia de evaluacion del riesgo.

Informe resultante de la evaluacion del riesgo.

Plan de tratamiento de riesgos.

Procedimientos de planificacién, manejo y control de los procesos de seguridad
de la informacion y de medicién de la eficacia de los controles.

Registros.

Declaracién de aplicabilidad (SOA -Statement of Applicability-).

Procedimiento de gestion de toda la documentacién del SGSI.

11
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Hay una serie de controles clave que un auditor va a examinar siempre en profundidad:

« Politica de seguridad.

« Asignacién de responsabilidades de seguridad.
* Formacién y capacitacién para la seguridad.

« Registro de incidencias de seguridad.

e Gestion de continuidad del negocio.

« Proteccién de datos personales.

e Salvaguarda de registros de la organizacion.

« Derechos de propiedad intelectual.

El SGSI puede estar integrado con otro tipo de sistemas (ISO 9001, ISO 14001...). La
propia norma ISO 27001 incluye en su anexo C una tabla de correspondencias de ISO
27001:2005 con ISO 9001:2000 e ISO 14001:2004 y sus semejanzas en la

documentacion necesaria, con objeto de facilitar la integracion.

Es recomendable integrar los diferentes sistemas, en la medida que sea posible y
practico. En el caso ideal, es posible llegar a un solo sistema de gestion y control de la
actividad de la organizacion, que se puede auditar en cada momento desde la
perspectiva de la seguridad de la informacion, la calidad, el medio ambiente o cualquier

otra.

2.3.7 Auditoria y certificacion. (10)

Una vez implantado el SGSI en la organizacion, y con un historial demostrable de al
menos 3 meses, se pasa a la fase de auditoria y certificacién, que se desarrolla de la

siguiente forma:

e Solicitud de la auditoria por parte del interesado a la entidad de certificacion y
toma de datos por parte de la misma.
¢ Respuesta en forma de oferta por parte de la entidad certificadora.

e Compromiso.
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Designacion de auditores, determinacion de fechas y establecimiento conjunto
del plan de auditoria.

Pre-auditoria: opcionalmente, puede realizarse una auditoria previa que aporte
informacién sobre la situacion actual y oriente mejor sobre las posibilidades de
superar la auditoria real.

Fase 1 de la auditoria: no necesariamente tiene que ser in situ, puesto que se
trata del andlisis de la documentacion por parte del Auditor Jefe y la
preparacion del informe de la documentacién bésica del SGSI del cliente,
destacando los posibles incumplimientos de la norma que se verificaran en la
Fase 2. Este informe se envia junto al plan de auditoria al cliente. El periodo
maximo entre la Fase 1y Fase 2 es de 6 meses.

Fase 2 de la auditoria: es la fase de detalle de la auditoria, en la que se
revisan in situ las politicas, la implantacion de los controles de seguridad y la
eficacia del sistema en su conjunto. Se inicia con una reunién de apertura
donde se revisa el objeto, alcance, el proceso, el personal, instalaciones y
recursos necesarios, asi como posibles cambios de Ultima hora. Se realiza
una revision de las exclusiones segun la Declaracion de Aplicabilidad
(documento SOA), de los hallazgos de la Fase 1, de la implantacién de
politicas, procedimientos y controles y de todos aquellos puntos que el auditor
considere de interés. Finaliza con una reunion de cierre en la que se presenta
el informe de auditoria.

Certificacion: en el caso de que se descubran durante la auditoria no
conformidades graves, la organizacion debera implantar acciones correctivas;
una vez verificada dicha implantacion o, directamente, en el caso de no
haberse presentado no conformidades, el auditor podra emitir un informe
favorable y el SGSI de organizacién sera certificado segun 1ISO 27001.
Auditoria de seguimiento: semestral o, al menos, anualmente, debe realizarse
una auditoria de mantenimiento; esta auditoria se centra, generalmente, en
partes del sistema, dada su menor duracion, y tiene como objetivo comprobar
el uso del SGSI y fomentar y verificar la mejora continua.

Auditoria de re-certificacion: cada tres afios, es nhecesario superar una

auditoria de certificacion formal completa como la descrita.
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2.3.8 Empresas Certificadas en México (11)

Las certificaciones ISO cada vez mas se vuelven un requisito para que las empresas
establecidas en México puedan no sélo controlar sus estandares internos de calidad,

sino también para vender sus productos a las compafias transnacionales.

México contd con 3,946 empresas certificadas 1ISO 9000 al cierre del 2007, una baja de
14.8% frente al afio previo, de acuerdo con la Ultima encuesta difundida por

Organizacion Internacional de Normalizacién (1SO).

En la misma encuesta, México reportd 739 empresas certificadas con la ISO 14001, un
alza de 80.7% frente al 2006. Esta norma permite atender el cuidado del medio

ambiente.

2.3.9 Gobiernos certificados (12)

En México se encuentran las siguientes entidades certificadas de gobierno:

« Ayuntamiento de Tijuana

e Desarrollo Integral de la Familia Gobierno del D.F.

e Municipio de Aguascalientes

e Municipio de Lebn

*  Secretaria de Turismo

e Subprocuraduria Derechos Humanos del D.F.

* Gobierno del Distrito Federal Delegacion Magdalena Contreras

»  Secretaria de Administracion de Gobierno del Estado de Hidalgo.

2.3.10 Beneficios para los ciudadanos, empleadosy  dependencias de Gobiernos
certificados (13)

Los ciudadanos y otras dependencias se benefician de:
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Contar con una organizacion que se ha sometido a un riguroso proceso de
evaluacién realizado en forma competente, imparcial e independiente, y dénde la
informacidn es segura gracias a un cuidado constante.

La existencia de una revisién y mejora continda sobre el sistema de seguridad que
asegura la eficiencia y robustez del mismo.

La ventaja de la seguridad que aumenta la confianza entre clientes y proveedores.
Gestionar sus riesgos mas eficazmente.

La proteccion de la imagen de la dependencia y la administracion.

El personal de gobierno se beneficia de:

La motivacidn gerencial de poder implantar las mejores practicas en un area tan
sensible.

El fortalecimiento de la competitividad de la firma, alentando lealtades internas y
externas.

Poder hacerse duefios de la informacién y su consecuente seguridad

Asegurar que un apropiado sistema de gestion estd instalado para cuidar de la
propia informacién de la organizacion

La oportunidad de identificar y corregir las vulnerabilidades detectadas

La reduccion de incidentes de seguridad de la informacion.

Jerarquizar la proteccion de la seguridad de la informacion, al comprender el valor del

activo informacién para el negocio y su continuidad.

2.4 Estandar ISO 17799 (mejores préacticas de seguri  dad). (14)

2.4.1 Antecedentes del Estandar 1SO 17799

Es importante entender los principios y objetivos que dan vida al ISO 17799, asi como

los beneficios que cualquier organizacién, incluyendo las instituciones publicas,

privadas y ambientes educativos pueden adquirir al implementarlo en sus practicas de

seguridad de la informacion.
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El estdndar de seguridad de la informacion 1ISO 17799, descendiente del BS 7799 —
Information Security Management Standard — de la BSI (British Standard Institute) que
publico su primera versién en Inglaterra en 1995, con actualizaciones realizadas en

1998 y 1999, consiste de dos partes:

Parte 1. Codigo de précticas.

Parte2. Especificaciones del sistema de administracion de seguridad de la informacion.
Por la necesidad generalizada de contar con un estandar de caracter internacional que
permitiera reconocer o validar el marco de referencia de seguridad aplicado por las
organizaciones, se elaboré el estandar 1SO17799:2000, basado principalmente en la
primera parte del BS 7799 conocida como Cdédigo de Practicas (BS 7799 Part 1: Code

of Practice).

2.4.2 Definicion del Estandar ISO 17799 (14)

En toda organizacion que haga uso de las tecnologias de informacion se recomienda
implementar buenas practicas de seguridad, pues en muchas ocasiones el no seguir
un proceso de implementacion adecuado como el que establece el ISO 17799 puede
generar huecos por la misma complejidad de las organizaciones, en ese sentido,

aumenta la posibilidad de riesgos en la informacion.

Este estdndar internacional de alto nivel para la administracién de la seguridad de la
informacién, fue publicado por la ISO (International Organization for Standardization)
en diciembre de 2000 con el objeto de desarrollar un marco de seguridad sobre el cual

trabajen las organizaciones.
El ISO 17799, al definirse como una guia en la implementaciéon del sistema de
administracion de la seguridad de la informacion, se orienta a preservar los siguientes

principios de la seguridad informatica:

Confidencialidad. Asegurar que Unicamente personal autorizado tenga acceso a la

informacion.
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Integridad. Garantizar que la informacion no sera alterada, eliminada o destruida por

entidades no autorizadas.

Disponibilidad. Asegurar que los usuarios autorizados tendrén acceso a la
informacién cuando la requieran.

Estos principios en la proteccion de los activos de informacion constituyen las normas
basicas deseables en cualquier organizacion, sean instituciones de gobierno,
educativas e investigacion; no obstante, dependiendo de la naturaleza y metas de las
organizaciones, éstas mostraran especial énfasis en algin dominio o area del estandar
ISO 17799.

2.4.3 Caracteristicas del Estandar ISO 17799 (14)

El estandar ISO 17799 se caracteriza por dividirse en diez areas de seguridad con el
objeto de incluir todos los distintos puntos de control dentro de una organizacion y
esclarecer los objetivos de estos.

Politicas de seguridad. El estdndar define como obligatorias las politicas de
seguridad documentadas y procedimientos internos de la organizacién que permitan su

actualizacion y revision por parte de un Comité de Seguridad.

Seguridad organizacional. Establece el marco formal de seguridad que debe integrar
una organizacion, tales como un foro de administracion de la seguridad de la
informacién, un contacto oficial de seguridad (Information System Security Officer —
ISSO), revisiones externas a la infraestructura de seguridad y controles a los servicios

de outsourcing, entre otros aspectos.

Clasificacion y control de activos. El andlisis de riesgos generard el inventario de
activos que debera ser administrado y controlado con base en ciertos criterios de
clasificacion y etiquetado de informacion, es decir, los activos seran etiquetados de
acuerdo con su nivel de confidencialidad.
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Seguridad del personal. Contrario a lo que uno se puede imaginar, no se orienta a la
seguridad del personal desde la éptica de proteccion civil, sino a proporcionar controles
a las acciones del personal que opera con los activos de informacion.

El objetivo de esta area del estdndar es contar con los elementos necesarios para
mitigar el riesgo inherente a la interaccibn humana, es decir, establecer claras

responsabilidades por parte del personal en materia de seguridad de la informacion.

Seguridad fisica y de entorno. Identificar los perimetros de seguridad, de forma que
se puedan establecer controles en el manejo de equipos, transferencia de informacion
y control de los accesos a las distintas areas con base en el tipo de seguridad

establecida.

Comunicaciones y administracién de operaciones. Integrar los procedimientos de
operacion de la infraestructura tecnoldgica y de controles de seguridad documentados,
que van desde el control de cambios en la configuracion de los equipos, manejo de
incidentes, administracién de aceptacion de sistemas, hasta el control de cédigo

malicioso.

Control de acceso. Habilitar los mecanismos que permitan monitorear el acceso a los
activos de informacién, que incluyen los procedimientos de administracién de usuarios,
definicion de responsabilidades o perfiles de seguridad y el control de acceso a las

aplicaciones.

Desarrollo de sistemas y mantenimiento. La organizacion debe disponer de
procedimientos que garanticen la calidad y seguridad de los sistemas desarrollados

para tareas especificas de la organizacion.

Continuidad de las operaciones de la organizacion. El sistema de administracion de
la seguridad debe integrar los procedimientos de recuperacibn en caso de
contingencias, los cuales deberan ser revisados de manera constante y puestos a

prueba con la finalidad de determinar las limitaciones de los mismos.
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Requerimientos legales. La organizacion establecera los requerimientos de seguridad
que deben cumplir todos sus proveedores, socios y usuarios; €stos se encontraran

formalizados en los contratos o convenios.

Cada una de las areas establece una serie de controles que seran seleccionados
dependiendo de los resultados obtenidos en el analisis de riesgos, ademas, existen
controles obligatorios para toda organizacidén, como es el de las politicas de seguridad
cuyo numero dependera mas de la organizacion que del estandar, el cual no establece

este nivel de detalle.
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CAPITULO 3

Implementacion de Recomendaciones y sus Objetivos e n la Coordinacién Estatal

de Informética y Telecomunicaciones (CEIT) basados en el ISO/IEC 17799

E conjunto con personal de la CEIT se analiza y se establecen los puntos adecuados

del estdndar a implementar y asignar al departamento adecuado para llevar a cabo la

supervision de los mismos.

La CEIT se encuentra dividida en 5 areas o departamentos, cada una orientada a

determinada actividad relacionada con el funcionamiento de la Red Informatica de

Gobierno del Estado, estos son:

1. Departamento de Seguridad Perimetral y Servicios Electrénicos

Funcion: Establecer politicas, normas y estandares de seguridad, proporcionar
servicios electrénicos y de comunicacién a las unidades administrativas del
Gobierno del estado, asi como todas las herramientas necesarias para desarrollar
sus funciones con mayor rapidez, eficiencia y calidad, garantizando Ia
administracién y seguridad, tanto de los servidores como de los enlaces, equipo de
computo y cualquier otro dispositivo que se encuentre dentro de la Red

Gubernamental con los que cuentan las instalaciones de informética.

Departamento de Telecomunicaciones.

Funcién : Administrar, operar y proporcionar a las Dependencias y Entidades del
Gobierno del Estado redes estructuradas que integren los servicios de Voz y Datos
necesarios para satisfacer las necesidades de comunicacion de todas sus Areas,
asi como mantener en Optimas condiciones de uso y operacion la Red
Gubernamental de Comunicaciones. Proporcionar el servicio tecnologico en
materia de informética a las diferentes areas que componen a las entidades del

Poder Ejecutivo.
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3. Departamento de Servicios WEB.

Funcion : Establecer Estandares y Politicas del Disefio de Portales, para supervisar
la correcta creacion de los Portales Institucionales de los Organos

Descentralizados, Entidades y Dependencias del Ejecutivo Estatal.

4. Departamento de Ingenieria de Software.

Funcién : Administrar y supervisar proyectos en materia de Tecnologias de
Informacion y Comunicaciones por medio del uso de estandares, metodologias y

procedimientos que aseguren la entrega de mejores servicios.

5. Departamento de Gestion y Servicios Tecnolégicos.

Funcién : Llevar a cabo el registro de todas las actividades que sean realizadas por
cada uno de los departamentos de la Coordinacién, asi como de realizar las
gestiones administrativas que involucren a las diversas areas; ademas de realizar
el mantenimiento preventivo y correctivo de todo aquel equipo que sea canalizado

a la coordinacion para supervision.

Las recomendaciones y sus objetivos se derivan directamente y se alinean con
aquellos enumerados en ISO/IEC 17799. Las listas mencionadas no son exhaustivas,
debido a que la Coordinacién podra considerar cuales podrian ser 0 no necesarios,
ademas, en cada uno de los puntos se especifica el departamento de la CEIT al que le

correspondera vigilar el cumplimiento de dicho punto.
3.1 Recomendaciones y sus objetivos
Se presentan a continuacion las recomendaciones acompafiadas cada una de sus

objetivos, ademéas de mencionar el o los departamentos de la Coordinaciéon que deben

involucrarse en el desarrollo de cada una de las recomendaciones:
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3.2 Politica de seguridad
3.2.1 Politica de seguridad de informacion:

Objetivos: Proporcionar una direccion gerencial y apoyo en la seguridad de la
informacidén en organizacién, estableciendo requerimientos administrativos, normas y
recomendaciones y regulaciones relevantes para la organizacién. Esta politica
presenta las siguientes recomendaciones:

3.21.1 Documentar la politica de seguridad de la informacion.
El departamento encargado de regular los procedimientos debe aprobar un documento
donde se especifiquen todas las politicas a ser aplicados en cada area, éste se debe
publicar y comunicar a todos los empleados y entidades externas relevantes.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.2.1.2 Revision de la politica de seguridad de la Informacion
La politica de seguridad de la informacion debe ser revisada regularmente a intervalos
planeados o si ocurren cambios significativos para asegurar la continua idoneidad,

eficiencia y efectividad.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.3 Organizacién de la seguridad de la informacion

3.3.1 Organizacion interna

Objetivo: Manejar la seguridad de la informacién dentro de la organizacion.

Presentando las siguientes recomendaciones:
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3.3.1.1 Compromiso de los directores con la seguridad de la informacion.
Los jefes de departamento deben apoyar activamente en la seguridad dentro de la
organizacion a través de una direccion clara, un compromiso demostrado, la
asignacién explicita y reconocimiento de las responsabilidades de la seguridad de la
informacion.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.3.1.2 Coordinacion de la seguridad de informacién.
Las actividades de seguridad de la informacion deben ser coordinadas por
representantes de las diferentes partes de la organizaciéon con las funciones y roles
laborales relevantes.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.3.1.3 Asignacion de responsabilidades de la seguridad de la informacion.
Se deben definir claramente las responsabilidades de la seguridad de la informacion

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.3.1.4Proceso de autorizaciébn para los medios de procesamiento de

informacion.

Se debe definir e implementar un proceso de autorizacion gerencial para nuevos

medios de procesamiento de informacion.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.3.1.5 Acuerdos de Confidencialidad.
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Se deben identificar y revisar regularmente los requerimientos de confidencialidad o los
acuerdos de no divulgacion reflejando las necesidades de la organizacion para la
proteccién de la informacion.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.3.1.6 Contacto con autoridades.
Se debe mantener los contactos apropiados con las autoridades competentes.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.3.1.7 Contacto con grupos de interés especial.

Se deben mantener contactos apropiados con los grupos de interés especial u otros
foros de seguridad especializados y asociaciones profesionales.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.
3.3.1.8 Revision independiente de la seguridad de la informacion.
El enfoque de la organizacién para manejar la seguridad de la informaciéon y su
implementacion (es decir; objetivos de control, controles, politicas, procesos y
procedimientos para la seguridad de la informacién) se debe revisar
independientemente a intervalos planeados, o cuando ocurran cambios significativos

para la implementacion de la seguridad.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.
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3.3.2 Entidades externas

Objetivo: Mantener la seguridad de la informacién de la organizacién y los medios de
procesamiento de informacién a los cuales las entidades externas tienen acceso y
procesan; o son comunicados o manejados por entidades externas. Se tienen las

siguientes recomendaciones:

3.3.2.1Identificacion de riesgos relacionados con entidades externas.
Se deben identificar los riesgos que corren la informacion y los medios de
procesamiento de informacién de la organizacién y se deben implementar los controles
apropiados antes de otorgar acceso a entidades externas.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.3.2.2 Seguridad cuando se trabaja con la poblacion en general.
Se deben especificar todos los requerimientos de seguridad a cumplir y tenerlos bien
identificados antes de otorgar al publico en general acceso a la informacién o algun
activo de la organizacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.3.2.3 Seguridad en contratos con terceras personas.
Se deben de establecer y fijar plenamente los acuerdos que involucran acceso,
procesamiento, comunicacion o manejo por parte de terceras personas en la
informacién o los medios de procesamiento de informacion de la organizacion; y al
agregar productos o servicios a los medios de procesamiento de la informacion se

deben abarcar los requerimientos de seguridad necesarios relevantes.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos
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3.4 Gestion de activos

34.1 Responsabilidad por los activos

Objetivo: Lograr y mantener la proteccion apropiada de los activos de la organizacion.

3.4.1.1 Inventariar todos los activos

Todos los activos deben estar claramente identificados; y se debe elaborar y mantener

un inventario de todos los activos importantes.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.4.1.2 Propiedad de los activos

Toda la informacién y los activos asociados con los medios de procesamiento de la
informacién deben ser “propiedad” de una parte designada de la organizacion.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.4.1.3 Uso aceptable de los activos

Se deben identificar, documentar e implementar las reglas para el uso aceptable de la

informacién y los activos asociados con los medios de procesamiento de la

informacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.4.2 Clasificacion de la Informacion

Objetivo: Asegurar que la informacion reciba un nivel de proteccién apropiado.
3.4.2.1 Lineamientos de clasificacion
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La informacién debe ser clasificada en términos de su valor, requerimientos legales,

confidencialidad y grado critico para la organizacion.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.4.2.2 Etiquetado y manejo de la Informacién
Se debe desarrollar e implementar un apropiado conjunto de procedimientos para
etiquetar y manejar la informacién en concordancia con el esquema de clasificacién
adoptado por la organizacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos
3.5 Seguridad de los recursos humanos

3.5.1 Antes del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les considera;
de esta forma reducir el riesgo de robo, fraude o mal uso de los medios.

3.5.1.1 Rolesy responsabilidades
Se deben definir y documentar los roles y responsabilidades de seguridad de los
empleados, contratistas y terceros en concordancia con la politica de la seguridad de

informacién de la organizacion.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.5.1.2 Seleccion
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Se deben llevar a cabo chequeos de verificacion de antecedentes de todos los
candidatos a empleados, contratistas y terceros en concordancia con las leyes,
regulaciones y ética relevante, y deben ser proporcionales a los requerimientos
gubernamentales, la clasificacion de la informacion a la cual se va a tener acceso y los

riesgos percibidos.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.5.1.3 Términos y condiciones de empleo
Como parte de su obligacion contractual; los empleados, contratistas y terceros deben
aceptar los términos y condiciones de empleo, el cual debe establecer sus
responsabilidades y las de la organizacién para la seguridad de la informacién.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.5.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros estén al tanto de
las amenazas e inquietudes sobre la seguridad de informacidn, sus responsabilidades
y obligaciones, y que estén equipados para apoyar la politica de seguridad
organizacional en el curso de su trabajo normal, y reducir los riesgos de error humano.

3.5.2.1 Gestidén de Responsabilidades
La gerencia debe requerir que los empleados, contratistas y terceros apliquen la
seguridad en concordancia con las politicas y procedimientos establecidos de la
organizacion.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.5.2.2 Capacitacion y educacién en seguridad de la informacion
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Todos los empleados de la organizacion y, cuando sea relevante, los contratistas y
terceros, deben recibir el apropiado conocimiento, capacitacién y actualizaciones
regulares de las politicas y procedimientos organizacionales, conforme sean
relevantes para su funcién laboral.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.5.2.3 Proceso Disciplinario

Debe existir un proceso disciplinario formal para los empleados que han cometido una

violacion en la seguridad.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.5.3 Terminacién o cambio del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros salgan de una

organizacion o cambien de empleo de una manera ordenada.

3.5.3.1 Responsabilidades de terminacion.

Se deben definir y asignar claramente las responsabilidades para realizar la

terminacion o cambio de lugar de empleo.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.5.3.2 Devolucién de Activos

Todos los empleados, contratistas y terceros deben devolver todos los activos de la

organizacion que estén en su posesion a la terminacién de su empleo, contrato o

acuerdo.
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Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.5.3.3 Eliminacién de derechos de acceso
Los derechos de acceso de todos los empleados, contratistas y terceros a la
informacién y medios de procesamiento de la informacion deben ser eliminados a la
terminacion de su empleo, contrato o acuerdo, 0 se deben ajustar al cambio.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.
3.6 Seguridad fisica y ambiental

3.6.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia al edificio y a la

informacion de la organizacion.

3.6.1.1 Perimetro de seguridad fisica.
Se debe utilizar perimetros de seguridad (barreras tales como paredes y puertas de
ingreso controlado o recepcionistas) para proteger areas que contienen informacion y
medios de procesamiento de informacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.6.1.2 Controles de entrada fisicos.

Se deben proteger las areas seguras mediante controles de entrada apropiados para

asegurar que soélo se permita acceso al personal autorizado.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.6.1.3 Seguridad del edificio
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Se deben disefiar y aplicar métodos que permitan contar con seguridad fisica en las
oficinas, departamentos y especialmente en los sitios donde se concentren los equipos
informaticos de més alto valor institucional.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.6.1.4 Proteccidn contra amenazas externas y ambientales
Se debe disefiar y aplicar proteccion fisica contra dafio por fuego, inundacion,
terremoto, explosion, disturbios civiles y otras formas de desastre natural o creado por
el hombre.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.6.1.5 Trabajo en &reas seguras

Se debe disefiar y aplicar proteccion fisica y lineamientos para trabajar en areas
seguras.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.6.1.6  Areas de acceso publico, entrega y carga
Se deben controlar los puntos de acceso como las areas de entrega y descarga y otros
puntos donde personas no autorizadas pueden ingresar al edificio, y cuando fuese
posible, se deben aislar de los medios de procesamiento de informacion para evitar un

acceso no autorizado.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.6.2  Seguridad del equipo
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Obijetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la interrupcién de

las actividades de la organizacion.

3.6.2.1 Ubicacién y proteccién del equipo

El equipo debe estar en perfecta ubicacién o protegido para reducir los riesgos de las

amenazas y peligros ambientales, y las oportunidades para el acceso no autorizado.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.6.2.2 Servicios Publicos

El equipo debe ser protegido de fallas de energia y otras interrupciones causadas por
fallas en los servicios publicos.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.6.2.3 Seguridad en el cableado

El cableado de la energia y de telecomunicaciones que llevan informacion o sostienen

los servicios de informacién debe ser protegido de la intercepcion o dafio.

Departamento Involucrado: Telecomunicaciones.

3.6.2.4 Mantenimiento de equipo

El equipo debe de recibir mantenimiento periddicamente, previamente establecido en

un calendario, para asi permitir su continua disponibilidad e integridad

Departamento Involucrado: Telecomunicaciones.

32



Estandar ISO 17799 en Gobierno del Estado de Quintana Roo. CCIpI'TU|O 3

3.6.2.5 Seguridad del equipo fuera del edificio

Se debe aplicar seguridad al equipo que se encuentre fuera del edificio tomando en

cuenta los diferentes riesgos de trabajar fuera de la organizacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.6.2.6  Eliminacién segura o reutilizacion del equipo
Todos los componentes de los equipos que contengan medios de almacenaje deben
ser chequeados para asegurar que se halla removido o sobrescrito de manera segura
cualquier informacién confidencial y software con licencia antes de su eliminacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.6.2.7 Traslado de Propiedad

No deberan de ser extraidos los equipos, informacion o cualquiera que sea el software
fuera de la propiedad sin previa autorizacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos

3.7 Gestion de las comunicaciones y operaciones

3.7.1  Procedimientos y responsabilidades operaciona  les

Objetivo: Asegurar la operacidn correcta y segura de los medios de procesamiento de

la informacion.

3.7.1.1  Procedimientos de Operacién documentados
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Se deben documentar y mantener los procedimientos de operacion, y se deben poner

a disposicion de todos los usuarios que los necesiten.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.7.1.2 Gestidon de cambio.

Se deben controlar y documentar los cambios en los medios y sistemas donde se

procesa la informacion.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.7.1.3 Segregacion de deberes
Se deben segregar los deberes y areas de responsabilidad para reducir las
oportunidades de una modificacion no autorizada o no intencionada o un mal uso de
los activos de la organizacion.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.7.1.4 Separacion de los medios de desarrollo y operacionales

Se deben separar los medios de desarrollo, prueba y operacionales para reducir los

riesgos de accesos no-autorizados o cambios en la operacién de los sistemas.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.7.2  Gestion de la entrega del servicio de tercero s

Obijetivo: Implementar y mantener el nivel apropiado de seguridad de la informacion,

asi como la entrega de servicios en linea de terceros.

3.7.2.1 Entrega del Servicio

34



Estandar ISO 17799 en Gobierno del Estado de Quintana Roo.

Capitulo 3

Se debe asegurar que los terceros implementen, operen y mantengan los controles de
seguridad estipulados, asi como definir los servicios que utilizaran y los niveles de
acceso al que tendrén, estableciéndolos previamente al momento que solicitan algun
servicio.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.7.2.2 Monitoreo y revisidn de los servicios de terceros

Los servicios, reportes y registros provistos por terceros deben ser monitoreados y

revisados regularmente, y las auditorias se deben llevar a cabo regularmente.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos

3.7.2.3 Manejar los cambios en los servicios de terceros.

Se deben manejar los cambios en la provisibn de servicios, incluyendo el

mantenimiento y mejoramiento de las politicas, procedimientos y controles de

seguridad existentes, tomando en cuenta el grado critico de los sistemas y procesos

involucrados, asi como la evaluacion de los riesgos en el caso de realizar los cambios.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.7.3 Planeacion y aceptacion del sistema.

Objetivo: Minimizar el riesgo de fallas en los sistemas.

3.7.3.1 Gestidén de Capacidad

Se deben monitorear, afinar y realizar proyecciones del uso de los recursos para
asegurar el desempeiio del sistema requerido.
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Departamento Involucrado: Ingenieria de Software.

3.7.3.2 Aceptacion del sistema
Se deben establecer los criterios de aceptacién para los sistemas de informacién
nuevos, actualizaciones y versiones nuevas y se deben llevar a cabo pruebas
adecuadas del(los) sistema(s) durante su desarrollo y antes de su aceptacion.
Departamento Involucrado: Ingenieria de Software.

3.7.4  Proteccion contra software malicioso y codigo movil

Obijetivo: Proteger la integridad del software y la informacion.

3.7.4.1 Controles contra software malicioso
Se deben implementar controles de deteccion, prevencion y recuperacion para
protegerse de cddigos maliciosos y se deben implementar procedimientos de
contingencia apropiados.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.7.4.2 Controles contra cédigos moviles
Cuando se autoriza el uso de un codigo mévil para una configuracion, se debe
asegurar que el codigo mavil autorizado opere de acuerdo a una politica de seguridad

claramente definida, y se debe evitar que se ejecute un codigo movil no-autorizado.

Departamento Involucrado: Ingenieria de Software.

3.7.5 Respaldo (back-up)
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Objetivo: Mantener la integridad y disponibilidad de los servicios de procesamiento de

informacidn y comunicaciones.

3.7.5.1 Back-up o respaldo de la informacién

Se deben realizar copias de back-up o respaldo de la informacién vital y software

esencial para la organizacion y se deben probar regularmente de acuerdo a la politica.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.
3.7.6  Monitoreo.

Objetivo: Detectar actividades de procesamiento de informacion no autorizadas.

3.7.6.1 Registro de Auditoria
Se deben producir registros de las actividades de auditoria, excepciones y eventos de
seguridad de la informacién y se deben mantener durante un periodo acordado para
ayudar en investigaciones futuras y monitorear el control de acceso.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.7.6.2 Uso del sistema de monitoreo
Se deben establecer procedimientos para monitorear el uso de los medios de
procesamiento de informacién y se debe revisar regularmente el resultado de las

actividades de monitoreo.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.7.6.3 Proteccién de la informacién del registro
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Se deben proteger los medios de registro y la informacién del registro contra

alteraciones y acceso no autorizado.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.7.6.4 Registros del administrador y del operador

Se deben registrar las actividades del administrador y del operador del(los) sistema(s).

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.7.6.5 Registro de fallas.

Las fallas deben ser registradas y analizadas para poder tomar la accién apropiada.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.7.6.6  Sincronizacion de relojes

Los relojes de los sistemas de procesamiento de informacién méas relevantes de una

organizacion o dominio de seguridad, deben estar sincronizados con una fuente de

tiempo exacta acordada.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8 Control de acceso.

3.8.1  Requerimiento para el control del acceso

Obijetivo: Controlar acceso a la informacion.

3.8.1.1 Politica de control de acceso

38



Estandar ISO 17799 en Gobierno del Estado de Quintana Roo. CCIpI'TU|O 3

Se debe establecer, documentar y revisar la politica de control de acceso en base a los

requerimientos de seguridad y gubernamentales.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.2 Gestion del acceso del usuario

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a

los sistemas de informacion.

3.8.2.1 Inscripcion del usuario

Debe existir un procedimiento formal para otorgar y quitar acceso a todos los sistemas

y servicios de informacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.8.2.2  Gestion de privilegios

Se debe restringir y controlar la asignacion y uso de privilegios para cada determinada

area especifica.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.2.3 Gestioén de la clave del usuario

La asignacion de claves se debe controlar a través de un proceso de gestion formal.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.2.4 Revision de los derechos de acceso del usuario
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El administrador debe revisar los derechos de acceso de los usuarios a intervalos

regulares mediante un proceso formal y regulado.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.8.3 Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no autorizados, y asi evitar comprometer o el

robo de la informacion y de los medios de procesamiento de la informacion.

3.8.3.1 Uso de clave

Se debe requerir que los usuarios sigan buenas practicas de seguridad en la seleccion

y uso de claves.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.8.3.2 Equipo de usuario desatendido

Se debe requerir que los usuarios se aseguren de dar la proteccion apropiada al

equipo desatendido.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.
3.8.3.3 Palitica de pantalla y escritorio limpio
Se debe adoptar una politica de escritorio limpio para los documentos y medios de
almacenaje removibles y una politica de pantalla limpia para los medios de

procesamiento de la informacion.

Departamento Involucrado: Gestion y Servicios Tecnolégicos.
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3.8.4  Control de acceso a redes

Obijetivo: Evitar el acceso no autorizado a los servicios en red.

3.8.4.1 Politica sobre el uso de servicios en red

Los usuarios soOlo deben tener acceso a los servicios para los cuales han sido

especificamente autorizados a usar.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.
3.8.4.2 Autenticacion del usuario para conexiones externas
Se debe utilizar métodos de autenticacién para controlar el acceso de usuarios
remotos.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.8.4.3 Identificacion del equipo en red.

Se debe considerar la identificacion automatica del equipo como un medio para
autenticar las conexiones desde equipos y ubicaciones especificas.

Departamento Involucrado: Departamento de Telecomunicaciones.

3.8.4.4 Proteccion del puerto de diagndstico remoto

Se debe controlar el acceso fisico y l6gico a los puertos de diagndstico y configuracion.

Departamento Involucrado: Departamento de Telecomunicaciones.

3.8.45 Segregacion en redes
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Los servicios de informacion, usuarios y sistemas de informacion se deben segregar en

las redes.
Departamento Involucrado: Departamento de Telecomunicaciones.

3.8.4.6  Control de conexion de redes.
Se debe restringir la capacidad de conexion de los usuarios en las redes compartidas,
especialmente aquellas que se extienden a través de los limites organizaciones, en
concordancia con la politica de control de acceso.
Departamento Involucrado: Departamento de Telecomunicaciones.

3.8.4.7 Control de Ruteo “routing” en las redes
Se deben implementar controles Ruteo para las redes, para asegurar que las
conexiones de computo y los flujos de informacion no infrinjan las politicas de control
de acceso de las aplicaciones y la informacion privilegiada.
Departamento Involucrado: Departamento de Telecomunicaciones

3.85 Control de acceso al sistema de operacion

Obijetivo: Evitar acceso no autorizado a los sistemas operativos.

3.8.5.1 Procedimientos de registro en los equipos.
Se debe controlar el acceso a los servicios que se otorguen, incluso a los sistemas
operativos en los cuales estén operando, mediante un procedimiento de registro

seguro.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.
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3.8.5.2 Identificacion y autenticacion del usuario
Todos los usuarios deben tener un identificador singular (ID de usuario) para su uso
personal y exclusivo, se debe elegir una técnica de autenticacién adecuada para
verificar la identidad del usuario.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.5.3 Sistema de gestion de claves.

Se deben de establecer sistemas de manejo de claves y estos deben ser interactivos y
deben asegurar la calidad de las mismas.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.8.5.4 Uso de utilidades del sistema

Se debe restringir y controlar estrictamente el uso de programas que podrian superar

al sistema y los controles de seguridad en las aplicaciones.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.5.5 Sesion inactiva

Las sesiones inactivas deben cerrarse después de un periodo de inactividad definido.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.5.6  Limitacion de tiempo de conexion
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Se debe utilizar restricciones sobre los tiempos de conexion para proporcionar

seguridad adicional a las aplicaciones de alto riesgo.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.6  Control de acceso a la aplicacion e informaci  6n

Obijetivo: Evitar el acceso no autorizado a la informacién mantenida en los sistemas.

3.8.6.1 Restriccion al acceso de la informacion

Se debe restringir el acceso de los usuarios y personal de soporte a los sistemas y
aplicaciones en concordancia con la politica de control de acceso definida

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.8.6.2 Aislamiento de sistemas sensibles

Los sistemas sensibles deben estar en un ambiente dedicado (aislado).

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos

3.8.7  Computacion movil y de teletrabajo

Objetivo: Ofrecer seguridad a la informaciéon cuando se utilicen equipos de coémputo

moviles y de teletrabajo.

3.8.7.1 Computacion movil y comunicaciones
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Se debe establecer una politica formal y adoptar las medidas de seguridad apropiadas
para proteger los sistemas contra los riesgos que genera utilizar medios de cémputo y
comunicacion moviles.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.8.7.2 Teletrabajo.

Se deben desarrollar e implementar politicas, planes operacionales y procedimientos

para actividades de teletrabajo.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.9 Adquisicién, desarrollo y mantenimiento de sist emas

3.9.1 Requerimientos de seguridad de los sistemas

Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de

informacion.

3.9.1.1 Andlisis y especificacion de los requerimientos de seguridad

Los enunciados de los requerimientos para sistemas nuevos, 0 para mejorar los

sistemas existentes deben especificar los requerimientos de controles de seguridad.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.9.2 Procesamiento correcto en las aplicaciones

Objetivo: Evitar errores, pérdida, modificacion no autorizada o mal uso de la

informacién en las aplicaciones.

3.9.2.1 Validacion de la informacién en los insumos.
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Los insumos utilizados para almacenar informacién de los sistemas deben de ser

validados para asegurar que esta informacion sea correcta y apropiada.
Departamento Involucrado: Ingenieria de Software.

3.9.2.2 Control de Procesamiento interno
Se deben incorporar chequeos de validacibn en las aplicaciones para detectar
cualquier corrupcion de la informacion a través de errores de procesamiento 0 actos
deliberados.
Departamento Involucrado: Ingenieria de Software.

3.9.2.3 Integridad del mensaje
Se deben identificar los requerimientos para asegurar la autenticidad y proteccion de la
integridad de los mensajes en las aplicaciones, y se deben identificar e implementar los
controles apropiados para garantizar su seguridad.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.9.2.4 Validacion de la informacion de salida
Se debe validar la salida de la informacion de cualquier aplicacion para asegurar que el
procesamiento de la informacién almacenada sea correcto y apropiado para las

circunstancias.

Departamento Involucrado: Ingenieria de Software.

3.9.3 Controles criptograficos
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Obijetivo: Proteger la confidencialidad, autenticidad e integridad de la informacién a

través de medios criptogréficos.

3.9.3.1 Palitica sobre el uso de controles criptograficos

Se debe desarrollar e implementar una politica sobre el uso de controles criptogréficos

para la proteccion de la informacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.9.3.2 Gestién clave.

Se deben administrar muy celosamente las claves, para dar soporte al uso de las
técnicas de criptografia usadas en la organizacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.9.4 Seguridad de los archivos del sistema

Objetivo: Garantizar la seguridad de los archivos del sistema.

3.9.4.1 Control del Software operacional

Se debe contar con procedimientos para controlar y regular la instalacion de software

en los sistemas operacionales.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.9.4.2 Proteger la informacion de los sistemas de prueba.
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Se debe seleccionar cuidadosamente la informacion que se maneje en los sistemas de

prueba, asi como protegerla y controlar su uso.

Departamento Involucrado: Ingenieria de Software.

3.9.4.3 Control de acceso al cédigo fuente de los sistemas.

Se debe restringir el acceso al cédigo fuente de cualquier sistema.

Departamento Involucrado: Ingenieria de Software.

3.9.5 Seguridad en los procesos de desarrollo y sop  orte

Objetivo: Mantener la seguridad del software e informacién de los sistemas de

aplicacion.

3.9.5.1 Procedimientos de control de cambio.

La implementacion de cambios se debe controlar mediante el uso de procedimientos
formales de control de cambios.

Departamento Involucrado: Ingenieria de Software.

3.9.5.2 Revision técnica de las aplicaciones después de cambios en el

sistema operativo.

Cuando se cambian los sistemas operativos, se deben revisar y probar las aplicaciones
criticas de la organizacién para asegurar que no exista un impacto adverso en las

operaciones o seguridad organizacional.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.
3.9.5.3 Restricciones sobre los cambios en los paquetes de software
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No se deben fomentar las modificaciones a los paquetes de software, se deben limitar
a los cambios necesarios y todos los cambios deben ser registrados y estrictamente
controlados.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.9.5.4 Filtracion de Informacion
Se deben evitar las oportunidades de filtraciones en la informacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.9.5.5 Desarrollo de Outsourced software

El desarrollo de software que ha sido creado por un outsourced debe ser supervisado y

monitoreado.

Departamento Involucrado: Ingenieria de Software.

3.9.6 Gestion de vulnerabilidad técnica

Objetivo: Reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas

en los sistemas.

3.9.6.1 Control de vulnerabilidades técnicas
Se debe obtener informacién oportuna sobre las vulnerabilidades técnicas de los
sistemas en uso; se debe evaluar la exposicion de la organizacion ante esas
vulnerabilidades; y se deben tomar las medidas apropiadas para tratar el riesgo

asociado.

Departamentos Involucrados: Seguridad Perimetral y Servicios Electrénicos.
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3.10 Gestidn de incidentes en la seguridad de lain ~ formacion.

3.10.1 Reporte de eventos y debilidades en la segur idad de la informacion.
Obijetivo: Asegurar que la informacion de los eventos y debilidades en la seguridad de
la informacion asociados con los sistemas de informacién sea comunicada de una
manera que permita tomar una accion correctiva oportuna.

3.10.1.1 Reporte de eventos en la seguridad de la informacion

Los eventos de seguridad de la informacion deben reportarse a través de los canales
apropiados lo méas rapidamente posible.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.10.1.2 Reporte de debilidades en la seguridad.
Se debe requerir que todos los empleados, usuarios de sistemas y terceros usuarios
de los mismos y servicios de informacion tomen nota y reporten cualquier debilidad
observada o sospechada en la seguridad de los sistemas o servicios.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.10.2 Gestion de incidentes y mejoras en la seguri  dad de la informacion

Objetivo: Asegurar que se aplique un enfoque consistente y efectivo en la seguridad de

la informacion.

3.10.2.1 Responsabilidades y procedimientos.
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Se deben establecer las responsabilidades y procedimientos para asegurar una

respuesta rapida, efectiva y ordenada a los incidentes de seguridad de la informacién

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.10.2.2 Aprendizaje de los incidentes en la seguridad de la informacion.

Deben existir mecanismos para permitir cuantificar y monitorear los tipos, volumenes y

costos de los incidentes en la seguridad de la informacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.10.2.3 Recoleccion de evidencia
Ocurra o no la acciéon de seguimiento contra una persona u organizacion después de
un incidente en la seguridad de la informacién involucra una accion legal (sea civil o
criminal), se debera de recolectar, mantener y presentar evidencia, para asi cumplir

con las reglas de evidencia establecidas en la(s) jurisdiccion(es) relevantes.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.11 Continuidad en la Organizacion.

3.11.1 Aspectos de la seguridad de la informacion e  n la continuidad de la

organizacion

Objetivo: Contrarrestar las interrupciones de las actividades y proteger los procesos
criticos de defectos, fallas o desastres importantes o desastres en los sistemas de

informacién y asegurar su reanudacion oportuna.

3.11.1.1 Incluir seguridad de la informacién en la continuidad de la

organizacion
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Se debe desarrollar y mantener uno o varios procesos que permitan la continuidad de
los procesos en toda la organizacién, asi como determinar los requerimientos de

seguridad de la informacion necesarios para la continuidad de la organizacion.
Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.11.1.2 Continuidad organizacional y evaluacién del riesgo
Se deben identificar los eventos que causan interrupciones en los procesos, junto con
la probabilidad e impacto de dichas interrupciones y sus consecuencias para la
seguridad de la informacion.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.11.1.3 Desarrollar e implementar planes de continuidad incluyendo
seguridad de la informacién

Se deben desarrollar e implementar planes para mantener o restaurar las operaciones
y asegurar la disponibilidad de la informacién en el nivel requerido y en las escalas de

tiempo requeridas después de la interrupcion o falla en los procesos criticos.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.11.1.4 Marco referencial para la planeacion de la continuidad de la

organizacion.

Se debe mantener un solo marco referencial de planes de continuidad para asegurar
que todos los planes sean consistentes y asi tratar consistentemente los
requerimientos de la seguridad de la informacion e identificar las prioridades de

pruebas y mantenimiento.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.
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3.11.2 Prueba, mantenimiento y reevaluacion de planes para asegurar la continuidad.

Los planes de continuidad se deben probar y actualizar regularmente para asegurar

que estén actualizados y sean efectivos.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.12 Cumplimiento

3.12.1 Cumplimiento con requerimientos legales

Obijetivo: Evitar violaciones de cualquier ley, obligacién reguladora o contractual y de

cualquier requerimiento de seguridad.

3.12.1.1 Identificacion de la legislacion aplicable.
Se deben definir explicitamente, documentar y actualizar todos los requerimientos
estatutarios, reguladores y contractuales y el enfoque de la organizacién relevante para
cada sistema de informacion y para la organizacion.
Departamento Involucrado: Gestion y Servicios Tecnolégicos.

3.12.1.2 Derechos de Propiedad intelectual
Se deben implementar los procedimientos apropiados para asegurar el cumplimiento
de los requerimientos legislativos, reguladores y contractuales sobre el uso de material
con respecto a los derechos de propiedad intelectual y sobre el uso de los productos
de software patentados.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.12.1.3 Proteccion los registros de la Organizacion.
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Se deben proteger de pérdida, destruccion y falsificacion, todos los registros
importantes de una organizacion, en concordancia con los requerimientos estatutarios,
reguladores, contractuales, organizacionales y comerciales.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.12.1.4 Proteccidon de la informacion y privacidad de la informacién

personal

Se debe asegurar la proteccion y privacidad de toda la informacion y esta debe de ser

regulada.

Departamento Involucrado: Seguridad Perimetral y Servicios Electronicos.

3.12.1.5 Prevencién de mal uso de medios de procesamiento de

informacioén

Se debe desanimar a los usuarios de utilizar los medios de procesamiento de la

informacion para propositos no autorizados.

Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.12.1.6 Regulacién de controles criptograficos

Se deben utilizar controles para el cumplimiento de controles criptograficos de acuerdo

a regulaciones establecidas.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.12.2 Cumplimiento con las politicas y estandares de seqguridad, y el

cumplimiento técnico.
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Obijetivo: Asegurar el cumplimiento de los sistemas con las politicas y estandares de
seguridad organizacional.

3.12.2.1 Cumplimiento de las politicas y estandares de seguridad
Los encargados deben asegurar que todos los procedimientos de seguridad dentro de
su area de responsabilidad sean realizados correctamente en cumplimiento con las
politicas y estandares de seguridad.
Departamento Involucrado: Gestion y Servicios Tecnoldgicos.

3.12.2.2 Chequeo de Cumplimiento técnico.

Los sistemas de informacion deben chequearse regularmente para el cumplimiento con

los estandares de implementacion de la seguridad.

Departamento Involucrado: Ingenieria de Software.

3.12.3 Consideraciones de auditoria de los sistemas de informacion.

Objetivo: Maximizar la efectividad y minimizar la interferencia desde el proceso de

auditoria de los sistema de informacion.

3.12.3.1 Controles de auditoria de sistemas de informacion
Se deben planear cuidadosamente los requerimientos y actividades de las auditorias
gue involucran chequeo de los sistemas operacionales y se debe acordar minimizar el

riesgo de interrupciones en los procesos.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.

3.12.3.2 Proteccion de las herramientas de auditoria de los sistemas de

informacion.
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Se debe proteger el acceso a las herramientas de auditoria de los sistemas de
informacidn para evitar cualquier mal uso o compromiso posible.

Departamento Involucrado: Seguridad Perimetral y Servicios Electrénicos.
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CAPITULO 4

AUDITORIA EN LA ORGANIZACION.

4.1 Estableciendo Auditorias.

Una vez establecidas las recomendaciones del estandar en cada una de las areas de
accion y ya estando en ejecucion la organizacion debe realizar procesos de auditoria,

en los cuales se debe hacer lo siguiente:

v Ejecutar procedimientos de monitoreo y revision, y otros controles para:

1. Detectar prontamente los errores en los resultados de procesamiento.

2. Identificar prontamente los incidentes y violaciones de seguridad fallidas y
exitosas.

3. Permitir a los administradores determinar si las actividades de seguridad
delegadas a las personas o implementadas mediante la tecnologia de
informacién se estan realizando como se esperaba.

4. Ayudar a detectar los eventos de seguridad, evitando asi los incidentes de
seguridad mediante el uso de indicadores.

5. Determinar si son efectivas las acciones tomadas para resolver una violacion de
seguridad.

v' Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la
politica y objetivos de seguridad del SGSI, y revisar los controles de seguridad)
tomando en cuenta los resultados de auditorias de seguridad, incidentes,
mediciones de seguridad, sugerencias y retroalimentaciéon de todas las partes

interesadas.

v Medir la efectividad de los controles para verificar que se hayan cumplido los

requerimientos de seguridad.

v" Revisar las evaluaciones del riesgo a intervalos planeados y revisar el nivel de
riesgo residual y riesgo aceptable identificado, tomando en cuenta los cambios en:
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La organizacion.

Tecnologia.

Objetivos y procesos comerciales.
Amenazas identificadas.

Efectividad de los controles implementados.

o gk~ wDh e

Eventos externos, como cambios en el ambiente legal o regulador, cambios en

obligaciones contractuales y cambios en el clima social.
v' Realizar auditorias SGSI internas a intervalos planeados.
NOTA: Las auditorias internas, algunas veces llamadas auditorias de primera persona,
son realizadas por, 0 en representacion de, la organizacidn misma para propositos
internos.
v Realizar una revisién gerencial del SGSI sobre una base regular para asegurar
gue el alcance permanezca adecuado y se identifiquen las mejoras en el proceso

SGSI.

v Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de
las actividades de monitoreo y revision.

v Registrar las acciones y eventos que podrian tener un impacto sobre la

efectividad o desempefio del SGSI.

4.2 Mantener y mejorar el SGSI

Dependiendo de los resultados de las auditorias previamente sefaladas, la

organizacion debe realizar regularmente lo siguiente:

v Implementar las mejoras identificadas en el SGSI.
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Capitulo 4

1. Tomar las acciones correctivas y preventivas apropiadas en concordancia con
los puntos establecidos dependiendo del area en donde se presenten las
anomalias.

2. Aplicar las lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y aquellas de la organizacién misma.

3. Comunicar los resultados y acciones a todas las partes interesadas con un nivel
de detalle apropiado de acuerdo a las circunstancias y, cuando sea relevante,

acordar como proceder.

v' Asegurar que las mejoras logren sus objetivos sefialados.
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CAPITULO 5

CONCLUSIONES.

La promocion y aplicacion de estandares de seguridad en la Coordinacion Estatal de
Informatica y Telecomunicaciones (CEIT) del Gobierno del Estado permitirdn una
correcta administracion de la infraestructura en Tecnologias de la Informacion como
con el personal que interactia directamente con los equipos e inclusive con los
sistemas que prestan el servicio solicitado por la poblacién en general, ademas
proporcionara una correcta forma para divulgar el conocimiento y fomentar la
colaboracion digital, para el O6ptimo desempefio de sistemas y esquemas tanto
tecnologicos como humanos con el fin de adquirir, organizar y comunicar el

conocimiento aprendido en la CEIT a todo Gobierno Estatal.

La aplicacion de estandares en procesos que involucran tecnologias de informacion
permite el desarrollo, actualizacion y consolidacion de los sistemas informaticos y de la
correcta administracion de los bienes gubernamentales en las distintas dependencias
estatales, ademas de facilitar la actualizacion informatica y de los procesos que operan
las tareas adjetivas y sustantivas de las instituciones publicas.

Une mejor divulgacion de la informacién sobre tramites y servicios electronicos
brindaran al ciudadano la oportunidad de acceder a la prestacion de éstos a través de
los medios electronicos, los cuales al estar certificados, permitiran ofrecer calidad en el
servicio que se le proporciona a la comunidad en general y en consecuencia traera
satisfaccién y un enorme beneficio a la misma, atrayendo fuentes de inversién entre
otras cosas. En este propdsito ha sido relevante que las dependencias y entidades del
Gobierno mantengan una constante actualizacion y redisefio para seguir incorporando
los servicios y tramites a los estdndares tecnoldgicos de mayor impacto a la
ciudadania, en las politicas y mecanismos de seguridad y salvaguarda de privacidad
de informacion, fundamentados en una plataforma tecnoldgica intergubernamental que
permita la integracion de toda la informacién relativa a servicios y tramites

gubernamentales.
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