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Resumen

La Universidad de Quintana Roo -UQROO, es la principal universidad publica del
Estado de Quintana Roo, conformada por las unidades académicas en Chetumal,
Cozumel y Playa del Carmen. La Universidad ha crecido y con ello ha requerido de
una mayor infraestructura informatica que dé soporte a los servicios que brinda a
sus usuarios. El Departamento de Cémputo y Telematica —DCT de la Universidad
ha sido el encargado de la administracion de esta infraestructura informatica y
gestion de distintos servicios para las areas académicas, de investigacion vy

administrativas:

e Servicios de comunicacion y colaboracion
e Desarrollo Web

¢ Videoconferencias

e Redes y telecomunicaciones

e Soporte técnico

e Coordinacion’.

Con la necesidad de incorporar mejoras o resolver puntos criticos, es importante
conocer previamente el estado actual de la red, sobre todo en el ambito de

administracion, control, calidad y seguridad.

Esta supervisidén o revision de la arquitectura de red, requiere de la aplicacion de
una Auditoria que permita obtener un Informe actual de los componentes y
comportamiento de la red, ya que los cambios que ocurren con el tiempo influiran

en el rendimiento y la seguridad de la misma.

Esta Auditoria de red implica la revision especifica y especializada que se realiza al
sistema de red considerando en la evaluacion el tipo de redes, arquitectura,

topologia, protocolos de comunicacion, conexiones, accesos, privilegios,

' http://ti.ugroo.mx/organizacion/



administracién y demas aspectos que repercuten en instalacién, administracién,

funcionamiento, y aprovechamiento de la misma.

Para hacer posible una auditoria de red, es necesario la utilizacion de metodologias,
herramientas, técnicas de recopilacion y sobre de todo, el uso de buenas practicas
con las que se obtenga un marco referencial para futuras mejoras o simplemente el
buen uso y aprovechamiento de los recursos de red. Para esto existen modelos de
referencia que permiten la planificacién de una Auditoria tales como ITIL y COBIT,

que plantean los procesos de control empleados al momento de evaluar las TIC?.

2 TIC, Tecnologias de la Informaciéon y la Comunicacién. Son el conjunto de tecnologias
desarrolladas para gestionar informacién y enviarla de wun Ilugar a otro. Fuente:
http://www.serviciostic.com/las-tic/definicion-de-tic.html
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CAPITULO I Introduccion



1.1 Introduccion

La infraestructura de las Tecnologias de la Informacion y de las Comunicaciones
(TIC), se ha convertido en un activo importante de toda organizacién, en especial
de las Instituciones de Educacion Superior donde la red constituye su nucleo. Las
redes de comunicaciones, son el sistema a través del cual fluye la informacion mas
importante y se da soporte a los servicios® proporcionados al usuario. Los sistemas
que forman parte de una red, son basicamente: sistemas operativos y software
basico, software de uso especifico y sistemas de informacion (nodos* de
almacenamiento masivo y base de datos) por el lado de la infraestructura fisica, los

componentes son; computadoras, switches®, routers®, APs’, etc.

Muchas empresas, actualmente realizan auditorias de red para verificar el estado
de la red y sus componentes, lo anterior con el fin de minimizar el impacto de los

cambios, y también para asegurarse de que la red esté estable y segura.

La Direccion de Informatica de la Universidad de Quintana Roo, es el area
responsable de mantener el correcto funcionamiento de las redes de
telecomunicaciones en la Universidad. Ha sido la encargada de la administracion

de esta infraestructura informatica y gestién de distintos servicios.

Tiene la responsabilidad de estar a la vanguardia en las tecnologias de informacién
y telecomunicaciones, para brindar un servicio acorde a las crecientes necesidades
de la comunidad universitaria. Con todo esto, es de vital importancia que se evaluen

constante y regularmente el estado y funcionamiento de los equipos principales que

3 Servicios de Red. Configuracién en una red a través de los dispositivos de comunicacion para poder
compartir informacion y recursos. Fuente: http://xml.cie.unam.mx/xml/Linux/seguridad-2.html

4 Nodo de red: punto de conexién, capaz de crear, recibir o repetir mensajes. Fuente: (Pfaffenberger,
1999)

5 Switch. Dispositivo de red encargado del direccionamiento e interconexion de segmentos de red.
Opera en la capa de Enlace del modelo OSI. Fuente: http://definicion.de/switch/

6 Router. Dispositivo de red que se encarga de interconectar redes. Utiliza protocolos de
enrutamiento para comunicarse con otros router para saber la ruta mas rapida y adecuada para el
envio de datos. Opera en |la capa de red del modelo OSI. Fuente:
http://www.definicionabc.com/tecnologia/router.php

7 AP. Access Point. Dispositivo que interconecta dispositivos de comunicacion alambrica para formar
una red inaldmbrica. También puede conectarse a una red cableada, y puede transmitir datos entre
los dispositivos conectados a la red cable y los dispositivos inaldmbricos.
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dan comunicacién a todo el campus Chetumal. Con la realizacion de una Auditoria,
se pretende realizar una evaluacion de servidores y principales dispositivos de
comunicacién, esto mediante una metodologia basada en buenas practicas,
evaluando y valorando a través de: inventarios, topologias®, analisis de protocolos®,
servicios, rendimiento y seguridad. Todo con el propdsito de elaborar un dictamen

final que permita brindar un diagndstico de la red.

8 Topologia de red. Disposcion geométrica de los nodos y lo enlaces de cables en una red de area
local: Fuente: (Pfaffenberger, 1999)

9 Protocolos. Conjunto de reglas para el intercambio de informacion entre nodos y dispositivos de
red. Fuente: http://definicion.de/protocolo-de-red/
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1.2 Justificacion

La red de datos universitaria, se encuentra en constante evolucion y crecimiento,
tanto en el numero de usuarios como en los servicios que soporta. Como parte de
la mejora continua, la infraestructura® informatica debe de ser evaluada de acuerdo
a metodologias y estandares internacionales, buscando la calidad en los servicios

hacia el usuario final.

La red universitaria ha presentado altibajos en su funcionamiento, por lo que
requiere un analisis detallado con resultados que le permita una mejor toma de

decisiones en las areas:

e Planeacion

e Seguridad

e Desarrollo

e Integracion

e Implementacion

e Adopcién de nuevas tecnologias

e Escalabilidad de infraestructura y de servicios
e Capacitaciéon

e Procesos administrativos y de gestion

0 Infraestructura de red. Conjunto de elementos y servicios que posibilita la transmision de
informacion a través del intercambio de datos en una red informatica. Fuente: http://definicion.de/red-
de-datos/



1.3 Objetivo

General:

Valorar los procesos'!, servicios, rendimiento y niveles de seguridad'? en los
servidores y los principales dispositivos de comunicacion de la Universidad de

Quintana Roo, en el campus Chetumal.
Especificos:

» Determinar los principales dispositivos de comunicaciones a auditar

» Determinar los principales servidores de comunicaciones a auditar

» Realizar un disefio fisico de la infraestructura de la red universitaria

= Realizar un disefio légico de la infraestructura de la red universitaria

» Caracterizar el flujo del trafico de la red

= Generar un inventario de los principales dispositivos de comunicaciones y
servidores existentes

= Generar un reporte del flujo de trafico en la red

= Generar un reporte de los protocolos activos en la red

= Evaluar los servicios criticos en servidores

" Procesos. Un proceso es una secuencia de pasos dispuesta con algun tipo de légica que se enfoca
en lograr algun resultado especifico. Fuente: http://definicion.mx/proceso/#ixzz3Q8kepdhH

2 Niveles de seguridad. Grado de “sensibilidad” que existe en la transmision de informacion a través
de la red mediante los servidores.



1.4 Alcance

La auditoria de la red del campus Chetumal, permitiria mejorar la toma de
decisiones en la creacion de politicas de implementacion de nuevos dispositivos,
procesos Yy servicios, lo que repercutiria en la mejora de la calidad del servicio
brindado.

Los resultados esperados del proyecto son:

» Disefo fisico de la infraestructura de la red universitaria

» Diseno légico de la infraestructura de la red universitaria

» Caracterizar el flujo del trafico de la red,

= Generar un reporte de los protocolos activos en la red.

* Inventario fisico y l6gico de los dispositivos de comunicaciones
» |nventario de los servidores existentes.

» Valoracién de los procesos de seguridad, gestidon y de servicios.

Una vez finalizado este proyecto, serviria de linea base para el analisis de los demas

campus, e incluso de cualquier dependencia que cuente con un sistema de red.



1.5 Metodologia

Tipo de Investigaciéon

e Exploratoria

Para obtener informacion estadistica de la red, se utilizd software de
monitoreo, que permiti6 examinar los datos y obtener informacién de

importancia para el analisis de la red.
e Cuantitativa

Con la obtencion de datos a través del monitoreo de la red universitaria, se
pudieron obtener modelos estadisticos y porcentuales, como cantidades
definidas de dispositivos o el aprovechamiento de la red en cuanto a consumo

de paquetes.

Método de investigacion

Método empirico

Objeto de estudio e investigacion

Red Informatica de la Universidad de Quintana Roo, campus Chetumal.

Herramientas utilizadas

Referencias bibliograficas
Referencias electronicas

Software de Monitoreo:



CAPITULO Il Marco
Contextual



2.1 Marco Contextual

La Universidad de Quintana Roo, es el centro académico en su tipo mas joven del
pais. Su creacion responde a un viejo anhelo de los Quintanarroenses de contar
con un centro de educacién superior para formar profesionales en las areas
sociales, las humanidades, las ciencias basicas y las areas tecnolégicas de mayor

demanda y consumo en esta época de alta competitividad. '3

Debido a que es una de las principales universidades del estado, se ha requerido
de una infraestructura informatica de red que proporcione los servicios y atencion
necesaria hacia sus alumnos, docentes y administrativos. Esta infraestructura, esta
basada en redes de fibra 6ptica e inalambrica, dando servicio de voz datos y video

tanto al campus Chetumal como a los demas campus.

Debido al creciente aumento tanto en campus, como en usuarios es necesario tener
un control de los elementos que componen esta infraestructura de red, en los
ambitos fisico y logico. Una revision exhaustiva de los dispositivos de red
principales, permitird no solo obtener datos cuantitativos sino que ofrece a los
administradores una serie de informacion relevante para el mantenimiento y soporte
de la misma, y asi contar con herramientas que ofrezcan mejoras y soluciones a los
posibles problemas que surgen actualmente y a futuro. Una auditoria a la red
universitaria, implicara la evaluacion del tipo de red, arquitectura, topologia,
protocolos de comunicacion, conexiones, accesos, privilegios, administracion vy
demas aspectos que repercuten en instalacion, administracion, funcionamiento, y
aprovechamiento de la misma, y sobre todo en la seguridad que brinde a todos los

campus interconectados.

De esta manera se pretende que al auditar la red universitaria mediante
metodologias aceptadas internacionalmente, se tenga un mejor entendimiento del
estado de la red y el mejoramiento que se le puede dar a los servicios que esta

proporciona.

3 http://www.ugroo.mx/nuestra-universidad/identidad-universitaria/historia/
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3.1 Marco Conceptual

3.1.1 Concepto General de Auditoria

Conforme se expandia el comercio en el mundo y aumentaban las operaciones los
comerciantes tuvieron la necesidad de establecer mecanismos de registro que les
permitieran administrar las actividades mercantiles que realizaban. A la par de estos
cambios fue necesario que alguien evaluara que estos registros y resultados fueran
correctos, entonces se requirio también de alguien que verificara la veracidad y
confiabilidad de esas operaciones. Fue en ese momento que nacié el acto de
auditar. En un principio se considero a la auditoria una herramienta especifica de la
contaduria publica, pero posteriormente se aplicé a otros campos. A pesar de
abarcar mas espacios, la auditoria se sigue basando en los mismos principios y

fundamentos tedricos y practicos que la rigen como profesion. (Razo, 2002)

Una Auditoria, es la revisién independiente de alguna o algunas actividades,
funciones especificas, resultados u operaciones de una entidad administrativa,
realizada por un profesional de la auditoria, con el propdsito de evaluar su correcta
realizacion y, con base en ese analisis, poder emitir una opinién autorizada sobre

sus resultados y el cumplimiento de sus operaciones. (Razo, 2002)

1.1 Tipos de Auditoria

e Auditoria por su lugar de aplicacion
o Auditoria externa

o Auditoria interna

e Auditoria por su area de aplicacion
o Auditoria financiera

o Auditoria administrativa

o Auditoria operacional

o Auditoria integral

o Auditoria gubernamental
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o Auditoria de sistemas (informatica)

e Auditoria especializada (Areas especificas)

o Auditoria al area médica (evaluacion médico-sanitaria)

o Auditoria al desarrollo de obras y construcciones (evaluacién de ingenieria)
o Auditoria fiscal

o Auditoria laboral

o Auditoria de proyectos de inversion

o Auditoria a la caja chica o caja mayor (arqueos)

o Auditoria al manejo de mercancias (inventarios)

o Auditoria ambiental

o Auditoria de sistemas

¢ Auditoria de sistemas computacionales

o Auditoria informatica

o Auditoria con la computadora

o Auditoria sin la computadora

o Auditoria a la gestién informatica

o Auditoria al sistema de computo

o Auditoria alrededor de la computadora

o Auditoria de la seguridad de sistemas computacionales
o Auditoria a los sistemas de redes

o Auditoria integral a los centros de computo

o Auditoria ISO-9000" a los sistemas computacionales
o Auditoria Outsourcing®

o Auditoria ergonémica de sistemas computacionales

4 |SO 9000 es un conjunto de normas sobre calidad y gestién de calidad, establecidas por la
Organizacion Internacional de Normalizacién (1SO). Fuente: (Pfaffenberger, 1999)

5 Prestacion de servicios, proveedores, soporte y mantenimiento que una empresa brinda a otra en
el ambito de las TIC. Fuente: http://www.estudiogambier.com.ar/outsourc.html
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3.1.2 Concepto de Redes de datos

Se denomina red de datos, a toda aquella infraestructura tecnolégica, que se ha
disefiado especificamente para la transmision de informacion mediante el

intercambio de datos entre dispositivos.
El objetivo de la creacion de una red de datos es:

e Compartir recursos, equipos, informacién y programas que se encuentran
localmente o dispersos geograficamente.

e Brindar confiabilidad a la informacion, disponiendo de alternativas de
almacenamiento.

¢ Obtener una buena relacion costo / beneficio

e Transmitir informacién entre usuarios distantes de la manera mas rapida vy

eficiente posible

Las redes de datos, generalmente se clasifican de acuerdo a la tecnologia de
conmutacion utilizada, tamafio, topologia, tecnologia de transmisién, transferencia
de datos, medio de transmisién y método de acceso al medio. Para cuestiones
meramente informativas solo se desarrollaran los conceptos de las primeras tres

clasificaciones: tecnologia de conmutacion, tamano y topologia. (Andreu, 2011).

2.1 Redes por tipo de Tecnologia
Redes conmutadas’® y no conmutadas
Una red conmutada es un conjunto de nodos interconectados entre si, a través de

medios de transmision, los cuales realizan una peticion de enlace para el envio de

datos.

En las redes no conmutadas, los enlaces entre nodos se administran de manera

exclusiva, es decir, hay una ruta permanente para el envio de datos de un lado a

6 Conmutacion. Conexion que realizan los diferentes nodos que existen en distintos lugares para
lograr conectar a dos usuarios de una red de telecomunicaciones. Fuente: (Herrera, 2003)
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otro. Este tipo de enlace es de gran utilidad para usuarios que no pueden aceptar

retrasos, o que necesitan enviar/recibir grandes cantidades de informacion.
Redes de datos con conmutacion de circuitos

La conmutacion de circuitos, se origina cuando se establece una conexion dedicada
entre nodos, durante un tiempo determinado llamado sesion. Las ventajas se notan
principalmente en el envio de voz video, ya que asegura la QoS, ademas de un
minimo retardo y pérdida de informacién. Por otro, lado las desventajas se revelan
en que nunca se utiliza la capacidad maxima del canal para un solo circuito, y que

si todos los circuitos estan ocupados la comunicacién es imposible.
Redes de datos con conmutacion de paquetes

En la conmutacién por paquetes, el mensaje enviado se fragmenta en paquetes,
afiadiendo la informacién de origen y destino y un nimero de secuencia, al llegar al
receptor estos paquetes se ensamblan en el orden de su numero de secuencia
previamente insertado en el origen. Este tipo de conmutacion, mejora la

comunicacion al tener rutas alternativas de un mismo mensaje.

2.2 Redes por Tamaio

Redes LAN

Red de area Local. Dispositivos interconectados entre si dentro de un edificio o
campo, prevalece aun cuando se trata de varias redes conectadas entre si, siempre

y cuando su area se limite a un solo espacio (un edificio, un salén, una oficina).
Redes MAN

Red de Area Metropolitana. Una red MAN se compone por la interconexion de varias
redes LAN que se encuentran a mayores distancias pero sin excederse de 50 Km.
Se utilizan para conectar computadoras que se encuentran en distintos edificios
pero pertenecen a la misma corporacion. Es una red de alta velocidad que se
extiende mas alla de la cobertura de una LAN.
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WAN

Red de Area Amplia. Una red WAN conecta dos o mas redes LAN que se
encuentran en diferentes ciudades pero dentro del mismo pais o continente. Operan
dentro de un area geografica extensa, permitiendo el acceso a otras LAN mediante
interfaces seriales. Lo que la diferencia de las demas es que proporciona un medio

de transmision a larga distancia de datos, voz, imagenes y videos.

2.3 Redes por Topologia

La topologia de red, se refiere a la forma de conexion fisica de los nodos de red.
Estos nodos se conectan entre si mediante dispositivos de comunicacién y
conexiones fisicas. Al establecer la topologia el disefiador de red debe plantear los

siguientes objetivos:

o Encontrar una forma econdémica y rapida de conectar dichos nodos y al
mismo tiempo mantener la confiabilidad de la red.

o Evitar los retardos en la transmisién de datos.

o Permitir la escalabilidad de la red.

o Mejorar la gestion de la red.
A continuacion se describen algunos tipos de topologia:

Topologia Bus o Lineal: En esta topologia todas las estaciones se conectan a un
unico canal de comunicacién. Tiene como limitacién una velocidad maxima de 10
Mbps'’. La informacion enviada la recibe solo la estacion destino. Este tipo de
topologia es facil de instalar, y es escalable, ademas si una estacion falla no afecta,
por el contrario, si falla el canal que las une la comunicacidon se acabaria. Otra
desventaja es que solo hay un medio de comunicacion en comun, por lo que las
trasmisiones son una a la vez, ademas existen momentos de colision al momento

de considerar que estacion transmitira, y esto aumenta al afadir mas dispositivos.

7 Mbps. Mega bits por segundo.
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Figura 1 Disefio topologia Bus o Lineal

Topologia Estrella: La topologia de estrella consiste, en conectar todas las
estaciones a un dispositivo central (servidor de red, switch, hub, etc.), el cual se
encarga de la distribucion de la informacion transmitida entre estas. La velocidad es
alta entre estaciones y dispositivo central, pero lenta entre ellas. Igual que en la
topologia de bus, si falla una estacion no afecta la comunicacién, pero si falla el

dispositivo central se acabaria por completo.

Figura 2 Disefo topologia estrella

Topologia de anillo: En la topologia de anillo, todas las estaciones estan
conectadas entre si formando un anillo. La informacién transmitida pasa por todas
las estaciones hasta llegar a su lugar de destino, lo que implica una baja velocidad.
Si una estacion falla no perjudica la comunicacion, pero si falla el enlace dejaria

bloqueada la red en su totalidad.
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Figura 3 Topologia de anillo

Topologia Malla
En esta topologia, todas las computadoras estan conectadas entre si. Esta
configuracion proporciona redundancia al haber un respaldo de enlace en caso de

falla, por otro lado es costosa al existir estos “dobles enlaces”.

Figura 4 Topologia de malla

Topologia de Arbol

La topologia de arbol combina las caracteristicas de una topologia bus y estrella.
Consiste en un grupo de subredes en escala conectadas a un bus central. La
ventaja recurre en la facilidad de crecimiento, por otro lado es mas dificil su
configuracion, y en caso de que falle del segmento principal todos los demas se

vendrian abajo.
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Figura 5 Topologia de drbol

3.1.3 Diseno de Redes de datos

Durante los ultimos afos, han surgido nuevas metas y preocupaciones para los

disefadores de red. Estas son algunas:

o La necesidad de apoyar a usuarios moviles y remotos.

o Una mayor seguridad de red.

o Una mayor necesidad de redes gestionables y dispuestas a cambios.
o Aprovechamiento de las redes inalambricas

o Nuevos disefio de red y herramientas de gestion

o La redundancia de red

o La modularidad en el disefio de redes

o El soporte de trafico de voz y datos

3.1 Metodologia Top-Down

La metodologia de Disefio Red Top-Down, nos muestra un método clasico para el
disefio de red que sigue siendo relevante hoy en dia. Se centra en el analisis de
requisitos antes de la seleccion de los componentes de red. Se puede aplicar a

redes de todo tipo, incluidas las redes de 10-Mbps, Ethernet'® o Token Ring'?, asi

8 Ethernet. Estandar de red que define las caracteristicas del cableado o tipo de conexién de las
redes, ademas de brindar los formatos necesarios para las tramas de datos de cada nivel. Fuente:
http://www.mastermagazine.info/termino/4930.php#ixzz3K6clldwb

19 Token Ring. En redes de area local, arquitectura que combina el paso de token con una topologia
hibrida de anillo/estrella. Fuente: (Pfaffenberger, 1999)
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como las redes con Gigabit Ethernet?°, red optica sincrona (SONET)?! y redes

inalambricas.

El Disefio de red Top-Down, es una metodologia que comienza por las capas
superiores del modelo OSI?2. Se centra en las aplicaciones, sesiones y transporte
de datos antes de la seleccion de routers, switches y los medios de comunicacién
que operan en las capas inferiores. Este método es también iterativo. Primero se
obtiene una vision general de las necesidades de un cliente. Mas tarde se examinan
los protocolos, requisitos de escalabilidad, preferencias de tecnologia, y asi
sucesivamente. Con esta metodologia, se contempla que el disefio l6gico y fisico

pueda cambiar a medida que se recopila mas informacion.
Analisis de Requerimientos
Identificando los objetivos y necesidades del cliente.

Analizar las necesidades del cliente, comprende la identificacion de los objetivos y
las restricciones que debera tener el disefio de la red. Como paso fundamental, es
importante determinar quién o quienes tienen la autoridad de aceptar o rechazar

una propuesta de disefo de red.
Analisis de las metas técnicas

Conocer las metas técnicas del cliente, sirve para conocer el alcance en el disefio
de red; ya sea al momento de crear uno nuevo o actualizar el existente, y asi poder

recomendar las tecnologias que cumplan con sus requerimientos.

20 Gigabit Ethernet. Tecnologia de transmisién basado en el formato de trama Ethernet y el protocolo
utilizado en redes de area local (LAN), proporciona una velocidad de datos de 1 mil millones de bits
por segundo (un gigabit). Fuente: http://searchnetworking.techtarget.com/definition/Gigabit-Ethernet

21 SONET Synchronous Optical Network (SONET) es un estandar para el transporte de
telecomunicaciones en redes de fibra éptica.

22 OSI. Modelo de interconexion de sistemas abiertos creado por la ISO en 1980. Es un marco de
referencia para la definicion de arquitecturas en la interconexién de los sistemas de comunicaciones.
Fuente: (Pfaffenberger, 1999)
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Algunos objetivos técnicos son:

o Escalabilidad: la escalabilidad de una red, se refiere a la facultad de adaptarse
a cambios o aumentos en dispositivos, numero de usuarios, aplicaciones y
conexiones de red. Todo con la finalidad de proponer un mejor alcance.

e Disponibilidad: la disponibilidad en una red, es la cantidad de tiempo que los
servicios proporcionados por la red estan habilitados para sus usuarios, tiene
relacion con la estabilidad de la red en cuanto a retardos, la redundancia
resistencia y seguridad.

¢ Rendimiento: El rendimiento de la red, incluye aspectos como, la eficacia,
retardo y tiempo de espera en el trafico de la red. Este punto, es de vital
importancia al analizar el estado de red actual, ya se proporciona una vision de
cuales podrian ser los cambios para mejorar el rendimiento.

e Seguridad: la seguridad en un disefo de red, es fundamental ya que implica el
hecho de planificar un método de contingencia ante alguna falla o pérdida.
También implica analizar cudles son las vulnerabilidades de la red, y cuales
podrian ser los posibles riesgos, para que en algun momento que se presente
un problema se pueda tratar a tiempo sin afectar el funcionamiento de la
empresa.

e Administracion: la administracion en un diseno de red, debe cubrir las
necesidades del cliente y como éste quiere que se refleje en la gestiéon de la
misma. Debe entre otros aspectos ser simplificada, para el facil entendimiento
y uso por los administradores de red.

Segun la terminologia 1SO%3, la meta de los administradores de red debe

considerar los siguientes puntos:

o Analisis de trafico para la optimizacion de la red de acuerdo a los niveles de
servicio.

o Descubrimiento, aislamiento y correccién de fallas.

23 |SO. Organizacion Mundial de la Normalizacién. Organismo encargado de promover el desarrollo
de normas internacionales de comunicacién, comercio y fabricacién para todas las ramas
industriales. Fuente: (Pfaffenberger, 1999)
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o lIdentificacién y recoleccion de informacién de los dispositivos de
comunicacion.

o Supervision de la seguridad y politicas de proteccién, autenticacion y cifrado.

Graficando la red existente

Analizar la red actual, consiste en la ejecucion de un software de
mapeado/monitoreo de red que nos permita visualizar las conexiones, dispositivos,

y direccionamiento existentes.

1. Desarrollo de un mapa de red

Saber como esta estructurada la red, nos permite saber como esta compuesta,
como se comporta el flujo de trafico y el nivel de rendimiento. Es el punto de

partida.

2. Herramientas para el desarrollo de un mapa de red
Para el desarrollo del mapa de red existente es importante utilizar ciertas
herramientas para:

Monitoreo de red:
e Cisco Works

e WhatsUp Gold
e HP OpenView
e LANSurveyor
e Capsa

e Nagios

e Nmap

e Otros
Diseio de diagramas de red:

e Visio

e Edraw
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e Otros

3. Caracterizando la topologia légica de red
La topologia légica de una red, nos permite identificar si una arquitectura de red
es plana o jerarquica, estructurada o no, en capas o no. También nos dice, cual
es su forma de conexién (estrella, anillo, etc.). Nos muestra cuanto es su nivel de
complejidad, el estado de convergencia, enrutamiento, cableado y redundancia.
Una vez analizado la arquitectura logica, es facil identificar si la red es capaz de

actualizarse, de soportar cambios sin afectar su rendimiento.

Direccionamiento y Nombramiento

El esquema de direccionamiento y nombres, es muy importante al caracterizar la
infraestructura Iégica de una red. Un buen esquema de direccionamiento puede
influenciar en la habilidad de adaptar el nuevo disefio de red a los objetivos del
cliente.

Cableado y medios de enlace

Determinar la tecnologia de capa de enlace que esta en uso, permite saber qué

tipo de medios se esta utilizando, su capacidad y aprovechamiento.

4. Comprobacion del funcionamiento de la red (linea base)

Al estudiar el estado de la red, se crea una linea base para poder medir y
comparar el rendimiento actual con el esperado en el nuevo disefio. Al capturar
el trafico de una red, se pueden identificar que protocolos y servicios realmente
estan en funcion.

Linea Base para Rendimiento

El desarrollo de un linea base para el rendimiento, tiene como principal paso
seleccionar la cantidad de tiempo en el que se hara el analisis de trafico. Es
fundamental delimitar por cuanto tiempo se estudiara el comportamiento,
mientras mas sea el tiempo, mas exactos son los resultados. Ademas del tiempo,
es importante delimitar en qué momento se realizara el estudio, por lo general se

recomienda durante los periodos de carga de trafico normal.
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Analisis de la Disponibilidad

Para medir la disponibilidad de red, es importante comparar el tiempo en el que
la red trabaja normalmente, cuando falla y el tiempo que lleva reparar tal falla. En
entrevista con el administrador de red se puede preguntar sobre las causas de
los periodos de falla e inactividad.

Analizando el uso de la red

El uso de red, se mide por la cantidad de ancho de banda que se consume en un
periodo determinado, normalmente especificado en porcentaje. Una parte de
este analisis es el consumo por protocolo.

Analizando la eficiencia de la red

La utilizacién de ancho de banda, se optimiza para que haya eficacia cuando las
aplicaciones y protocolos estan configurados para enviar grandes cantidades de
datos por trama. El aumento de la Unidad Maxima de Trasmision (MTU)?* en
interfaces del router también mejora la eficacia. Todo este procedimiento,
requiere del analisis por medio de un analizador de protocolos para medir el
tamano de los paquetes que circulan en la red.

Analizando el retardo y tiempo de respuesta

Para verificar que el rendimiento del nuevo diseno de red se encuentra dentro las
exigencias del cliente, es fundamental medir el tiempo de respuesta entre
dispositivos de red antes y después de que el disefio sea implantado. Mediante
un analizador de protocolos, se mide la cantidad de tiempo entre paquetes,
obteniendo un estado del tiempo de respuesta en contraste con las capas de

enlace de datos, trasporte y aplicacion.

Verificar el estado de Routers, Switches y Firewalls
Al analizar el estado de los dispositivos de comunicacion es importante conocer
su estructura y como obtener informacion de él, algunas caracteristicas
importantes para analizar son:

e Proveedor

24 MTU. Maximum Transfer Unit. Unidad Maxima de Transferencia. El paquete mas grnde que
puede transmitirse en una red de conmutacién de paquetes Fuente: (Pfaffenberger, 1999)
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Memoria

Utilizacion de CPU?5

Numero de paquetes procesados/perdidos
Estado de buffer?®

Conexiones.

Caracterizando el trafico de Red

1. Caracterizacion del flujo de trafico

La caracterizacion de flujo de trafico, implica identificar la fuente y destino de
trafico de red, el analisis de la direccion y la simetria de los datos que viajan
entre estos dos puntos.

Caracterizacion de la carga de trafico

Antes de seleccionar la topologia y tecnologias usadas en una red, es
importante conocer la carga de trafico que se espera que soporten estas. Para
evitar los cuellos de botella, se investigan los patrones de uso de aplicaciones,
los tiempos muertos entre paquetes y sesiones, tamanos de trama, y otras
caracteristicas de comportamiento de trafico.

Caracterizacion de la Calidad de Servicio

Al analizar las necesidades de la red en cuanto al trafico y la disponibilidad, mas
alla del flujo y carga, es importante saber si una aplicacion es flexible o no a la
demora. En el caso importante de envio de voz y video, no se puede comparar
con el envio de datos simples, ya que la primera requiere un ancho de banda
mayor. La calidad de servicio hace mencion a esto, de las aplicaciones que en

ciertas circunstancias requieren mas capacidad para asegurar su entrega.

25 CPU Central Processing Unit, que en espafiol significa Unidad Central de Procesamiento.
Dispositivo encargado de procesar datos e interpretar instrucciones en el uso de informacién y

aplicaciones. Fuente: http://definicion.mx/cpu

26 Buffer. Espacio de memoria en un disco o instrumento digital, reservado para el almacenamiento

temporal de informacion digital mientras espera ser procesada. Fuente: (Pfaffenberger, 1999)
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3.2 Diseiio Légico
Disefio de una topologia de Red

Una topologia de red, nos indica el direccionamiento, los segmentos de red, el
tamano, los puntos de interconexion y la distribucién de usuarios. El disefio de una
topologia de red, es el primer paso para el disefio I6gico de una red basada en la
metodologia Top-Down. Dependiendo del disefio de la topologia logica, seran las

caracteristicas de escalabilidad y adaptabilidad que tendra el disefio de red.
Diseino de Red Jerarquica

Un disefio de red jerarquico, implica la division de la red logica y los dispositivos
de comunicacion en 3 capas:

o Capa Nucleo: Esta es la capa principal, ya que aqui se encuentran los routers
y switches de alta velocidad, los cuales necesitan de la mayor disponibilidad,
rendimiento y redundancia ya que a través de ello se realizan las transacciones
de datos y comunicacion

o Capa de Distribucion: Aqui se encuentran routers o switches mediante los
cuales se crean las politicas, el control de acceso a los recursos y el control
del trafico

o Capa de Acceso: Aqui se encuentran los switches que dan acceso a los

usuarios finales y puntos inalambricos en los diferentes segmentos de red.

Motivo para usar un modelo de red jerarquico

« Una metodologia de red jerarquica, permite disefiar una topologia modular que
limita el numero de routers que se comunican.

« Minimiza los gastos ya que se incorporan solo los dispositivos apropiados para
cada capa.

e« Un mejor aprovechamiento del ancho de banda ya que se planifica la

capacidad maxima en cada capa
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e Mejor administracién de dispositivos.
o Es mas facil identificar y aislar fallas.

« Adaptabilidad a los cambios.
Verificando la aplicacion correcta del disefio de red jerarquico.

Para saber si se aplico la metodologia de disefio de red jerarquico, es indispensable
poner a prueba la red y comprobar que se pueden realizar las siguientes acciones

sin ninguna dificultad:

¢ Afdadir nuevos edificios y enlaces WAN.

e Cuando nuevas condiciones solo causan un cambio local en los dispositivos
directamente relacionados.

e Duplicar o triplicar el tamano de la red sin modificar el disefio principal.

e Facil correccion de problemas.
Diseio de red redundante.

Una topologia de red redundante, implica mantener la disponibilidad de la misma a
través de la duplicacién de componentes como dispositivos y enlaces, con el fin de
mantener la comunicacién a pesar de fallas. Esta redundancia, puede aplicarse a
redes simples o a las capas de un modelo de red jerarquico. Antes de aplicar un
disefo redundante, es importante conocer las necesidades del cliente ya que tal
disefio implica un costo elevado tanto en la incorporacion como en el

mantenimiento. El disefio de red redundante hace uso de:

e Rutas de respaldo

« Balanceo de cargas
Diseio de red Modular

El disefio de una red, implica la formacion de distintas areas y modulos, los cuales

tienen un enfoque particular en los servicios y soluciones que soportan,
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relacionados con la jerarquia y la redundancia, sin dejar a un lado el disefo general

de la red.

e Modelo de red Empresarial: Este modelo se aplica a grandes empresas y
consta de 3 areas principales:

o Campus de la empresa: en esta area se incluyen los moédulos requeridos
para una red con alta disponibilidad, escalabilidad y flexibilidad. Un area
robusta que puede funcionar independiente de la red.

o Borde la empresa: Esta area es la encargada de la conectividad entre los
modulos y rutas entre campus. Incluye todos los elementos de red para
la comunicacion entre el campus y sitios remotos.

o Proveedor de servicios de borde: Estos solo se activan para trabajar con

otras redes mediante diferentes tecnologias WAN e ISPs?’.
Disefo de red de Campus

El disefio de red de campus se compone de un modelo jerarquico y modular, el cual

tiene dominio en los siguientes puntos:

e Ancho de banda

e Broadcast

¢ Redundancia

e Servidores espejo

e Seleccién de rutas de comunicacion
e Disponibilidad

e Rendimiento

El manejo de la red, es importante en este disefio ya que se, por ejemplo, el
backbone debe proporcionar acceso a dispositivos que soporten monitoreo,

solucion de problemas, seguridad, etc.

27 |SP. Internet Service Provider. Proveedor de Servicios de Internet. Empresa que brinda cuentas y
conexion a Internet a individuos y empresas. Fuente: (Pfaffenberger, 1999)
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Segun este modelo se deben incluir los siguientes mddulos dentro de un campus:

e Modulo de infraestructura
e Modulo de administracion de la red
e Moddulo de servidores

e Moddulo de distribucidon de borde

Disefio de Red segura

Un disefio de red seguro, implica conocer cuales seran los dispositivos mas

importantes y asi saber cuales seran los objetivos a implantar.

Un Firewall, es un dispositivo que permite o deniega la transmisién de datos de una
red a otra. Un firewall puede ser un router con ACLs configuradas, un dispositivo
fisico o una aplicacion corriendo en un sistema. La colocacion del firewall debe ser
en un lugar donde tenga que pasar el trafico entrante y saliente, por lo general en el
limite de la red e Internet. Para grandes empresas se recomienda la utilizacion de

un firewall dedicado.

Disefio de un esquema de direccionamiento y nombres

Para un buen funcionamiento de la red, es indispensable el uso de un esquema de

direccionamiento IP y nombres, sin este vendran problemas como:

o Falta de direcciones
e Desperdicio de direcciones
« Direcciones y nombres duplicados

o Nombres dificiles de manejar

Este esquema se basara en politicas y procedimientos.

Para asignar direcciones IP
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o La asignacion de direcciones de red, debe ser previamente planeadas y
documentadas

e Debe basarse en un modelo estructurado y jerarquico

e Planee el crecimiento de la empresa, por lo tanto de las direcciones.

« Basarse en la red fisica

o Usar la asignacion automatica de direcciones para usuarios finales

o Usar direcciones privadas cuando se requiera.
Usando un modelo de direccionamiento jerarquico

El disefio jerarquico en el direccionamiento al igual que en el disefo logico de la red,
permite una mayor manejabilidad de la red ademas de una optimizacién, solucion

de fallas, escalabilidad, estabilidad.

En un router, por ejemplo, permite la sumarizacion al poder agregar mas redes a la
tabla de enrutamiento, esta caracteristicas permite un mayor rendimiento y

escalabilidad. Un direccionamiento jerarquico también facilita el uso de VLSM.

Diseno de un modelo de Nombres

Un modelo de nombres, también refuerza el rendimiento y disponibilidad de la red,
ademas de facilitar el direccionamiento de red. Los nombres son asignados a
diferentes recursos: computadoras, switches, routers, impresoras. Las

caracteristicas que deben tener los nombres son:

o Cortos

« Faciles de identificar (de acuerdo al tipo de recurso o funcion del mismo)
o Distinto

o Evitar caracteres especiales, guiones, etc.

e Puede incluir un numero
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Siguiendo la linea de un modelo jerarquico, se puede mencionar el uso del servicio
de DNS2, el cual esta formado de una base de datos distribuida que proporciona

un sistema de nombramiento jerarquico.
Seleccion de Switches y Routers

La seleccidn de switches y routers, depende entre otros puntos de cubrir ciertos
requerimientos de conmutacion y enrutamiento de acuerdo al disefio de la topologia

de red. Estos puntos son:

o Caracteristicas del trafico de red
e Ancho de banda, memoria y uso de CPU
« Capacidad de cambio

« Capacidad de certificar rutas alternativas por razones de seguridad.

Al seleccionar por ejemplo que switches utilizar es importante saber si soportan
ciertas caracteristicas como STP?® 0 VLANSs?Y, el caso de los routers es fundamental
conocer queé tipo de dispositivos se utilizaran y que protocolo de enrutamiento
correran, ya que dependiendo del protocolo usado seran la eficiencia del dispositivo.

Los protocolos de enrutamiento se diferencias en su escalabilidad y rendimiento
Estrategias de seguridad de red

Las estrategias de seguridad en un disefio de red loégica, implica la necesidad de
proteger cada uno de los componentes. De acuerdo a la metodologia Top-Down,
estas estrategias se concentran en la planificacién y desarrollo de politicas antes

que la seleccién de productos de seguridad.

28 DNS Domain Name System. Programa que corre en un sistema de computacion conectado a
Internet, y proporciona una traduccién automatica entre nombres de dominio y las direcciones IP
correspondientes. Fuente: (Pfaffenberger, 1999)

29 STP. Spanning Tree Protocol. Protocolo de red que opera en la capa 2 del modelo OSI (enlace
de datos), su funcion es gestionar la presencia de bucles en topologias de red debido a la
existencia de enlaces redundantes. Fuente: librosnetworking

30 VLAN. Virtual Local Area Network. LAN virtual. Configuracion de diferentes segmentos virtuales
en un mismo switch, para disminuir los dominios de broadcast. (Pfaffenberger, 1999)
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Aqui el punto no es so6lo crear las estrategias sino tener una técnica apropiada para

aplicarlas. Estos son los pasos para desarrollar las estrategias de seguridad:

Identifique los activos de red

Analice los riesgos de seguridad

Analice los requerimientos de seguridad y restricciones

Desarrolle un plan de seguridad

Defina politicas de seguridad

Desarrolle un procedimiento para aplicar las politicas de seguridad

Desarrolle una estrategia de realizacion técnica

© N o g bk 0N =

Consiga la compra

9. Entrene a usuarios, personal técnico y gerente (s)

10.Ponga en practica la estrategia técnica y los procedimientos de seguridad
11.Pruebe la seguridad y actualice la estrategia en caso de falla

12.Mantenga la seguridad programando auditorias independientes y periodicas.

Algunas técnicas de seguridad, pueden venir acompafadas del uso de recursos
como Firewall o sistemas IDS, los cuales apoyan en el uso de politicas de seguridad

en cuanto al trafico de red y aplicaciones.
Estrategias de Gestion de red

La gestion de la red, es un aspecto importante en el disefio logico ya que
proporcionara la operacion, mantenimiento, disponibilidad, rendimiento y objetivos
de seguridad de esta. También proporciona apoyo a la hora de analizar el

comportamiento y realizar mejoras o solucion de fallas.
La ISO define 5 tipos de procesos en la gestion de la red:

e Manejo del rendimiento
¢ Manejo de fallas
e Manejo de configuracion

e Manejo de seguridad

31



e Manejo de contabilidad

Existen algunas herramientas que permite que la gestion de la red sea mas

amigable y por consiguiente dinamica. Algunas de ellas son:

o Cisco NetFlow

e Nagios
 WhatsUp Gold
e Solar Winds

o Capsa

e Wireshark

« Nmap

o Etc.

3.3 Diseiio Fisico

El disefio fisico de red, implica la seleccion de la tecnologia LAN y WAN para la red
y su ubicacién y conexion fisica. Un disefio eficaz de acuerdo a la metodologia Top-
Dow, debe desarrollar primero soluciones del campus, luego del acceso remoto y

por ultimo de las conexiones WAN.
Topologia del cableado

Diferentes comparias como ATM e IBM han publicado especificaciones del tendido
del cableado, sin embargo una generalizacion puede ser hecha con base en estos

dos tipos de esquemas:

1. Cableado centralizado: Un ejemplo es la topologia de estrella.

2. Cableado distribuido: Topologia de Bus, Anillo y Arbol.
Tipos de cable:

1. Cable de cobre protegido: STP y Coaxial
2. Cable de cobre no protegido: UTP
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3. Cable de fibra optica

Tecnologias LAN

e Ethernet: tecnologia perteneciente a la capa fisica y de enlace de datos, y
sirve para la transmision de tramas en una LAN. Es escalable y existen de
diferentes tipos y capacidades como:

o Half- Full Duplex

o 10 Mbps Ethernet

o 100 Mbps Ethernet

o 1000 Mbps Ethernet (1 Gbps)

o 10 Gbps

o Metro Ethernet

o Ethernet de largo alcance (LRE)

o Cisco EtherChannel

Seleccion de dispositivos

Los criterios generales para seleccionar los dispositivos que comunicaran la red,

son los siguientes:

Numero de puertos

Velocidad de procesamiento

Cantidad de memoria

Cantidad de latencia al transmitir datos
Rendimiento en paquetes por segundo
Auto deteccidén de velocidad

Auto descubrimiento del medio

© NS gk wDd-=

Capacidad del medio (cable)
9. Facilidad de configuracién
10. Manejabilidad

11. Costo

12. Soporte de filtros de paquetes y otras medidas de seguridad
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13. Caracteristicas de QoS?'
14. Disponibilidad en el soporte técnico

15. Calidad de la documentacion
En switches:

Soporte de STP

Soporte de direcciones MAC3? que puede recordar
Soporte de seguridad de puerto

Soporte de VLANs

Cantidad de memoria

O & 0=

Para routers:

Protocolos de red soportados
Soporte de aplicaciones multicast®?

Soporte de compresidon

B bh =

Soporte de codificacion
Para APs:

Velocidad

Velocidad de puerto Ethernet
Soporte de NAT34y DHCP3%
Soporte de VLANs

B wbh =

31 QoS. Quiality of Service. Calidad de Servicio. Es el rendimiento promedio de una red, visto por los
usuarios. Algunas caracteristicas que se miden son: ancho de banda, rendimiento, jitter, retraso en
la transmision, pérdida de paquetes y disponibilidad. Fuente: (Pfaffenberger, 1999)

32 MAC. Direccion de la tarjeta de Red. Es Unica y sirve para la identificacion de dispositivos que se
conectan a una red de datos. (Pfaffenberger, 1999)

33 Multicast. Es el envio de informacion a multiples redes de manera simultanea. Fuente:

34 NAT (Network Address Translation - Traduccion de Direccién de Red) es un mecanismo utilizado
por routers IP para intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles. Fuente: (Pfaffenberger, 1999)

35 DHCP. Dynamic Host Configuration Protocol, Protocolo de Configuracién Dinamica de Host.
Protocolo de red que permite asignar direcciones IP a los dispositivos conectados a la red de manera
automatica. Fuente: (Pfaffenberger, 1999)
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5. Soporte EAP36
6. Soporte de WPA?Y
7. Otros.

3.4 Pruebas y documentacion

Una vez terminado el disefio de la red, es importante verificar si el funcionamiento
es acorde a los objetivos y requerimientos anteriormente establecidos. Realizando
las pruebas pertinentes, se comprobaran que las soluciones desarrolladas cumplen
con el rendimiento, disponibilidad, escalabilidad, y sobre todo con la calidad de

servicio que el cliente espera.

3.1.4 Auditoria de Redes

Una Auditoria de Red, es la revision exhaustiva, especifica y especializada que se
realiza a los sistemas de redes de una empresa, considerando en la evaluacion los
tipos de redes, arquitectura, topologia, protocolos de comunicacion, conexiones,
accesos, privilegios, administracion y demas aspectos que repercuten en su
instalacion, administracion, funcionamiento y aprovechamiento. Es también la
revision del software institucional, de los recursos informaticos e informacion de las
operaciones, actividades y funciones que permiten compartir las bases de datos,

instalaciones, software y hardware de un sistema de red. (Piattini)
La arquitectura de red se compone de cada uno de los siguientes esquemas:

e Fisico, desde el punto de vista del hardware, mostrando la topologia o
distribucion fisica de las maquinas que componen la red.

e Logico, desde la perspectiva de la distribucion de los servicios prestados por
cada nodo de la red, clasificacion de los distintos tipos de trafico, la estructura
l6gica de la red (divisidn en subredes, VLANS, etc.)

3 EAP. Extensible Authentication Protocol. Es un framework de autenticacién usado habitualmente
en redes WLAN, utilizando la conexion punto-punto. Fuente: (Pfaffenberger, 1999)

87 WAP. Wireless Application Protocol. Protocolo de aplicaciones inaldmbricas, es un estandar
abierto internacional para aplicaciones que utilizan las comunicaciones inaldmbricas, p.ej. acceso a
servicios de Internet desde un teléfono mévil. Fuente: (Pfaffenberger, 1999)
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¢ Administrativo, desde la perspectiva en posesion de los recursos humanos
encargados de las tareas relacionadas con la gestion, administracion y

mantenimiento de la red.

4.1 Tipos de auditoria

Existen diversos tipos de auditorias de redes, debido fundamentalmente al tipo de

estudio, alcance u obijetivo en especifico.

e Auditoria de la arquitectura de redes

La finalidad principal de este tipo de auditorias, es la obtencién de un mapa basico
de topologia de red como punto de partida del disefio del entorno de red en su
conjunto. Por otro lado, la utilidad de este tipo de auditorias, es la generacion de
recomendaciones para las areas susceptibles de cambio y/o actualizacién de la
empresa u organizacion. La primera fase de una auditoria de la arquitectura de
redes, es la recopilacion de informacion sobre las necesidades empresariales y
datos técnicos sobre los equipos de red activos. Mediante un proceso especifico
de entrevistas al equipo de recursos humanos dedicado a la administracion,
provision y mantenimiento de la red, se identifican las necesidades empresariales
relacionadas con la red. Ademas, se recolecta la informacion pertinente sobre los
procesos que se ejecutan en la red y los planes de crecimiento futuro. Para la
recopilacion de datos técnicos sobre los equipos activos de red, se utilizan
herramientas software y hardware de monitoreo de red seguras. La utilidad de esta

auditoria se desglosa en el informe que incluye la siguiente informacion:

o Un listado de los equipos activos en la red WAN/LAN

o Un mapa de la topologia de red fisica y légica.

o Unresumen analitico de ingenieria donde destacan los puntos potenciales de
fallo y/o mejora de la red auditada

e Auditoria de rendimiento de redes
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La finalidad principal de este tipo de auditoria, es proporcionar datos del
rendimiento, siendo la generacion de recomendaciones en forma de reportes las
que ayuden a determinar las mejoras que necesita la red para garantizar las
necesidades de los usuarios, tanto en el presente como en el futuro. Se debe contar
con un mapa de la topologia de red, como punto de partida para la primera de las
fases de este tipo de auditoria. La siguiente fase de la auditoria, es la evaluacion de
planes de crecimiento futuro de la red y/o planes de cambios necesarios en el
entorno de aplicaciones criticas de la empresa. A continuacion, se elige el momento
mas adecuado para realizar la recopilacion de datos del rendimiento de la red,
mediante la implantacién de herramientas que recojan datos de rendimiento de la

red a través de los siguientes items:

e Uso comparativo

e Salud de la red en aspectos globales.

e Analisis de errores.

e Determinacion de los principales emisores de trafico en la red.
e Determinacion de los principales receptores de trafico en la red.

e Distribucion y uso de los protocolos de comunicaciones

Finalmente, se realiza el informe de la red auditada, donde se incluye un resumen
para la direccién de la empresa u organizacion, describiendo los resultados de la
auditoria de rendimiento y ofreciendo las recomendaciones oportunas de toma de
decisiones. Complementariamente, se adjunta el informe resumido de ingenieria,
que interpreta los datos de rendimiento y proporciona un resumen de referencia del
rendimiento del entorno de red en su conjunto, las recomendaciones para mejorar
el rendimiento actual en base a las necesidades empresariales, las
recomendaciones para prever el crecimiento futuro de la red, datos indicadores de
problemas potenciales afectando al tiempo de retorno y tiempo de respuesta de los

procesos y un apéndice con todos los datos del rendimiento en formato grafico.

¢ Auditoria de la disponibilidad de redes
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La finalidad de esta auditoria, es la comprension de los requerimientos para
alcanzar y mantener la disponibilidad y fiabilidad de la red que la empresa requiere.
El desarrollo de este tipo de auditoria, se basa en una serie de entrevistas a

miembros clave de la empresa u organizacion sobre los siguientes aspectos:

o Planificacion de servicios: objetivos de alta disponibilidad, gestion de niveles
y acuerdos de servicios aplicaciones y sistemas criticos de la red.

o Estructura de la organizacion: personal encargado de la red, necesidades
de formacién y conocimientos especificos, funciones, dependencias y
responsabilidades.

o Relaciones con el proveedor: comunicaciones, contratos de soporte y tipos
de soporte (presencial, remoto, 24x7, etc.)

o Gestidn de cambios: traslados, incorporaciones y cambio; verificacion de
actualizacion en la red y procedimientos de actualizacion de software.

o Gestidn de fallos e incidencias: procedimientos de control de incidencias en
el servicio, procedimientos de escalado técnico, procedimientos de
escalado gerencial, procedimientos de seguimiento y analisis, prevencion y
estrategias de aislamiento de fallos en la red.

o Entorno fisico: seguridad fisica, consideraciones ambientales, estrategia de
cableado estructural y etiquetado, accesos a los emplazamientos a
mantenedores y suministradores.

o Planificacion de contingencias: copias de seguridad y respaldo,
recuperacion proactivas y reactivas de la informacion.

o Seguridad: revision de reglas en firewalls, politicas y procedimientos,

acceso remoto, autentificacion de métodos y politicas de intranet y extranet.

Para concluir, se planifica una presentacién con el personal directivo y con
personal encargado de la red, donde se realiza una comparacion entre los
objetivos empresariales con estrategias de operaciones TIC y sus planes de
implantacion, indicando las vulnerabilidades de la red, obstaculos y factores

criticos.
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e Auditoria de la Seguridad de la Red

Una auditoria de red adecuada, es incompleta sin una evaluacién de la seguridad
de la red. La seguridad de la red debe ser evaluada contra los problemas de
seguridad actuales para garantizar que las medidas de seguridad estan
actualizadas y en su lugar. Esto incluye, comprobar que tenga un firewall seguro,
servidores y dispositivos de deteccion y prevencion de intrusion actualizados con el
ultimo software estable. También es importante que los ID de usuario y contrasefia
obsoletas sean descubiertos y borrados. La fase de seguridad es uno de los pasos
mas importantes en el proceso de auditoria ya que un lapso en la seguridad podria

hacer irrelevantes todas las demas medidas pertinentes. (Hernandez, 2000).

3.1.5 Legislacion, mejores practicas y técnicas de Auditoria Informatica

Las mejores practicas, son directrices que permiten a las empresas modelar sus
procesos para que se ajusten a sus propias necesidades. Ademas proporcionan
meétodos utilizados para estandarizar procesos y administrar de una mejor manera

los entornos de TI.

ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacién, ITIL (del inglés
Information Technology Infrastructure Library), es una guia de las mejores practicas
destinadas a facilitar la entrega de servicios de tecnologias de la informacion (TI).
ITIL resume un extenso conjunto de procedimientos de gestion ideados para ayudar
a las organizaciones a lograr calidad y eficiencia en las operaciones de Tl. Estos
procedimientos son independientes del proveedor y han sido desarrollados para
servir como guia que abarque toda la infraestructura, desarrollo y operaciones de
TI.

ITIL, fue desarrollada al reconocer que las organizaciones dependen cada vez mas

de la Informatica para alcanzar sus objetivos corporativos. Esta dependencia en
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aumento ha dado como resultado una necesidad creciente de servicios informaticos
de calidad que se correspondan con los objetivos del negocio, y que satisfagan los
requisitos y las expectativas del cliente. A través de los afos, el énfasis paso de

estar sobre el desarrollo de las aplicaciones Tl a la gestion de servicios TI.

A lo largo de todo el ciclo de los productos Tl, la fase de operaciones alcanza cerca
del 70-80% del total del tiempo y del costo, y el resto se invierte en el desarrollo del
producto. De esta manera, los procesos eficaces y eficientes de la Gestion de
Servicios Tl se convierten en esenciales para el éxito de los departamentos de TI.
Esto se aplica a cualquier tipo de organizacion, grande o pequeia, publica o privada,
con servicios Tl centralizados o descentralizados, con servicios Tl internos o
suministrados por terceros. En todos los casos, el servicio debe ser fiable,

consistente, de alta calidad, y de coste aceptable. (OSIATIS S.A,, s.f.)
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Librerias ITIL

ITIL cuenta las versiones 1y 3, 8 volumenes para la primera y 5 para la version 3.
Tomando en cuenta ITIL v3 se describen los 5 libros que forman el ciclo de vida

de ITIL:
Libro

Objetivo

Temas principales

Estrategia de Servicio

Diseio de Servicios

Transicion del Servicio

Operacion del Servicio

Mejora Continua

Servicio

del

Disefia el plan de accién para
la organizacion de las TIC

Disefio de Servicios Tl

Cambios que se han de
producir en los servicios

Mejores practicas para un
servicio acorde a los
requerimientos y
necesidades del cliente

Mejora continua como fuente
de desarrollo y mejora de los
niveles de servicio de Tl
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Gestidn del servicio
Disefio organizacional
Procesos y actividades
clave

Gestién de la demanda
Herramientas para la
estrategia

Otros

Diseno de Arquitecturas
(requisitos, limitantes)
Diseno de Politicas
Documentacion

Gestién de niveles de
servicio

Gestién de capacidad
Otros

Planificacién y soporte
Gestidn del cambio
Validacion y prueba del
servicio
Evaluacién
Gestién
configuraciones
Otros
Comunicacién
Documentacion
Eventos, incidentes vy
problemas

Atencion
requerimientos
Monitoreo y control
Otros

Medicién del servicio
Modelos, estandares y
calidad

Herramientas de soporte
Implementacion
Innovacién, correccion vy
mejoramiento.

de

de



COBIT

COBIT, es un marco de referencia globalmente aceptado para el gobierno de Tl
basado en estandares de la industria y las mejores practicas. Una vez
implementado, los ejecutivos pueden asegurarse de que se ajusta de manera eficaz
con los objetivos del negocio, y dirigir mejor el uso de Tl para obtener ventajas
comerciales. COBIT, brinda un lenguaje comun a los ejecutivos de negocios para
comunicar las metas, objetivos y resultados a los profesionales de auditoria,

informatica y otras disciplinas.

COBIT brinda las mejores practicas y herramientas para el monitoreo y la gestién
de las actividades de TI. El uso de las Tl, es una inversion importante que debe ser
gestionado. COBIT, ayuda a los ejecutivos a comprender y gestionar las inversiones
de Tl durante su ciclo de vida, y proporciona un método para evaluar si los servicios
de Tly las nuevas iniciativas satisfacen los requisitos empresariales, y sea probable

que entreguen los beneficios esperados.

Debido a que COBIT, es un conjunto de herramientas y técnicas probadas y
aceptadas internacionalmente, su implementacion es una sefial de buena gestidon
en una organizacion. Ayuda a los profesionales de Tl y a usuarios de empresas a
demostrar su competencia profesional a la alta direccién. Como ocurre con muchos
procesos de negocio genéricos, existen estandares y mejores practicas de la
industria de Tl que las empresas deberian seguir cuando utilizan las Tl. COBIT, se

nutre de estas normas y proporciona un marco para implementarlas y gestionarlas.

Marco de trabajo: Explica como es que COBIT organiza la gestidon del gobierno de
Tl, los objetivos de control y las mejores practicas de los procesos y dominios de TI,
y los relaciona con las necesidades del negocio. Los representa a través del
denominado “Cubo de COBIT”. (ISACA, 2014)
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Figura 6 Cubo de COBIT. Fuente OGC
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Asi como ITIL, COBIT contiene las versiones: 1, 2, 3, 4.0, 4.1 y 5, las cuales han ido

evolucionando y complementado para formar un Marco de referencia empresarial.

Figura 8 Evolucion de COBIT. Fuente OGC

¢ Por qué utilizar COBIT e ITIL como mejores practicas?

ITIL, porque la empresa debe asegurar que los servicios recibidos de alta calidad
de Tl deben:

* Satisfacer las necesidades de la empresa y los requisitos de los usuarios.
* Asignarse y entregarse de forma eficaz y eficiente.

* Revisarse y mejorarse de forma continua.

COBIT

* Las auditorias seran mas eficientes y exitosas.

* Ayuda a los profesionales de Tl y a usuarios de empresas a demostrar su

competencia profesional a la alta direccién
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* Las directrices de gestion ofrecen herramientas para ayudar a asignar

responsabilidades y medir el desempefio.

* EI modelo de madurez proporciona perfiles de los procesos de Tl que describen

los posibles estados actuales y futuros.
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CAPITULO IV
Metodologia Propuesta



4.1 Metodologia para la Auditoria de Red

Una auditoria, se realiza con base a un patron o conjunto de directrices o buenas
practicas sugeridas. Existen estandares orientados a servir como base para

auditorias de informatica: entre ellos se encuentran COBIT e ITIL.

La siguiente metodologia, surge de la necesidad de revisar el estado de la

infraestructura de red Institucional en los aspectos de:

e Arquitectura> Topologia Légica y Fisica.

e Rendimiento>Velocidad-Ancho de Banda, Flujo de trafico- Protocolos
activos.

e Disponibilidad->Servicios.

e Seguridad—> Firewall, politicas de seguridad-filtrado.

A fin de formar una serie de pasos, que fomenten la existencia de futuras
investigaciones en el ambito de la evaluacion de las redes de datos se cred y
desarrollo una metodologia de Auditoria aplicada a la red de datos de la Universidad
de Quintana Roo, y como subsecuente aplicable a cualquier institucion que cuente

con dicha infraestructura.

Algunos puntos importantes que se tomaron en cuenta para formar esta
metodologia, fueron procesos especificos de los modelos internacionales COBIT e
ITIL, que como “mejores practicas” proporcionan un marco de referencia para el
manejo y mejora de las TIC. COBIT, define qué debemos controlar e ITIL define
cémo debemos hacerlo. Como parte de la estructura, la metodologia propuesta se
divide en tres partes, las cuales a su vez se organizan de acuerdo a las técnicas y

procedimientos a utilizar para la evaluacién de la red Universitaria.
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Figura 9 Auditoria de Red. Metodologia Propuesta con base en COBIT e ITIL
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Planeacién
Requerimientos de Negocio (UQROO, campus Chetumal)

Origen

En este punto, se declara el porqué de la Auditoria, es el fundamento del inicio de
la evaluacion de la red. Aqui se realiza una platica con el administrador de red para

averiguar cuales son los requerimientos de la Universidad.

Objetivo

A partir de la entrevista, se establece el objetivo principal y especifico, con los cuales

se da la pauta para establecer los procedimientos a seguir y los recursos a utilizar.
Puntos a evaluar

Se declaran las partes a evaluar de la red de acuerdo a los objetivos planteados.
Estos puntos se describen de manera general, ya que en el formato del Plan de la

Auditoria se describen las actividades especificas a ejecutar.

Recursos

De acuerdo al tipo de Auditoria Informatica, se requiere de la obtencion de ciertos
recursos (fisicos, humanos, técnicos o financieros) con los cuales se pueda llevar a

cabo tal Auditoria. Estos se describen de acuerdo al objeto de su utilizacion.
Para una Auditoria de Red los recursos a utilizar son principalmente en:

Software: Aplicaciones de monitoreo de redes especializadas en administracién de
dispositivos, trafico y politicas de seguridad y rendimiento.

Hardware: Dispositivo especifico para el monitoreo de la red, el cual tenga permisos

de acceso y disposicion a todo recurso e evaluar en la red.

Plan de Auditoria
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COBIT contempla 4 dominios en su metodologia, de acuerdo a los requerimientos
de la Auditoria de red, el dominio a utilizar sera el de Monitoreo y Evaluacion, para
lo cual se requieren de herramientas proporcionadas también por COBIT, llamadas
Directrices de Auditoria (para el dominio a utilizar). En el siguiente Plan de Auditoria

toma en cuenta el dominio de COBIT para las actividades a realizar.

Elaboracion del Plan de Auditoria

El plan de Auditoria, es una tabla en la cual se citan las actividades a realizar durante
la Auditoria, asi como el encargado de realizar tal actividad y el periodo de

realizacion.

Previo a la realizacion de este esquema es fundamental declarar cuales seran las
actividades a realizar, asi como la descripcion de cada una. Una vez hecho, esto se
establece una cita con el administrador de la red para programar el periodo de
realizacion de la auditoria. Con un periodo establecido se organizan las tareas y se

ordenan de acuerdo al tiempo que tomara ejecutar cada una.

A continuacion se describe cada actividad del plan de Auditoria de la Red

Universitaria.

1. Elaboracién del plan de Auditoria:
En este punto se analizan los requerimientos y objetivos y con base en ellos,
se propone el programa de actividades, los lineamientos y politicas de
evaluacion, asi como los recursos y técnicas que se utilizaran para llevar a
cabo la Auditoria de red.

2. Aprobacion del plan de Auditoria
Aqui el coordinador del area, podra dar su punto de vista con respecto a las
actividades propuestas por el auditor, a fin de dar disposicion de los recursos
de la red y permisos de visualizacion.

3. Obtencidén de los recursos e instrumentos de evaluacion
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A través de la aprobacién del plan de Auditoria, el coordinador configurara
algun equipo mediante el cual se podra acceder e instalar las herramientas

de evaluacion.

Monitoreo de Procesos (Dispositivos, Infraestructura)

Criterios de Tl

Recursos de Tl

Procesos de TI

Figura 10 Cubo de COBIT para la Auditoria de Red

Criterios de Informacion:

o Efectividad

o Eficiencia

e Confidencialidad
¢ Integridad

e Disponibilidad

e Cumplimiento

e Confiabilidad

Recursos de Ti
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¢ Informacién
e Aplicaciones
e Tecnologia

e Personas

e |nstalaciones

4. Revisidn de la topologia logica y fisica de la red: Primera actividad en la fase
de ejecucion en la cual se realiza el disefio logico y fisico de la red.

5. Revision de los dispositivos de comunicacion: Segunda actividad en la fase
de ejecucion donde se monitorea el estado de cada uno de los equipos
principales, formulando un inventario y analizando el rendimiento vy
configuracion de estos.

6. Revision del trafico de red: Tercera actividad en la fase de ejecucion, en la
cual se monitorea el trafico de red, con respecto a los segmentos. Este
monitoreo brindara informacién sobre el uso de la red asi como de los
protocolos y servicios mas utilizados. El consumo de ancho de banda3® y las
politicas que se toman en cuanto a la administracion de este.

7. Revision de los servidores de red: Cuarta actividad en la fase de ejecucion,
en la cual se monitorea el consumo y aprovechamiento de los servidores y
servicios mas criticos en la red.

8. Elaboracion del informe: Punto principal al concluir las evaluaciones, ya que
se presenta un documento formal, en el cual se dictaminan los resultados de
la auditoria y se brindan las conclusiones y recomendaciones con respecto a
esta.

Esta fase del Plan de Auditoria es el mas importante, ya que de este Informe,
se generan las posibles sugerencias de implementacién para mejorar la red

de datos. Para este punto se hace uso de la Metodologia ITIL.

38 Ancho de banda. Es la medida de datos y recursos de comunicacion disponible o consumida
expresados en bit/s. Fuente: (Pfaffenberger, 1999)
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ITIL desempefia un papel fundamental al ser la metodologia mas reconocida
mundialmente para la mejora de la calidad en la prestacion y el aumento de
la productividad y eficiencia en la gestion de los servicios de TI.
Para este punto, la fase de ITIL a utilizar, sera la de Mejora Continua del
Servicio, colocando los siguientes puntos dentro del informe final a partir de
los resultados obtenidos:

e Conocer en profundidad la calidad y rendimiento de los servicios TI

ofrecidos.
e Detectar oportunidades de mejora.

e Proponer acciones correctivas. (OSIATIS S.A,, s.f.)

9. Presentacion del informe: Una vez aprobado el informe, se cita a los

coordinadores y directores para presentar el resultado de la Auditoria.
Normas para la Auditoria de Red

Al tratar directamente con la fuente de comunicacion del campus Chetumal, es
importante tomar en cuenta ciertos puntos que rijan el comportamiento de la

Auditoria.

Para el auditor Para la ejecucidén de la Auditoria
Independencia e Integridad = Planeacion y supervision
profesional

Obtencion y evaluacién de evidencia | Obtencién de evidencia suficiente vy
competente

Rango de conocimiento en el area Estudio y evaluacion

Confidencialidad y responsabilidad

de la Informacioén

Tabla 1 Normas a utilizar en la Auditoria de red

Instrumentos y técnicas de recopilacion y evaluacién de la Informacion
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En este punto de la planeacion de la Auditoria, se disefan los documentos, guias y
los medios para llevar a cabo la auditoria de red, con el fin de obtener la informacién

deseada.

Técnicas de Evaluacion

» Revisibn Documental: Con esta técnica, se verifica la existencia de
documentacion acerca de la red y sus componentes, bitacoras, diagramas
de red, tablas de direccionamiento, etc.

» Inspeccion: La técnica de inspeccidn se realiza con el fin de verificar y juzgar
el cumplimiento de las funciones de los sistemas computacionales, en el caso
de la Auditoria de la red, de los dispositivos de comunicacion:

= Distribucién geografica de dispositivos

» Uso, funcionalidad y configuracion de la red.
» Aplicaciones

=  Conexiones, etc.

= Confirmacién: Esta técnica, permite comprobar la veracidad de los datos
obtenidos durante la revisiéon de la documentacion de la red, comprobada y
reafirmada mediante el monitoreo de la red y posteriormente presentada en
el Informe de la Auditoria.

* Modelo de Madurez: COBIT

» Guia de Evaluacion: La guia de evaluacién, se permitid tener el control y
seguimiento de las actividades durante la Auditoria, asi como conocer el
procedimiento y las herramientas a utilizar.

Ref. Actividad Procedimiento Herramienta Observaciones

Tabla 2 Formato Guia de Evaluacion

Instrumentos de recopilacién de informacion
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= Entrevista: La entrevista, es el primer instrumento en la Auditoria de red por

medio del cual, se recopila la informacion inicial del area a estudiar, tiene el

propdsito de completar y verificar la informacién analizada por medio de la
revision documental.

= Observacion: La observacion, va de la mano con la técnica de monitoreo, y
a que se vigila las actividades de los usuarios en la red a través de un
programa sniffer.

» |nventario: Los inventarios, permiten tener una lista ordenada de hardware o
software existente, asi como sus caracteristicas fisicas y légicas. Aqui un
ejemplo del formato a utilizar
Formato de Inventario de Switches:

No. Nombre Marca Modelo Direccion Direccion No. No.

Inventario IP MAC Puertos Tarjetas

Tabla 3 Formato de Inventario

» Muestreo: Ya que seria imposible tener e dato exacto de todas y cada una
de las actividades, transacciones de red, etc., se hace uso del muestreo, esto
a través del analisis de datos dentro de un periodo. Es asi como la Auditoria,
se programa para un mes y se seleccionan los dias y horarios de monitoreo

y recopilacién de datos.
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CAPITULO V Desarrollo



5.1 Introduccion

Una Auditoria, requiere de la realizacion de una serie de pasos y procedimientos,
los cuales deben ser disefiados previamente de manera secuencial, cronoldgica y
ordenada, de acuerdo a las etapas y actividades que se requieran aplicar. Ademas,
estos procedimientos se deben adaptar de acuerdo al tipo de auditoria que se vaya
arealizar, y con estricto apego a las necesidades, técnicas y métodos de evaluacion

del area en que se desarrollara.

Al realizar una Auditoria de red, es fundamental que estos procedimientos se basen
en una metodologia y una previa planeacioén la cual permita manejar la informacion
de manera eficiente a través de un control de procesos y estandares. Para la
planeacién de esta Auditoria de la red Universitaria, se combinaron procesos
especificos de los Estandares COBIT e ITL, ya que en el transcurso de la Evaluacion

toman parte primordial para la correcta gestion de los servicios y recursos de la red.

Tanto COBIT como ITIL influyen directamente en el servicio a los usuarios
mediantes las TIC, COBIT en las mejores practicas de la administracion de recursos
tecnologicos e ITIL en las mejores practicas de prestacion de servicios tecnoldgicos.
Es por ello, que en una Auditoria de Red unir estos 2 métodos significa el
aprovechamiento de las utilidades especificas de cada uno para formar una
estructura de Control para la Auditoria en una Red, ITIL para lograr una mejora en
los servicios y COBIT para verificar la conformidad en cuanto a disponibilidad,
rendimiento, eficiencia y riesgos asociados a dichos servicios con los objetivos y
estrategias de la Institucion, usando para ello métricas claves y cuadros de mando

que reporten dicha informacion.

Las Directrices de Auditoria en COBIT, ofrecen una herramienta complementaria
para la facil aplicacion de los Objetivos de Control COBIT dentro de las actividades

de auditoria y evaluacion.

COBIT, proporciona las Directrices de Auditoria en cada uno de los procesos de

gestion de TI, en el caso de una Auditoria de Red, el dominio a utilizar es el de
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Monitoreo y Evaluacion, ya que es el proceso necesario para la verificacién de

dispositivos, conexiones, rendimiento y aprovechamiento de la red.

ITIL entre tanto proporciona tanto en el desarrollo como en el dictamen las medidas
para analizar los datos, creacion de informes y la sugerencia de mejoras mediante

acciones correctivas propuestas.

5.2 Desarrollo de la Auditoria de Red

Caso practico: Auditoria de la red informatica de la Universidad de Quintana,
campus Chetumal.

5.2.1 Planeacion de Auditoria

a) Origen de la Auditoria

A peticién de la Direccion de Informatica, se llegd a la conclusion de que era
necesaria la revision de la de red de datos de la Universidad, en el campus
Chetumal, ya que debido al incremento de servicios y usuarios era necesaria la
implementacion de nuevas tecnologias y configuraciones al sistema de red, pero

se debia tener un antecedente del esquema actual de la red.
b) Objetivo de la Auditoria de Red

“Valorar los procesos, servicios, rendimiento y niveles de seguridad en los
servidores y los principales dispositivos de comunicaciéon de la Universidad de

Quintana Roo, campus Chetumal.”
c) Puntos a revisar en la Auditoria de Red
De acuerdo al objetivo se procede a la formulacion de los puntos a evaluar:

e Revision del estado de dispositivos de Red
e Revision de Servicios y Protocolos de Red

e Revisidon del Uso de la Red
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Recursos a utilizar

De acuerdo a los puntos a evaluar y la forma de obtener los datos, se requerira del

uso de los siguientes recursos:

1. Un servidor \virtual:

Este servidor

virtual, tendra configurado un

direccionamiento IP dentro de un segmento con acceso a toda la red del

campus.

2. Software de Monitoreo de Red: WhatsUp Gold, Axence netTools,
OpManager, CheckPoint y NetCrunch.

d) Plan de Auditoria de Red

Dispuestos los objetivos, los puntos a evaluar y los recursos necesarios para

adquirir los resultados, se desarrolla el siguiente Plan de Auditoria de red:

Plan Auditoria de Red

Institucion: Universidad de Quintana Roo

Auditor: Br. Karlibeth Eliodoro Hernandez

Periodo: 15/05/2014 — 15/06/2014

Area auditada: Infraestructura de red

Actividad Semanas
No. Nombre Responsable 1 2 3 4
1 Elaboracién del plan de Auditor X

Auditoria

2 | Aprobacién del plan de
Auditoria

3 | Obtencidn de los recursos e

instrumentos de evaluacion

4 Inicio de la Auditoria

5 | Evaluacion de la topologia

fisica y logica de la Red

Coordinador de area X

Auditor

Coordinador de area
Auditor

Auditor
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Actividad Semanas

No. Nombre Responsable 1 2 3 4

6 Evaluacion de los Auditor X X
dispositivos de
comunicacion

7 Evaluacion del trafico de red Auditor

X X
8 Evaluacion de los servidores Auditor X X
de red
9 Elaboracion del Informe Auditor X
10 | Presentacion del Informe Auditor X

Tabla 4 Plan de Auditoria

Guia de Auditoria

Una vez hecho el Plan de Auditoria y aprobado, se realiza la guia de Auditoria, la
cual tiene como fin llevar un cronograma de las actividades a ejecutar dentro del
plan Estas actividades tienen un orden y cada una se rige bajo un procedimiento

especifico.
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Ref. Actividad Técnica de Evaluacion Instrumento Procedimiento Observaciones
A1 | Elaboracién a)Revisién documental Entrevista Solicitar una cita con el
del plan de coordinador del area.
Auditoria b)Analisis
A2 | Aprobacién del | a)Confirmacion Plan de Auditoria Una vez aceptado el plan,
plan de iniciar con las actividades
Auditoria establecidas en él
A3 | Obtencion de a)Analisis y Evaluacion - Busqueda, descarga e
los recursos e instalacion de herramientas
instrumentos b)inspeccién de  monitoreo, en el
de evaluacion dispositivo correspondiente.
A4 | Iniciode la a)Monitoreo Software de Empezar con el monitoreo.
Auditoria Monitoreo
A5 | Evaluacion de | a)Monitoreo Software de Mapeo de dispositivos, de
la topologia Monitoreo acuerdo a la documentacion
fisicay logica | P)Analisis y Evaluacion de direccionamiento de la
de la Red Software de disefio Universidad.
c)Inspeccion
Observacién Verificacion y disefio de la
topologia fisica y logica de la
red actual.
A6 | Evaluacion de | a)Monitoreo Software de Verificacién de la

los dispositivos
de

comunicacion

b)Analisis y Evaluacion

Monitoreo
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Ref. Actividad

Técnica de Evaluacion

Instrumento

Procedimiento

Observaciones

A7 | Evaluacion del

trafico de red

A8 | Evaluacion de
los servidores
de red

A9 | Elaboracion

del Informe

c)Inspeccion

a)Monitoreo

b)Analisis y Evaluacion

c)Inspeccion

a)Monitoreo

b)Analisis y Evaluacion

c)Inspeccion

a)Analisis y Evaluacion

c)Confirmacion

Muestreo

Observacion

Inventario
Software de

Monitoreo

Muestreo

Observacion

Inventario
Software de

Monitoreo

Muestreo

Observacion

Inventario

Dictamen
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Verificaciéon de |la capacidad.

Monitorear el trafico de la red
y evaluar el ancho de banda

asignado y el consumo.

Andlisis del consumo de

trafico por protocolo.

Evaluar el consumo de
recursos y capacidad de los

servidores.

En base en el monitoreo,
realizar un informe que
contenga las situaciones

encontradas.



Ref. Actividad

Técnica de Evaluacion

Instrumento

Procedimiento

Observaciones

A10 | Presentacion

del Informe

a)Exposicion

-Presentacién Digital

De acuerdo al andlisis,
recomendar alguna solucién
0 mejora.

Presentar el informe al

administrador de la red

Tabla 5 Guia de Evaluacion
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5.2.2 Ejecucion de la Auditoria

De acuerdo al plan de la Auditoria y la guia de evaluacion se procede al desarrollo

de las actividades, a partir de la actividad A3:

A3: Obtencion de los recursos e instrumentos de evaluacion

Para el monitoreo de la red Universitaria, se utilizd una maquina virtual con las

siguientes caracteristicas:

o SO: Windows 7 Enterprise 64 bits
o Memoria RAM 6 GB
o Disco duro de 80 GB

o Procesadores Intel: 2
También se descargaron las aplicaciones siguientes:

o Axence netTools 5: potente sistema de monitoreo para redes, que permite

conocer cierta informacion a través de sus 8 herramientas:

NetWatch, para monitorear la disponibilidad de hosts.
WinTools, para ver qué tiene instalado algun equipo en la red
NetStat, revisa la entrada y salida en tu red

Local info, una tabla con informacién detallada de tu equipo

Network scanner, un escaner de red para ver los nodos de tu red

AN N N N SN

Service & port scanner, para conocer los servicios y puertos en un host
o red.
v' TCP/IP workshop, prueba diferentes servicios
v" SNMP Browser y otras herramientas para enviar Pings, etc.
o Axence nVision 7: Al igual que netTools, proporciona herramientas para el
inventario de dispositivos en la red, ademas de conocer el consumo de trafico

en servidores.
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Aplicaciones proporcionadas por el Administrador de la Red:

o Check Point: Esta consola de gestion centralizada se utiliza para definir las
politicas de seguridad; ver representaciones graficas de la topologia de
seguridad de una organizacién; monitorear e informar sobre los datos de red
y de seguridad.

o WhatsUp Gold: realiza monitoreo de aplicaciones y de redes, este software
es profundo y facil de utilizar, permitiendo a los gerentes de Tl la conversion
de datos de la red a informacién de negocios. Al monitorear proactivamente
todos los servicios y dispositivos criticos, el WhatsUp Gold reduce el tiempo
caido de red, que suele ser costoso e impactante al negocio. Con su interfaz
Web, permite el control total de la infraestructura y de las aplicaciones de la
red, para que el trabajo estratégico, tactico y que trae resultados no sea
interrumpido. EI WhatsUp Gold provee facil configuracion, escalabilidad
robusta, simplicidad de utilizacion y rapido retorno de inversion. Este software
aisla los problemas de la red y proporciona visibilidad y comprension sobre
rendimiento y disponibilidad de la red. Las caracteristicas principales de este
software son:

o ldentificar y mapear todos los dispositivos de red.
o Enviar notificaciones cuando surgen problemas.
o Reune informacion periédica sobre la red y genera reportes.

o Proporciona monitoreo de red a cualquier hora y desde cualquier lugar

A5: Revision de la topologia fisica y I6gica de la Red

Diagrama fisico de la red

Conexion entre dispositivos: Cable UTP Cat 5e y UTP Cat 6.
Conexion entre edificios: Cable de fibra éptica multimodo.
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Figura 11 Diagrama Fisico de Red UQROO Chetumal

Descripcion por edificio
Edificio A

El edificio A, consta de 1 switch marca Enterasys modelo E7 con 4 tarjetas, una
tarjeta de enlaces con 6 puertos Gigabit de fibra Optica, y tres tarjetas con 48 puertos
Fast Ethernet. Asi también 1 access point marca UBNT modelo NanoStation2. La
conexiéon entre dispositivos es mediante cable UTP Cat 5e y la conexion entre

edificios es por cable de fibra éptica multimodo.
Edifico By C

Los edificios B y C, se compone de 1 switch marca Cisco modelo 3750 G con 52

puertos Gigabit Ethernet. Asi también 2 access point, uno marca UBNT modelo
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NanoStation2 en el edificio B y otro marca Linksys modelo WAP54G en el edificio
C, éste ultimo no soporta el protocolo SNMP. La conexion entre dispositivos es
mediante cable UTP Cat 5e y la conexidn entre edificios es por cable de fibra optica

multimodo.
Edificio D

El edificio D esta compuesto por 1 switch marca Enterasys modelo Matrix E7 con 4
tarjetas, una tarjeta de enlaces con 2 puertos Gigabit de fibra déptica y 24 puertos
Fast Ethernet, dos tarjetas con 48 puertos Fast Ethernet, y una tarjeta mas con 48
puertos Ethernet. Asi también 1 access point marca UBNT modelo NanoStation2.
La conexion entre dispositivos es mediante cable UTP Cat 5e y la conexién entre

edificios es por cable de fibra éptica multimodo.
Edificios Ey F

Los edificios E y F se conforma de 1 switch marca Enterasys modelo Matrix E7 con
2 tarjetas, una tarjeta de enlaces con 6 puertos Gigabit de fibra éptica y otra tarjeta
con 48 puertos Fast Ethernet. Asi también 2 access point, uno en el edificio E marca
TRENDnNet modelo TEW-637AP y otro en el edificio F marca Proxim modelo AP-
2000, ambos access point no soportan el protocolo SNMP. La conexién entre
dispositivos es mediante cable UTP Cat 5e y la conexion entre edificios es por cable

de fibra 6ptica multimodo.
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Edificio G

El edificio G, consta de 1 switch marca Enterasys modelo SmartSwitch 6000 con 2
puertos Gigabit de fibra optica y 24 puertos Fast Ethernet. Ademas 1 access point
marca Proxim modelo AP-4000N, éste access point no soporta el protocolo SNMP.
La conexion entre dispositivos, es mediante cable UTP Cat 5e y la conexidn entre

edificios es por cable de fibra éptica multimodo.

Edificio H

El edificio H, se compone de 1 switch marca Enterasys modelo E7 con 4 tarjetas,
una tarjeta de enlaces con 2 puertos Gigabit de fibra optica y 24 puertos Fast
Ethernet, dos tarjetas con 48 puertos Fast Ethernet, y otra tarjeta mas de enlaces
con 6 puertos Gigabit de fibra optica. Ademas tres access point, uno marca Linksys
modelo WAP54G y otros dos marca Proxim modelo AP-4000M, éstos access point
no soportan el protocolo SNMP. La conexién entre dispositivos es mediante cable

UTP Cat 5e y la conexion entre edificios es por cable de fibra éptica multimodo.

Edificio K

El edificio K, esta conformado por 1 switch marca Enterasys modelo Matrix E7 con
3 tarjetas, una tarjeta de enlaces con 6 puertos Gigabit de fibra dptica, y dos tarjetas
con 48 puertos Fast Ethernet. Ademas de 2 access point marca Enterasys modelo
RBT3K-AG, ambos access point tampoco soportan el protocolo SNMP. La conexion
entre dispositivos es mediante cableado UTP Cat 5e y la conexion entre edificios es

por cable de fibra 6ptica multimodo.

Edificio J

El edificio J, se conforma por 1 switch marca Cisco modelo 2960 G con 48 puertos
Gigabit Ethernet. Asi también 1 access point marca UBNT modelo NanoStation2.
La conexion entre dispositivos es mediante cable UTP Cat 5e y la conexién entre

edificios es por cable de fibra éptica multimodo.
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Edificio L

El edificio L, estda compuesto por 1 switch marca Enterasys modelo Matrix S8 con 2
tarjetas, una tarjeta con 60 puertos Gigabit Ethernet y otra tarjeta mas con 48
puertos Gigabit Ethernet. Ademas, 5 access point marca Enterasys modelo RBT-
4102C. La conexidn entre dispositivos es mediante cable UTP Cat 6 y la conexén

entre edificios es por cable de fibra éptica multimodo.

Edificio M

El edificio M se compone de 1 switch Cisco 2960 S con 52 puertos Gigabit Ethernet.
Asi también de 1 access point marca UBNT modelo NanoStation2. La conexién
entre dispositivos es mediante cable UTP Cat 5e y la conexién entre edificios es por

cable de fibra 6ptica multimodo.

Edificio O

El edificio O, estda conformado por 1 switch marca Enterasys modelo N7 que
incorpora 2 tarjetas, una con 48 puertos Gigabit Ethernet y otra con 12 puertos de
fibra Optica, asi también 1 switch marca Cisco modelo 2950 con 24 puertos Fast
Ethernet. 1 router marca Cisco modelo 2911 con 3 puertos Gigabit Ethernet. 2
Access point, uno marca Linksys modelo WAP4400N y otro marca UBNT modelo
NanoStation2. La conexion entre dispositivos, es mediante cable UTP Cat 6 y la

conexién entre edificios es por cable de fibra 6ptica multimodo.
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Diagrama légico de la Red Universitaria.

La configuracién logica de la red en el campus Chetumal, se define con la conexion
Ethernet y Fibra Optica entre los dispositivos, asi como el direccionamiento
comprende el ambito de los segmentos de servidores, switches, APs y el router
conectado al ISP. A continuacion, el diagrama légico de la red de la Universidad de

Quintana Roo, campus Chetumal.

Figura 12 Diagrama Légico de Red UQROO Chetumal
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Inventario Total de los dispositivos de comunicaciéon en la red

Edificio [Nombre Marca Modelo Afio de Adquisicidon |Direccidn IP Direccion MAC
A T3-Rectoria Enterasys |6H302-48 Rev 04.08.50 2002|172.16.5.11/24 [00:E0:63:D5:67:A3
A T4-Rectoria Enterasys |6H302-48 Rev 04.08.50 2002(172.16.5.12/24 |00:E0:63:BD:00:74
A T2-Rectoria Enterasys |6H302-48 Rev 04.08.50 2002|172.16.5.10/24 |0:E0:63:D8:2E:64
D T1-Enlaces-D Enterasys |6H352-25 Rev 04.08.24 2001 172.16.5.19/24 |00:E0:63:6C:B5:AD
D T4-EdificioD Enterasys [6E233-49 Rev 04.08.24 2001 172.16.5.22/24 |00:E0:63:1A:75:16
D T2-EdificioD Enterasys [6H302-48 Rev 04.08.24 2001 172.16.5.20/24 |0:E0:63:95:EE:28
D T3-EdificioD Enterasys [6H302-48 Rev 04.08.50 2002 172.16.5.21/24 |0:E0:63:AA:A4:FD
D sysName Enterasys [6E122-26 Rev 04.11.08 2001 172.16.5.23/24 |0:0:1D:A1:65:B3
F T1-Enlaces01 Enterasys |6G306-06 Rev 04.08.50 2002 172.16.5.9/24 |00:E0:63:AC:C8:F8
H T1-Enlaces01-Biblioteca |Enterasys |6H352-25 Rev 04.08.24 2001 172.16.5.25/24 |00:E0:63:B8:5A:D3
H T1-Enlaces01-Ing Enterasys [6G306-06 Rev 04.08.50 2002 172.16.5.14/16 |00:E0:63:DA:2C:85
H T2-Biblio Enterasys |6H302-48 Rev 04.08.24 2001 172.16.5.26/24 |00:E0:63:A9:17:B1
H T4-Enlaces02-Ing Enterasys |T4-Enlaces02-Ing 2003 172.16.5.17/16 |00:E0:63:98:1D:79
H T2-Ingenierias Enterasys |6H302-48 Rev 04.08.22 2001 172.16.5.15/24 |0:E0:63:AA:A4:91
H T3-Ingenierias Enterasys [6E122-26 Rev 04.11.08 2001 172.16.5.16/24 |0:0:1D:5B:D4:D4
H T3-Biblio Enterasys |6H302-48 Rev 04.08.50 2002 172.16.5.27/24 |0:E0:63:AA:A3:EF
H sysName Enterasys [6E122-26 Rev 04.11.08 2001 172.16.5.28/24 |0:0:1D:6D:29:FO
K T2-EdificioK Enterasys |6H302-48 Rev 04.08.50 2002 172.16.5.35/24 |00:E0:63:D5:54:05
K T5-Enlaces02 Enterasys [6G306-06 Rev 05.05.05 2003 172.16.5.13/24 |00:E0:63:96:3A:0E
K T3-Edificiok Enterasys |6H302-48 Rev 04.08.50 2002 172.16.5.36/24 |0:E0:63:D8:64:D0
K T1-EnlaceK 172.16.5.34/24
L Matrix_S8 Enterasys [Rev 07.02.01.0007 2009 172.16.5.45/24 |00:1F:45:5C:A9:3E
M Switch-EdificioM CISCO Catalyst 2960S Stack Module WS-C2960S V12.2 SO [2012 172.16.5.44/24 |0C:D9:96:2E:C9:40
(0] Computo CISCO Catalyst WS-C3750G-48TS V12.2 SO 2007 172.16.5.43/24 |18:EF:63:C2:2C:CO
0] Sistemas CIsco catalyst295024 V12.1 S0 2004 172.16.5.41/24 |00:12:7F:4B:0A:00

Figura 13 Inventario de Switches

Edificio [Nombre Marca Modelo Direccion IP Direcciéon MAC
A AP-Rectoria Avaya AP-4000M v4.0.12 192.168.12.213/24 |00:20:A6:6B:5C:2D
A WAP440N Linksys - 192.168.12.195/24 |00:21:29:70:B9:25
A AP Planeacion Enterasys |RoamAbout R2 Wireless Access Platform RBTR2 |192.168.12.191/24 |-
A RECTORIA_AP1_723643 |[ALCATEL 192.168.12.241/24
B Edif_B_AP1 BT0755394 |ALCATEL 192.168.12.243/24
D AP-EdificioD Avaya AP-4000v3.1.0 192.168.12.215/24 |00:20:A6:6B:4A:93
D AP-EdificioD Avaya AP-4000v3.1.0 192.168.12.206/24 |00:20:A6:6B:9A:DD
G EDIF_G_AP1_723646 ALCATEL 192.168.12.240/24
H BIBLIO_AP1_ 783648 ALCATEL 192.168.12.237/24
H BIBLIO_AP2_783641 ALCATEL 192.168.12.238/24
H BIBLIO_AP3_783650 ALCATEL 192.168.12.239/24
K AP Edificio k PB Enterasys [RoamAbout AP-3000V2.6.7 192.168.12.198/24 |00:01:F4:7A:FF:9D
L CIG Enterasys [RoamAbout4102RoamAbout 4102 192.168.12.230/24 [00:1F:45:5A:58:6E
L Ordenamiento Enterasys |RoamAbout4102RoamAbout 4102 192.168.12.231/24 |00:1F:45:21:04:3B
L Posgrado-L Enterasys [RoamAbout4102RoamAbout 4102 192.168.12.128/24 |00:1F:45:5A:58:6D
L Redes1-AP Enterasys |RoamAbout4102RoamAbout 4102 192.168.12.226/24 |00:1F:45:5A:57:EB
L Redes2-AP Enterasys [RoamAbout4102RoamAbout 4102 192.168.12.227/24 |00:1F:45:5A:58:7C
M EDIF_M_AP1_723642 ALCATEL 192.168.12.242/24
0 CTIC_AP1_723649 ALCATEL 192.168.12.235/24
[0} CTIC_AP2_723647 ALCATEL 192.168.12.236/24

MEDICINA_AP1 ALCATEL 192.168.6.37/24
MEDICINA_AP2 ALCATEL 192.168.6.38/24

Figura 14 Inventario de Access Point

Cabe destacar, que algunos dispositivos no se visualizaron en WhatsUp Gold,

debido a que no soportan SNMP por el tiempo de antigliedad de mas de 10 afos.
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AG6: Revision de los dispositivos de comunicacion

Rendimiento de dispositivos:

A través de la aplicacion WhatsUp Gold se fueron monitorizando los dispositivos por
segmento, una vez detectados se agregaron a un grupo de acuerdo al tipo de

dispositivo.

Device Groups

= -[a My Metwork
+-[ wAccessPoints (3/18/2014 0
P 1Al Devices (dynamic group)
Al routers (dynamic group)
+-[ 3 Dynamic Group Examples
[ & Senidores
| ul Switches

Figura 15 Creacion de grupos de dispositivos. WhatsUp Gold

Find device: | Display name, Hostname, or IP ad
Display Name Host Name Address Device Type Status ~

B Switch-EdificioM 172.16.5.44 172.16.5.44 Cisco Switch

2 T1-Enlaces01Ing 17216514 17216514 Enterasys Networks Switch

B T2-Biblio 172.16.5.26 17216526 Enterasys Networks Switch

B T1-Enlaces01 172.16.5.9 172.16.5.9 Enterasys Networks Switch

2 T4-Enlaces02Ing 172.16.5.17 172.16.5.17 Enterasys Networks Switch

Bl T5-Enlaces02 172.16.5.13 172.16.5.13 Enterasys Networks Switch

& T2 Ingenierias 172.16.5.15 172.16.5.15 Enterasys Networks Switch

B4 T2 Rectoria 172.16.5.10 172.16.5.10 Enterasys Metworks Switch Fast Ethernet(Down at least 20 min); Fast Ethemn...
S Computo 172.16.5.43 172.16.5.43 Cisco Switch GigabitEthernet1/0/44(Down at least 20 min); Gig..
BaT3-Edificiok 172.16.5.36 172.16.5.36 Enterasys Networks Switch Fast Ethernet(Down at least 20 min); Fast Ethern...
= sysName 172.16.5.28 172.16.5.28 Enterasys Networks Inc. Switch FTM Backplane Port 3(Down at least 20 min); FT...
S T3-Biblio 172.16.5.27 172.16.5.27 Enterasys Networks Switch Fast Ethernet(Down at least 20 min); FTM Backp..
ShsysName 172.16.5.23 172.16.5.23 Enterasys Networks Inc. Switch Ethernet Frontpanel(Down at least 20 min); Ether...
S T3-EdificioD 172.16.5.21 172.16.5.21 Enterasys Networks Switch Fast Ethernet(Down at least 20 min); Fast Ethemn...
FLT2 Innaniarias 172 1R & 1R 172 1R 5 1R Entaracire hMatwarks Inc_Quwiteh Ftharnat FrantnanaliDawn at laast 20 min)- Fthar

Figura 16 Adicion de dispositivos WhatsUp Gold
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Una vez agregados todos los dispositivos, se configuraron los recursos a

monitorear. Con esto se obtuvieron las graficas de desempefio y uso en cada uno:

Device Toolbar Interface Utilization - Last Poll (Single Device)
Toals™ Description Speed Transmit Receive Transmit Receive
. . ) : GigabitEther...

Displayname:  Switch-EdificioM @ o g 100.00 Mbps 38.16 Kbps 603.27 bps 0% 0%

() Device type: Cisco Swikch - GigabitEther...  100.00 Mbps  130.24 Kbps 0 bps 01% 0%

= 4 Host name: 172.16.5.44 - Gigabitether... 1.00 Gbps  243.00 Kbps 13.06 Kbps 0% 0%

- Address 172.16.5.44 e GigabitEther...  100.00 Mbps 52.62 Kbps 189.54 bps 0% 0%

@ & J cioabitcther... 100Cbps  296.81bps 3324 bps 0% 0%

GigabitEther... 1.00Gbps 5243 Kbps 0bps 0% 0%
GigabitEther. 100.00 Mbps 90.41 Kbps 8.21 Kbps 0% 0%
GigabitEther... 100Gbps  106.62 Kbps 3.34 Kbps 0% 0%
GigabitEther. 100.00 Mbps 52.50 Kbps 94.93 bps 0% 0%
GigabitEther... 1.00 Gbps 533Kbps 11022 Kbps 0% 0%
Nullo 4.29 Gbps 0bps 0 bps 0% 0%
Vian1 1.00 Gbps 271Kbps  26.48 Kbps 0% 0%

Split Second Graph - CPU

SSG - CPU

B804

Description Size Used Total Size .5 &0
Driver text 40 Byles 1.00 MB 0% ?_;

1o 11.77 MB 14.00 MB 84.1% E 404
Processor 2552 MB 7050 MB 36.2% E5 204

- a
Split Second Graph - Memory 101AGpm  T0E8pm  102A3pm  10328pm 10443 pm  1:04:58 pm

Min: 19 M= 19 Avg 19 Last 19

Figura 17 Monitoreo de rendimiento de dispositivos

Realizando el monitoreo con cada uno, se pudo constatar el uso, obteniendo la
grafica de los dispositivos: Switches, Servidores y APs mas utilizados en las

distintas caracteristicas de recurso.
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Top 10 en uso de Memoria

Figura 18 Top 10. Consumo de memoria en dispositivos de red

Top 10 en uso de CPU

Mejor 10 utilizacién de la CPU

Rectoria3 I
Rectoria2 B o
Switch-EdificioM [ RED
Audita-ctic RS

Computo [ R
DCS-SW2 [ R
Edificio-J | k&3
BibliotecaN2 | B3
Sistemas S
balam3 f 2%

Figura 19 Top 10. Consumo de CPU en dispositivos de red.
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Top 10 en uso de Disco

Figura 20 Top 10. Capacidad de disco en dispositivos de red

Nota: En cuanto al uso, se puede notar que los servidores son los dispositivos que
mas consumen sus recursos, puesto que son los que brindan los servicios de la

Universidad.
A7: Evaluacion del trafico de red

Para el andlisis del trafico de la Red, se hizo uso de la aplicacion Check Point,
puesto que la Unidad ya cuenta con esta y sirve actualmente para vigilar el consumo
de ancho de banda por protocolos. Ademas, cuenta con un apartado mediante el

cual se configuran las politicas para asegurar la QoS.
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Mediante la herramienta CheckPoint, se pudieron analizar las siguientes graficas de

consumo por protocolo:

Figura 21 Top 10, Protocolos en el campus Chetumal

Siendo los de principal consumo, los protocolos HTTP y HTTPS. A su vez estos
protocolos pudieron ser monitoreados de manera particular para analizar que

usuario o usuarios estaban consumiendo y corriendo tales aplicaciones.
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Figura 22 Top 10 Usuarios-Uso del Protocolo HTTPS.

Una vez finalizado el analisis del consumo de ancho de banda a través de protocolos,
mediante la misma aplicacién de Checkpoint, se pueden generar politicas o reglas
de conexion para distribuir el consumo de ancho de banda o para limitar a ciertos
usuarios su consumo en la red. Estas reglas, también pueden visualizarse a través

de la aplicacién.
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Figura 23 Reglas QoS en campus Chetumal

Algunas politicas ya han sido generadas por el administrador, pero es de vital
importancia estar visualizando cotidianamente para tener un mejor control de los

usuarios que consumen y generan mas trafico.

Con la herramienta Axence netTools, es posible verificar el consumo de ancho de banda
por dispositivo, es decir, se puede visualizar el consumo de ancho de banda por Switch,
y asi conocer de manera mas distribuida que dispositivos y segmentos de red consumen

mas.
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Figura 24 Consumo de Ancho de banda

A8: Evaluacion de los servidores de red

En el caso de los servidores, las herramientas NetCrunch y netTools fueron
fundamentales. La primera para conocer las caracteristicas del sistema, el estatus
de flujo de trafico en los servidores y sus interfaces, la segunda aplicacién para

medir el ancho de banda por servidor.
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Analizando el rendimiento de los servidores

Figura 25 Monitoreo de Servidores en NetCrunch

Se analizan el uso de los servicios y consumo en las interfaces de cada servidor

Figura 26 Ventana de detalles de monitoreo de Servidores
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Figura 27 Servicios de red en Servidores

Figura 28 Flujo de trdfico en interfaces de Servidor
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Mediante netTools se verifica el consumo de ancho de banda asi como la recepcion o

pérdida de paquetes.

Figura 29 Consumo de ancho de banda en Servidores

Figura 30 Grdfica de Consumo de ancho de banda en servidores
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Mediante Op Manager se conocen los servicios altamente disponibles

Servicios por disponibilidad [
Nombre del Dispositivo Nombre de servicio Disponibilidad (%)

1 firewallugroo DNS I 100 %

2  extemosweb MySQL 100 %

3 ugrooweb MySQL 100 %

4 updown MySQL 100 %

5 cursos MySQL I 100 %

6 moodle MySQL 100 %

7 canvasfip MySQL 100 %

3 sau MySQL I 100 %

9 Kkinichna Oracle I 100 %

10 siia3 Oracle [ 100 %

Figura 31 Servicios mds solicitados
Servicios por tiempo de respuesta [
Nombre del dispositivo ~ Nombre del servicio Minu Max. Prom

1 balam3 SMTP 1 722 373
2 balam3 Web 1 3 1.00
3 Dbidi Web 1 2 1.00
4 canvasfip MySQL 1 3 150
5 canvasfip Web 1 4 1.00
6 cursos MySQL 1 3 132
7 cursos Web 1 4 1.00
8 externosweb MySQL 1 2 1.00
§ externosweb Web 1 3 14
10 firewallugroo DNS 1 2 1.00
11 firewallugroo SMTP 1 3 114
12 gestion Web 1 4 1.05
13 kinichna Oracle 1 3 1.00
14 moodle MySQL 1 2 1.45
15 moodle Web 1 2 1.00
16 sau MySQL 1 12 1.05
17 sau Web 1 2 1.14
18 siia3 Oracle 1 2 1.4
19 tutorias Web 1 3 132
20 updown MySQL 1 3 1.08
21 updown Web 1 2 1.00
22 ugrooweb MySQL 1 14 118
23 ugrooweb Web 1 7 1.05

Figura 32 Servicios por tiempo de respuesta
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Es asi como se conocen cada una de las caracteristicas de los dispositivos y su uso y
consumo en la red de datos de la Universidad. Una vez analizados los monitoreos y graficas
mostradas en cada aplicacion, se procede a la resolucién del Informe final a través de la

fase de Dictamen de la Auditoria de Red.
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5.2.3 Dictamen de la Auditoria

La elaboracién del dictamen consiste en la elaboracion del Informe final el que se
presenta la descripcion de las situaciones encontradas, las desviaciones y el punto

de vista que se da con respecto a la evaluacion.

Este informe se basd en el monitoreo y analisis de la red de datos, y conforme a la
etapa de Mejora Continua del Servicio de ITIL donde indica que efectivamente, los
tiempos modernos nos exigen continuos cambios y éstos deben tener un solo
objetivo en el campo de la gestion de servicios TIl: ofrecer mejores servicios
adaptados a las siempre cambiantes necesidades de los usuarios-clientes y todo
ello mediante procesos internos optimizados que permitan mayores retornos a la

inversion y mayor satisfaccion.

Pero este objetivo de mejora solo se puede alcanzar mediante la continua
monitorizacion y medicion de todas las actividades y procesos involucrados en la

prestacion de los servicios TI:

e Conformidad: los procesos se adecuan a los nuevos modelos y protocolos.
e Calidad: se cumplen los objetivos preestablecidos en plazo y forma.

¢ Rendimiento: los procesos son eficientes y rentables para la organizacion TI.

De acuerdo entonces a esta fase es posible y con respecto a la auditoria realizada,
se pudo; Recomendar mejoras para todos los procesos y actividades involucrados

en la gestion y prestacion de los servicios Tl, los cuales permitiran:

e Mejorar la calidad de los servicios prestados.
e Incorporar nuevos servicios que se adapten mejor a los requisitos de los
clientes y el mercado.

e Mejorar y hacer mas eficientes los procesos internos de la organizacion TI.

A continuacion el informe se presenta en el Anexo D
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Resultados obtenidos y
recomendaciones
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Resultados obtenidos

De acuerdo a la evaluacidon realizada, mediante la Auditoria de la red de la

Universidad en el campus Chetumal, se obtuvieron los siguientes resultados.

Dispositivos de Comunicacion y Servidores

Diagrama fisico de la red universitaria

Se disefio el diagrama fisico de la red actual, puesto que anteriormente
se habian hecho cambios en el cableado y desplazamiento de algunos
dispositivos; switches y APs.

Con este diagrama se obtiene una visualizacion completa de donde se
encuentran fisicamente los dispositivos y los enlaces de comunicacion

tanto Ethernet como fibra 6ptica.

Diagrama légico de la red universitaria

Se disend el diagrama légico de la red actual, con este nuevo diagrama,
y comparando con la metodologia de disefio Top-Down de Cisco
expuesta en el capitulo 3, se puede deducir que existe un disefo
jerarquico y en capas, el cual proporciona a la red beneficios como:
rendimiento, escalabilidad, facilidad de administracion, facilidad de

mantenimiento, redundancia y seguridad.

Inventario de los dispositivos de comunicacion y servidores existentes.

Utilizando la herramienta de administracién y monitoreo WhatsUp Gold,
se obtuvieron las caracteristicas de los dispositivos principales en la red.
Estos dispositivos fueron clasificados de acuerdo a su funcién, con lo
cual se pudo obtener de manera comoda la informaciéon de cada uno.
Desde esta primera instancia, se supo que algunos dispositivos no

contaban o no soportaban las credenciales SNMP actuales.
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Ademas, se observo la inexistencia de VLANs en los Switches, todas

las interfaces se encontraban en la VLAN por defecto: 1.

Rendimiento de los Dispositivos de Comunicacién y Servidores

» Rendimiento a nivel sistema de Switches, APs y Router: Mediante el
monitoreo de los dispositivos principales que permiten la comunicacion a
todos los usuarios en el campus Chetumal se obtuvo la captura de los
principales dispositivos con mas consumo de recursos en: memoria RAM,

Uso de disco y CPU, segun el caso.

Switches

CPU Utilization Menu
Device CPU CPU Load
B} Switch-Edificiol Cisco CPU 25 %

B Sistemas Cisco CPU 16 %

B Computo Cisco CPU 1%
Memory Utilization Menu
Device Memory Percent Used
Q Switch-EdificioM lla] 841%
QComputo lle} 67.1%

B Sistemas Processor 43.4%

Bl Switch-EdificioM Processor 363%

B Computo Processor 282 %
QSistemas 1o 282 %

[E), Switch-EdificioM Driver text 0%

Figura 33 Rendimiento de Sistema -Switches

» Rendimiento a nivel sistema de Servidores: Se monitorearon los servidores
para saber cuales contaban con un mayor uso 0 consumo de sus recursos,
ya que dependiendo de la capacidad fisica y el servicio que brinda cada
servidor, es necesario saber si su desempeno va de acuerdo a los procesos

que se generan en ellos.
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Figura 34 Uso de disco-Servidores

Figura 35 Utilizacion de CPU-Servidores
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Figura 36 Uso de Memoria-Servidores

Con la informacién recopilada se pudo sustentar la revision de los dispositivos con
mayor consumo de recursos y asi realizar cambios y adiciones.

Las siguientes tablas muestran los dispositivos afadidos a la red del campus
Chetumal de acuerdo a las necesidades expuestas mediante la Auditoria de red.

Switches
Ubicacion Marca Modelo # Costo
Dispositivos Unitario

Edificio A Rectoria Cisco 2960S 3 $32 500 MX
Edificio F Talleres Alcatel 0S6450-48 1 $61 100 MX
DCS Cisco 2960S 3 $32 500 MX

Alcatel 0S6450-24 1 $21 739 MX
Edificio L Alcatel 0S6450-24 2 $21 739 MX

Cisco 2960S 1 $32 500 MX
Campus Cozumel Cisco 4500 1 $58 900 MX
Campus Playa del Cisco 2960S 1 $32 500 MX

Carmen

Tabla 6 Adicion de Switches a la red UQROO
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APs

Campus Marca Funcién Modelo # APs Costo
Unitario
Chetumal Alcatel AP 105 10 $5 096 MX
Alcatel | Controladora de APs 105 1 $5 096 MX
Playa DC | Alcatel AP 105 2 $5 096 MX
Alcatel = Controladora de APs 105 1 $5 096 MX
Cozumel | Alcatel AP 105 2 $5 096 MX
Alcatel = Controladora de APs 105 1 $5 096 MX
Tabla 7 Adicion de APs a la red UQROO
Servidores
Ubicacioén Marca modelo # Costo

Dispositivos Unitario

Edificio O - CTIC Cisco UCS C240 2 $35 110 MX

Tabla 8 Adicidn de Servidores a la red UQROO

Rendimiento en el trafico de red

= Se realizé el monitoreo del trafico de red para obtener el consumo total, el
consumo por protocolo, el consumo por red, en este caso de los switches, ya

que son los que proporcionan el acceso a todos los usuarios en la red.

== o I_ E = @
| Services 58,240 Kbps
25,000
20,000
& 15000
i)
X
10,000
5000
o / % =
£ < 8 & 5 = 2 o 2
= i =] E | @ o =1
K il £ = i o, =,
! & g = 2 5 5
2 2 & = 2 =
g <
o
color Name Cunent Average tawimum Hinimum In Out Duration  Pratocol?
— i 3036 24902 3,557 154 2936 40 0:26:24 0:26:24
I |t 29,428 29126 41918 17635 24791 4637 0:28:00 0:28:00
hitp 24313 20,636 38912 9433 23101 1218 C0:28:00 0:28:00
— L] q17 342 1.008 a0 04 13 0:28:00 0:28:00
IMaP-55L 186 238 1118 40 176 955 Ce02:16 0:02:16
domain-udp 103 17 916 42 ] 33 0:28:00 0:28:00
Femote De. 100 132 165 100 7.08 93 Ce00:08 0:00:08
All others 66 47 142 6.97 33 33 (:28:00 0:28:00
M TCP 1535 35 ] E7 35 35 0.7e 00308 0:03.08
TCP 6222 26 i 52 26 141 11.E 0:00:18 0:00:18
J—TCP 2080 24 24 24 24 77 17 0:00:04 0:00:04

Figura 37 Protocolos de red mds consumidos
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Figura 38 Medicion de ancho de banda

Viendo el aumento en las conexiones se destaco la importancia de aumentar
el ancho de banda en cada campus de la Universidad y los enlaces MPLS.
Con un aumento en el ancho de banda habia la posibilidad de generar mas

transacciones en la red, y aumentaria la velocidad.
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= Junto con el aumento en el ancho de banda, se analizé la necesidad de
controlar las conexiones a través de politicas QoS para asegurar el
rendimiento en el uso del trafico. Algunas politicas ya han sido configuradas,

pero existe la necesidad de conformar aun mas.

Figura 39 Top 10. Reglas QoS en la UQROO
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= En cuanto al uso de protocolos de red, se generaron las graficas de consumo,
ya que de esta forma se toman parametros para crear las politicas de QoS.
Hasta el momento la siguiente grafica muestra el consumo en Kbps de las

politicas creadas por el administrador actualmente:

Top QoS Rules - checkpaoint

All Flood Gate-1 rules: 55,843 Kbps

18,000

16,000

14,000

12,000

10,000

kbps

2,000

6,000

4,000

2,000

1
H
)

Default

Red UQROQ Ch.. ]
WL Campus In...
Aleatel Wire...
Internet UQROO
CIG-PAR-OTROS
Servidores a...
Intermeta S...

color Marne Current Average [GE Miriraum In

N (C|G-PAR-OTROS 5.293

N edicing a Intemet 473
Intemet UQROO 4431
Servidores a lnternet 3,042
Fed 0 Chetu... 15441

— L Carnpus Intenet 11,368

o
2

Duration

T Acatel Wircless 10,435
Drefault 563
Internet & Servidores 507
—— L EES 505
All athers 416
Figura 40 Top 10. Reglas QoS en la UQROO_2
Recomendaciones

De acuerdo a los resultados obtenidos de la Auditoria de red, de la Universidad en
el campus Chetumal, se proponen los siguientes como recomendaciones para las

situaciones encontradas.

1. Como se ha promovido en capitulos anteriores, la aplicacion de una Auditoria
no solo implica la deteccién de errores o fallas, es mucho mas que eso, se
realiza con la finalidad de mejorar la eficiencia y eficacia de una organizacion.
Con la aplicacion de Auditorias constantes a la infraestructura de la red

Universitaria en cualquiera de sus campus, mejorara las condiciones y el
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mantenimiento de los principales dispositivos de comunicacion, ademas de
perfeccionar los controles calidad, el nivel de los servicios y el procesamiento
de la informacion que viaja a través de esta.

La red universitaria en el campus Chetumal ha crecido en numero de
usuarios y servicios, por ello es necesario el aumento de la capacidad de
transferencia en la comunicacion. Un aumento de ancho de banda daria una
mejor disponibilidad y estabilidad en los servicios y en el flujo del trafico.
Aunado al aumento de ancho de banda, se requerira de un mejor control del
trafico y de la implementacion de politicas para aumentar la QoS, para ello
es importante, monitorear constantemente cuales son los protocolos,
servicios y aplicaciones que mas consumen trafico, asi como los usuarios,
segmentos y dispositivos que hacen uso desmedido de éste.

No existe una administracion totalmente centralizada. A pesar de contar con
el software adecuado no todos los dispositivos son monitoreados, debido a
la discontinuidad en el uso del protocolo SNMP actual en dispositivos
“antiguos”. Se necesita de la actualizacion de equipos, ya sea en software si
es el caso, o con el reemplazo a equipos mas actuales. Con esto se pretende
que al haber alguna problematica, se sepa inmediatamente de donde
proviene a traveés de la herramienta.

Existe un solo dominio de broadcast, por lo que falta definirlos a través de la
configuracion de VLANS.

No existe la configuracion de VTPs hasta el momento, por lo que se requiere
de la implementacion de éstas redes para hacer mas segura la comunicacion
entre los campus de la Universidad, ya que es la forma en la que se podria
manejar remotamente el soporte y mantenimiento a otros dispositivos de red.
Siendo el campus Chetumal, el punto central y de conexion de todas las
redes de datos de la Universidad de Quintana Roo.

Aunque existen actualmente mas dispositivos de acceso inalambrico, estos

todavia no alcanzan los lugares donde existe demanda de conectividad.
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Conclusiones
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Conclusiones

La informacién en la actualidad es el activo mas preciado de toda Institucion, en el
caso de la UQROO en su campus Chetumal, este activo es esencial para brindar la
comunicacién a los usuarios. Mediante una sodlida infraestructura de red, es posible
ir mejorando algunos aspectos, sobre todo en el ambito de la prestacion de servicios
y el rendimiento de las actividades realizadas a través de plataformas, aplicaciones,

entre otros.

Todos los servicios se generan y distribuyen a través de dispositivos de
comunicacion, y estos a su vez tienen la responsabilidad de dar soporte a los

mismos.

Por eso es fundamental que toda infraestructura de red sea evaluada
constantemente para conocer el estado de los mismos, observando la
configuracion, administracién y a su vez recomendando el reemplazo o modificaciéon
de aquellos aspectos que disminuyen el nivel de los servicios y la comunicacion.
Con una Institucion como la Universidad de Quintana Roo, es imposible generar
estas evaluaciones ya que no existen personas totalmente dedicadas al monitoreo
diario de la red. A través de la Auditoria y de la implementacion de herramientas de
monitoreo se pudo constatar de cdmo se encontraba la red en aspectos técnicos,
de soporte, administracién y control. Como una institucién de nivel superior es
importante tener una base fuerte de TICs, ya que de esto depende la imagen de la
Universidad, la confianza en los usuarios sobre la seguridad y control de los
servicios de TI, la optimizacién de procesos en el area de redes y soporte, la
disminucién de errores, fallas, la atencién ante cualquier problema con los
dispositivos de red, todo con la finalidad de disminuir la pérdida de tiempo y dinero

al momento de solucionar problemas relacionados con la infraestructura de red.

Al utilizar el descubrimiento de la dispositivos a través de SNMP, como método de
monitoreo de la red, se constaté cuan importante es la obtencion de dispositivos
que cubran con los requerimientos a futuro de la universidad, ya que algunos

dispositivos por los afos de adquisicion son obsoletos a la hora de administrarlos,
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y como caracteristica importante de todo disefio de red, es la posibilidad de tener

una administracion centralizada.

Al utilizar diversas herramientas de monitoreo de red gratuitas y por tiempo de
evaluacion, se comparo que el resultado concordara con las aplicaciones de Check
Point y WhatsUp Gold, puesto que éstas son aplicaciones adquiridas por la
Universidad y ya habian sido previamente instaladas y configuradas. Con esto se
pudo corroborar que los datos obtenidos de la Auditoria eran reales. En este punto
de seleccion de herramientas fue fundamental conocer a ciencia cierta cuales eran
los datos que importaba conocer y con esto adquirir de manera gratuita el software

que se adaptara a las necesidades de la guia de la Auditoria.

Finalmente y como punto fundamental de este trabajo, conlleva que al realizar una
Auditoria de red es importante disefiar una metodologia que se rija por directrices,
estandares y guias para las buenas practicas asociadas a la Auditoria, ya que de
esto depende el desarrollo y el dictamen de los resultados obtenidos con base en el
trabajo realizado. En el caso personal fue la sustentacion de 2 estandares, COBIT
e ITIL, en los cuales se baso la implementacion de la Auditoria a la red Universitaria.
Fue también muy importante conocer a profundidad de qué trataba cada estandar,
conocer su marco de referencia y con base en ello, seleccionar los procedimientos

que se adecuaran a una Auditoria de red.

Una vez expuesto la metodologia fue mucho mas facil poder llevar a cabo cada
actividad propuesta en el plan y asi concluir con un informe ejecutivo, en el cual se
infunden las situaciones encontradas asi como el punto de vista personal sobre los

resultados de la Auditoria de red.

Resumiendo cada punto y como conclusidn al desarrollo de la Auditoria de Red se

exponen los siguientes puntos:
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La red de la Universidad de Quintana Roo no es homogénea en cuanto a
marcas y modelos de dispositivos.

Existen algunos principales dispositivos de comunicacién que proporcionan
acceso a la red de datos universitaria y no soportan el protocolo SNMP.

La administracion de los dispositivos de red de la Universidad de Quintana
Roo en el campus Chetumal no es centralizada.

El disefio logico y fisico de la red no presenta inconsistencias y cuenta con
un disefo jerarquico, ademas de inexistencia de direcciones desperdiciadas,
La configuracién de politicas para asegurar la QoS es tediosa, y que plantea
un monitoreo constante y especializado.

No se cuenta con herramientas de monitoreo especializadas en aplicaciones,
0 con las que se cuenta, no cuentan con los modulos para aplicar ciertas
politicas configuraciones de seguridad y administracion en la red.

De acuerdo a la metodologia propuesta: COBIT e ITIL no proporcionan una
estructura formal y especifica de cdmo desarrollar un plan de auditoria y su
ejecucion posterior, sino que ofrecen una serie de guias de como realizar el
analisis y evaluacion de las TICs, en el area correspondiente y de acuerdo a
los puntos a evaluar segun los requerimientos de la organizacién a auditar.
De igual manera, no siempre la documentacién, las guias y los procesos de
estos dos estandares coinciden exactamente con la Auditoria a realizar, de
aqui el trabajo de investigacion y la documentacion adicional analizada para
poder llevar a cabo una Auditoria de este tipo y combinando caracteristicas
de éstos 2 modelos.

La red de la Universidad de Quintana Roo no cuenta con un plan de Auditoria
constante para evaluar y diagnosticar la infraestructura de las TICs. Y con la
cual se tenga informacion actual del estado de la red, sus componentes y los

procesos que se generan con el tiempo.
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Trabajos a futuro

Con los resultados de un Informe de Auditoria de Red se pueden realizar los

siguientes trabajos:

Reingenieria de red de datos: Toda base de Reingenieria de red de datos
conlleva la realizacién de una Auditoria de la red previa, ya que esta requiere
del estudio del estado actual para luego aplicar metodologias de cambios,
implementaciones, modificaciones, entre otros para implementar un nuevo
concepto de la red de datos a cambiar.

Generacion de reportes y solucion de problemas: En casos particulares,
pueden generarse monitoreos y reportes sobre un aspecto en especial de la
red, y que requiera del soporte constante. Con esto poder generar manuales
para solucién de problemas o prevenciéon de éstos.

Implementacién de mejoras en la red de datos: Para cualquier organizacion
es o deber ser vital aplicar cambios que mejoren el desempefio de los
procesos, servicios, gestion y sobre todo de la seguridad de la informacién
que fluye a través de cada dispositivo de red sobre una infraestructura de
red de datos. Para poder saber qué cambios o implementaciones a realizar
en cuanto a configuraciones, conexiones o dispositivos, es necesario
conocer el estado actual de la red y si el funcionamiento de los recursos es

optimo o no, para fundamentales tales implementaciones.

100



Anexos
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Anexo A:
Instalacion de Axence netTools

Descripcion: Kit de herramientas gratuitas para escanear, monitorear y administrar
redes. Axence NetTools incluye 10 herramientas tales como escaner de red, listado
de conexiones entrantes y salientes del equipo, escaner de puertos, etc. Entre

muchas otras funciones, este programa ofrece las siguientes:

= Monitoreo de la disponibilidad y tiempo de respuesta de multiples sistemas.

= Notificaciones (via email, mensaje de texto SMS, sonido) en caso de
problemas con la disponibilidad del sistema.

= Graficos actuales e historicos de los tiempos de respuesta y del porcentaje
de paquetes perdidos.

= Exportacién de datos a XML, HTML, TXT.

= Monitoreo del tiempo de respuesta y el porcentaje de paquetes perdidos para
HTTP, POP3, SMTP, FTP y 50 servicios mas.

= Monitoreo de cualquier puerto TCP.

= Identificacidn de sistemas en base a DNS; verificacién automatica de
direcciones cada 10 minutos.

= Exportacién/ importacion de sistemas.

= Soporte a protocolos TLS/SSL en emails de alerta.

= Escaner de red, puertos y servicios.

= Vista de procesos y servicios activos

= Diagnéstico de servicios TCP/IP y navegador SNMP

= Traceroute
Asimismo incluye las siguientes herramientas:

= NetStat: listado de conexiones entrantes y salientes, asi como de puertos
abiertos.

» Informacion local: tablas con informacion sobre la configuraciéon local:
estadisticas de TCP/UDP.
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» Lookup: registros DNS y WHOIS
= Ancho de banda: evaluacién del ancho de banda de la red
= NetCheck: comprobacion de la calidad de los equipos y del cableado de la

red

Requerimientos de sistema

Sistema Operativo: Win98/NT/2000/XP/2003/Vista/2008/7/8
RAM: 3 Gb minimo

Disco duro: 30 Gb minimo

Procesador: 2 nucleo

Instalacion de Axence NetTools

1. Descargue la aplicacion desde la pagina Oficial:
http://cdn.axence.net/netToolsSetup.exe
2. Ejecute la aplicacién, y a continuacién, seleccione el idioma de su preferencia

Seleccione el ldioma de la Instalacion “

Seleccione el idioma a utilizar durante la
T | instalacan:

Espariol Y

Figura 41 Instalacion de netTools_Seleccion de Idioma

3. Se abrira el asistente de instalacion. Seleccione “Siguiente”.
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http://cdn.axence.net/netToolsSetup.exe

[T Instalar - Axence netTools = =

Bienvenido al asistente de
instalacion de Axence netTools

Este programa instalara Axence netTools 5 en su sistema.

Se recomienda cerrar todas las deméas aplicaciones antes de
continuar.

Haga dic en Siguiente para continuar o en Cancelar para salir
de la instaladdn.

Siguiente = Cancelar

Figura 42 Instalacion de netTools. Asistente

4. Acepte las condiciones de Licencia, y después la opcion “Siguiente”.

-7 Instalar - Axence netTools

Acuerdo de Licencia
Es importante gue lea la siguiente informacidn antes de continuar,

Por faver, lea el siguiente acuerdo de licenda. Debe aceptar las dausulas de este
acuerdo antes de continuar con la instalacidn.

Contrato de Licencia del Usuario Final del Software A
fabricado por Axence Spilka z Ograniczona Odpowiedzialnoscia Spolka
Komandytowa (Sociedad de Responsabilidad Limitada Sociedad en

Comandita) con sede en Cracovia

NOTA PARA EL USUARIO: ROGAMOS LEER. DETENIDAMENTE EL
PRESENTE CONTRATO. EL USO DE LA TOTALIDAD O DE UNA

cepto el acuerdo

(_J No acepto el acuerdo

< Afras Cancelar

Figura 43 Instalacion de netTools. Licencia

5. Seleccione la ruta en la que se guardaran los archivos de la aplicacion,
seleccione “Siguiente”.
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Seleccione la Carpeta de Destino
iDdnde debe instalarse Axence netTools?

l El programa instalara Axence netTools en la siguiente carpeta.
g

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

C:\Program Files (x86)Axence\netTools

Se requieren al menos 40,2 MB de espadio libre en el disco.

| < Atras || Siguiente>| | Cancelar

Figura 44 Instalacidn de netTools. Carpeta de destino

6. Seleccione el lugar donde se crearan los accesos directos de la aplicacion,
seleccione “Siguiente”

Seleccione la Carpeta del Menid Inicio
iDande deben colocarse los accesos directos del programa?

El programa de instalacién creard los accesos directos del programa en la
BEpm  Siuiente carpeta del Menu Inicio.

Para continuar, haga dic en Siguiente. 5i desea seleccionar una carpeta distinta, haga
dic en Examinar.

| < Afras || Siguiente>| | Cancelar

Figura 45 Instalacion de netTools. Acceso directo

7. Puede seleccionar la opcién de crear un icono de la aplicacion en el
escritorio, seleccione “Siguiente”
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Seleccione las Tareas Adicionales
£Qué tareas adicionales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante |a instaladon de
Axence netTools y haga dic en Siguiente.

Iconos adicionales:

Crear un icono en el escritorio

Figura 46 Instalacion de netTools. Icono en Escritorio

8. Finalmente se selecciona la opcién de “Instalar”.

Listo para Instalar

Ahora el programa ests listo para inidar la instalacion de Axence netTools en su
sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuradian.

Carpeta de Destino:
C:\Program Files (x86)\AxencenetTools\5

Carpeta del Mend Inido:
Axence netTools 5

Tareas Adicionales:
Iconos adidionales:
Crear un icono en el escritario

Figura 47 Isntalacion de netTools. Finalizacion

En algunos casos, se solicita agregar la aplicacion al firewall para que permita el
uso de funciones de monitoreo saliente y entrante
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Instalar “

Importante: por favor recuerde agregar netTools a la lista de permitidos
de cualquier antivirus o cortafueges.

Figura 48 Instalacion de netTools. Aviso
Detalles del entorno
NetTools contiene las siguientes herramientas dentro de su entorno grafico:
= NetWatch, para monitorear la disponibilidad de hosts.
=  WinTools, para ver qué tiene instalado algun equipo en la red.

= NetStat, revisa los servicios de entrada/salida de la red en la que se
encuentra el equipo.

= Local info, una tabla con informacion detallada del equipo local.
= Network scanner, un escaner de red para ver los nodos de red.
= Service & port scanner, para ver los servicios y puertos activos.
=  TCP/IP workshop, prueba diferentes servicios de red.

=  SNMP Browser y otras herramientas para lanzar Trazas, Pings, etc.
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Figura 49 Entorno grdfico de netTools

El entorno de NetTools es muy amigable, simplemente basta con conocer los
segmentos de red y el direccionamiento de los dispositivos principales a monitorear.
Aplicando estas direcciones IP en cada uno de los campos de monitoreo
especializado se obtuvieron las graficas de los dispositivos expuestas en el
Desarrollo de la Auditoria.
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Anexo B:
Instalacién y configuracion de OpManager

Descripcion: OpManager es una plataforma de monitorizacion de infraestructuras,
redes, servidores y aplicaciones, que ofrece una funcionalidad avanzada para
monitorizar los recursos criticos de Tl tales como routers, enlaces WAN, switches,
firewalls, VolP, servidores fisicos, servidores virtuales, controladores de dominio y

otros dispositivos de infraestructura de TI.

Requerimientos del sistema:

# Procesador RAM  Capacidad Sistemas

dispositivos/interfaces libre en disco Operativos
duro Soportados
Hasta 50 dispositivos 1.7 Ghz 1 GB Windows: 2012,
o 30 interfaces 2008, 2003
Hasta 300 3.4 Ghz 2 GB 40 GB Server, Vista,
dispositivos 0 2000 2000
interfaces Professional+SP4,
Hasta 1000 2*34Ghz 4GB XP Professional.
dispositivos o0 5000 Linux: RedHat 7.x
interfaces 80 GB and above,
Mas de 1000 4*34Ghz 8GB Debian 3.0, Suse,
dispositivos 0 5000 Fedora &
interfaces Mandrake
Instalacion

Se descargo la versién de prueba del programa OpManager, ya que solo se requeria
de unas semanas de monitoreo. Esta version constaba de 30 dias de evaluacion.

1. Se descargo la version Essential 64 bits, para mas de 500 dispositivos, del
siguiente link http://www.manageengine.com/network-
monitoring/download.html
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http://www.manageengine.com/network-monitoring/download.html
http://www.manageengine.com/network-monitoring/download.html

Figura 50 Descarga de OpManager

2. Ejecucion del programa OpManager

ManageEngine Ophdanager @

f_‘\ Welcome to the InstallShield Wizard for
M ManageEngine OpManager

Thig wizard will install ManageE ngine Opkdanager on pour
computer.

Itiz recommended that you exit all \Windows programs
before running thiz setup pragram.

Click Cancel to quit zetup and close any programs  you
have running. Click Mext to continue with the setup
program.

< Back Mext > ]l Cancel

Figura 51 Instalacion de OpManager. Bienvenida
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3. Aceptacion de términos y condicones

Figura 52 Instalacion de OpManager. Licensia

4. Seleccion del tipo de evaluacién del programa.

ManageEngine Ophdanager

OpManager Edition
Select the ManageEngine Opbdanager Edition pou wish to install,

@) 30 days Trial Version

'ou can morikbar unlimited number of devices and interfaces but irmited to 20 days.

() Free Edition

Monitars upto 10 devices. Mever expires.

ImztallShield

¢ Back ][ Mest » ][ Cancel

Figura 53 Instalacion de OpManager. Tipo Instalacion
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5. Seleccion del idioma

Figura 54 Instalacion de OpManager. Lenguaje

6. Seleccion de la carpeta de destino del programa.

Figura 55 Instalacion de OpManager. Seleccion de Carpeta
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7. Instalacién de OpManager como servicio en Windows

Figura 56 Instalacion de OpManager. Windows NT Service

8. Seleccion del nombre de la carpeta para el programa OpManager

Figura 57 Instalacion de OpManager. Accesorios
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9. Seleccién del puerto para el servidor web de OpManager.

Figura 58 Instalacion de OpManager. Puerto

10.Opcion de registro para apoyo técnico del programa

Figura 59 Instalacion de OpManager. Registro Opcional
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11.Finalizacion de la instalacién de OpManager.

Figura 60 Instalacion de OpManager. Finalizacion

12.Seleccion del modo de servidor a instalar.

hanageEngine Opkdanager

Select the Server Mode

(@ i5tandalone or Primary Server

This iz the default mode of installation.

() Standby Server

Chooge this if you want to deploy in failover mode.
You ghould have already deploved a primary gerver before inztalling this.

InstallShield

< Back [ Meut = Jl

Cahicel

Figura 61 Instalacion de OpManager. Tipo de Servidor

13. Seleccion del tipo de base de datos a instalar para OpManager
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Figura 62 Instalacion de OpManager. Base de datos

14.Inicio de la aplicacién OpManager

Figura 63 Instalacion de OpManager. Inicio de aplicacion
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Configuracion de OpManager

Una vez instalado el programa de OpManager, se procedié a descubrir los
segmentos de red principales para el monitoreo de la red y sus dispositivos. En la
siguiente imagen se muestra la forma de descubrimiento de redes, al afadir el

segmento de red de los switches y servidores.

Figura 64 OpManager. Adicion de red

Figura 65 OpManager. Adicion de red Servidores
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Anexo C:
Instalacion y configuracion de WhatsUp Gold

Descripcion:

Disefiado sobre una arquitectura amplia y escalable, con WhatsUp Gold puede
descubrir, crear mapas y gestionar toda su infraestructura en cuestion de minutos
desde una sola consola. WhatsUp Gold ahora ofrece un completo conjunto de
herramientas de monitoreo de registros y eventos, recopilacion, almacenamiento y
generacion de informes de manera modular, flexible y escalable que pueden

ayudarle a iniciar y hacer crecer las estrategias de gestion de eventos que escoja.

WhatsUp Gold permite ampliar las capacidades de red con los mddulos de

complementos que facilitan el monitoreo y reportes estadisticos de la red.

Algunas caracteristicas de descubrimiento de WhatsUp Gold son:

e Redes IP y subredes.

e Subredes no contiguas.

e Cambiar la conectividad portuaria.
e Hardware virtualizado VMware.

e Conectividad de Capa 2/port-to-port.
e Conectividad VLAN.

e Dispositivos sin direcciones IP.

e VMware OS.

e Direccionamiento de Capa 3.

e Spanning tree port info / Puente.

e Hardware fisico VMware.

e Hardwares desaparecidos.

¢ Inventario de software instalado.

e Actualizaciones de software.

¢ Inventario del sistema operativo.

e Inventario de BIOS.

e Informacion sobre la garantia.
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e Inventario de servicios de Windows.
e Servidores.

e Estaciones de Trabajo.

Requisitos de Sistema

e Microsoft Windows Server 2008 R2
e Microsoft Windows Server 2008
¢ Microsoft Windows Server 2003

Requisitos de Hardware

| Recomendado Requerido
Procesador WhatsUp Gold: Doble WhatsUp Gold: Nucleo
nucleo Unico
Flow Monitor: Cuatro Flow Monitor: Doble
nucleos nucleos
Velocidad de procesador 2 GHz o mas 2 GHz

Memoria RAM WhatsUp Gold: 4 GB

Flow Monitor: +4 GB

WhatsUp Gold: 2 GB
Flow Monitor: +2 GB

Espacio en disco duro 3 GB 2GB
para aplicaciones,
aplicacion de base de
datos SQL Server
Express Edition y
compatibilidad de

Framework

Espacio en disco duro WhatsUp Gold: 8 GB o WhatsUp Gold: 4 GB

para la base de datos y mas Flow Monitor: +8 GB
los registros de la base Flow Monitor: +16 GB o
de datos mas
Tarjeta de interfaz de red 1 Gbps 100 Mbps

Instalacion del WhatsUp Gold

Después de descargar el software del WhatsUp Gold, el proceso de instalacion es
sencillo y rapido. Ejecutamos el archivo de software.exe e inicia el asistente de

instalacion.

Nos da la bienvenida a la instalacion del programa con la version del software y le

damos clic en siguiente.
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Figura 66 Inicio de la instalacion.

Figura 67 Términos y Condiciones.

Nos pide aceptar los términos de licencia para continuar. Clic en | accept the terms
of the licence agreement y clic en siguiente.

120



Figura 68 Requerimientos de sistema.

Nos muestra un chequeo de nuestro sistema y nos dice que requerimientos tenemos

y cuales no. Damos clic en siguiente.

En esta ventana nos pregunta que si queremos instalar una copia local del SQL del
servidor para guardar los datos que obtenga en WhatsUp Gold. Hacemos clic en si

que instale.

Figura 69 Instalacion de SQL.
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En la siguiente ventana muestra las opciones de la ruta de instalaciéon de la

aplicacién de la base de datos de SQL y la ruta donde se guardaran los datos
obtenidos.

| WhatsUp Gold Premium Edition v Setup

Installation Options

p Microsoft QL Server 2008 RZ Express will be installed for WhatsUp Gold Premium Edition
5 +16.2,4 data storage.
|  Welcome

To configure the installation of Microsoft SOL Server 2008 2 Express, select the paths that
System check you would like Microsoft SOL Server 2008 R2 Express to use for the application installation and
data File storage.

License A large capacity drive should be used For data storage, as the size of the daka Fles wil
increase aver time, The data files have a potential maximum capacity of 16 GB.

Options

Install

Finish

Application Files:

Browse. .,

Data Files:

CilProgram Files (<86)|icrosoft SOL Server Browse..

<ok cncl

Figura 70 Ruta de Instalacion.
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En la siguiente ventana pide una contrasena para acceder a la base de datos con

una cuenta de administrador de Super Usuario (SA).

] whatsup Gold Premium Edition v16.2.4 Setup [<]

Installation Options

Enter the 5L Server Administrator (s3) passward for the WHATSUP instance.
Make sure the SQL Server Administratar password you enter adheres to your organization's

Welcome password complexity requirements.

System check Mate: WhatsUp Gold Premium Edition v16.2.4 does not alow the Folowing characters to be
used within'the password: @ # % "' " ] |

License 1F you want ta keep the defaulk passward, select the option "Keep default passward”,

Options Mote: You will need this username (sa) and password to restare application configuration
and data backups from this or other computers, Please store this password For later use.

Install

~ Password:
Finish

[T

Confirm password:

I™ Keep defaul: passward
The default password is WhatsLip_Gold (case sensitive),

<ok =

Figura 71 Ingreso de Contrasefia de Super Usuario.

En este caso la contrasefia que se asigno es: MOnl70r30.

En la siguiente ventana nos permite ponerle nombre a la base de datos. En este

caso se queda con el nombre por default que es WhatsUp.
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Figura 72 Ingreso de Nombre de la Base de Datos.

Figura 73 Direccion IP del servidor.

Nos pide seleccionar una direccion IP para el whatsUp local para los remotos

sondeos. Seleccionamos la que esté asignada a nuestro servidor.
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Figura 74 Seleccion de carpeta contenedora.

Muestra la ruta de la carpeta donde se instalara el Software de WhatsUp Gold. Clic

en siguiente.

Figura 75 Asignacion de Puerto de Interfaz Web.

Asignamos un puesto de salida para la interfaz Web. Dejamos el puerto 80 por

default y clic en siguiente.
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Figura 76 Resumen de Instalacion.

Muestra un resumen de la instalacion y clic en proceder.
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Anexo D:
Informe Final

Introduccién
Prélogo

El presente documento contiene los resultados generados a partir de la aplicacion de una
Auditoria de Redes a la Universidad de Quintana Roo, sede Chetumal. Basados en la
Metodologia tradicional de una Auditoria derivada de los Sistemas Computacionales y de
los procesos de COBIT e ITIL, el siguiente Informe muestra las situaciones encontradas al
analizar la red informatica y las posibles sugerencias que derivan de esta evaluacion.

Objetivo

Tener una linea base con la cual conocer el estado actual de la red en cuanto a dispositivos,
trafico, ancho de banda, servicios y protocolos para posteriormente realizar cambios,
reconfiguraciones o simplemente mediciones que dan soporte a la misma.

Justificacion

La red de datos universitaria se encuentra en constante evolucién y crecimiento, tanto en
el niumero de usuarios como en los servicios que soporta. Como parte de la mejora continua,
la infraestructura informatica fue evaluada de acuerdo a metodologias y estandares
internacionales buscando la calidad en los servicios que proporciona, en este caso de los
proporcionados en el campus Chetumal.

Metodologia

Al realizar la Auditoria de red fue fundamental basarse en una metodologia que rija el
comportamiento y los procedimientos a seguir para llevarla a cabo. En el ambito de las
mejores practicas se utilizaron 2 herramientas; COBIT e ITIL, estandares internacionales
dedicados a la mejora de los procesos y servicios al usuario en el ambito de las Tecnologias
de Informacion.
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Presentacion

Auditoria de Red

Universidad de Quintana Roo, campus Chetumal

Chetumal, Quintana Roo a 6 de Noviembre de 2014
Lic. Luis Fernando Mis Ramirez

Coordinador del area de Redes

De acuerdo con las instrucciones y necesitadas externadas, me permito remitir a usted el dictamen
de la Auditoria practicada a la red informatica de la Universidad dad de Quintana Roo en su campus
Chetumal, mismo que se llevé a cabo del 00/00/00 al 00/00/00.

De los resultados obtenidos durante la evaluacién me permito informarle las siguientes
observaciones

e Estado y administracion de los dispositivos de comunicacion
e Esquema del trafico de red

= Uso del ancho de banda

= Uso de protocolos

=  Flujo de trafico

= Consumo de Servidores

= Politicas y QoS - Firewalls
e Servidores y servicios criticos

De acuerdo con las pruebas realizadas al funcionamiento y operaciéon y de acuerdo con los criterios
de evaluacion para las redes computacionales, me permito dictaminar:

La infraestructura de red necesita de la Universidad cuenta con disefio de red modular pero también
es fundamental que junto con este disefio modular exista una administracion centralizada de los
dispositivos que proporciona conectividad a los usuarios finales, para tal caso algunos dispositivos,
Switches y APs, no cuenta con el soporte SNMP lo cual es fundamental ya que todo programa de
monitoreo en la actualidad dispone de las credenciales SNMP mas recientes para obtener la
informacion de los dispositivos en la red. Algunos dispositivos cuentan con mas de 10 afios de
adquisicién y esto a largo plazo ocasionard menor rendimiento. Ademas de la administracion
centralizada, mediante la auditoria se supo que no existe configuracion de VLANs y esto genera que
no pueda haber escalabilidad ya que todos los puertos estan al maximo

En cuanto al uso del trafico en la red, las graficas proporcionadas muestran un aumento en la carga
en cada uno de los campus de la Universidad, los cuales son administrados desde Chetumal, por lo
cual es necesario agregar politicas y reglas de seguridad en los Firewalls para que equilibren el
consumo de ancho de banda y aseguren la QoS. En cuanto al uso de los protocolos se puede ver
que los protocolos con mas consumo son HTTP y HTTPS.

Con respecto a los servidores es importante mencionar que debido a la migracion y virtualizacion
de algunos servidores, existen algunos puertos abiertos y que son de riesgo, por lo cual se sugiere
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la necesidad de administracion. En cuanto al desempenio, los servicios de DNS, Correo y Web son
lo mas solicitados y los que requieren de mayor rendimiento en sus sistemas.

Formato de Situaciones Encontradas - Relevantes

Empresa:

Universidad de Quintana Roo

Area auditada:

Red Informatica — Campus Chetumal

Referencia | Situaciones Causas Solucién Fecha de | Responsable
Solucién
1 Administracién Soporte SNMP | Actualizacion A partir de | Administrador
no centralizada | Equipos de 10 | de equipos y | la fecha | de red
de dispositivos | afios de | configuracién | de término
de adquisicion de la
comunicacion- Auditoria
Falta de
rendimiento
2 Falta de | Falta de VPNs | Configuracion | A partir de | Administrador
conexiones de VPNs la fecha | de red
dedicadas de término
seguras de la
Auditoria
3 No existe control | Falta de | Configuracién | A partir de | Administrador
en el dominio de | VLANs de VLANSs, en | la fecha | dered
la difusion la capa de  de término
Acceso de la | de la
Red Auditoria
4 Incremento del | Incremento de | Aumento y | A partir de | Administrador
ancho de banda | usuarios y | distribucién la fecha | de red
dispositivos correcta del | de término
ancho de | de la
banda Auditoria
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