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RESUMEN

Existen redes como MPLS y SDN que realizan el encaminamiento de paquetes
basados en un plano de control y plano de datos y permiten la integracion de nuevos
servicios como la calidad de servicio, la ingeniera de trafico, balancear cargas y

crear politicas en la red que no son posibles con la redes tradicionales como IP.

Esta tesis describe la arquitectura, funcionamiento e implementacién de las redes
MPLS ya establecidas y las recientes Redes Definidas por Software (SDN)
utilizando el protocolo OpenFlow a través de diversos escenarios de integracion de
estas tecnologias, con las cuales, se establecerdn conexiones de red que permitan

el encaminamiento de paquetes basado en un plano de control y un plano de datos.






CAPITULO 1. INTRODUCCION

La disponibilidad de ofrecer diferentes niveles de calidad de servicio, la gran
demanda de aplicaciones en tiempo real, la priorizacion de paquetes, los cambios
tecnologicos actuales en avalancha y la fusion de los servicios prestados, han
propiciado la investigacion, el estudio y el desarrollo de nuevas tecnologias con
capacidades superiores a las redes IP como MPLS y SDN (Vieira & Guardieiro,
2005).

MPLS proporciona servicios de redes virtualizadas basadas en trafico de
aplicaciones y grupo de usuarios, que garantizan la calidad de servicio y la
seguridad, permitiendo satisfacer los requerimientos de los usuarios, principalmente
en los entornos corporativos que requieren soporte de aplicaciones criticas.
Lamentablemente MPLS cuenta con una administracibn compleja, una

infraestructura poco flexible y costosa de mantener.

Esta situacibn se complementa con la nueva arquitectura de red SDN (Redes
Definidas por Software) que ofrece los mismos beneficios que las redes MPLS pero
con una importante ventaja que es la administracion simplificada e infraestructura

de hardware mas flexible y de bajo costo de implementacion.

1.1 Justificacion

La validez de la propuesta se demuestra a partir de la oportunidad de ofrecer nuevos
servicios que no son posibles con las técnicas actuales de redes IP y la falta de
capital humano con conocimientos de frontera que puedan ser inmediatamente

absorbidos por las empresas.

1.2 Objetivo General

Este trabajo tiene por objeto explorar los fundamentos de tecnologias super
trascendentes en redes de comunicaciones como MPLS que es usada por la
mayoria de los operadores y SDN que muy probablemente sera una tecnologia

dominante en los proximos afnos.
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1.3 Objetivo Especifico

I.  Conocer la arquitectura y el funcionamiento de MPLS y SDN.
II.  Implementar tres escenarios de red:
1. Basado en enrutamiento IP sobre Linux.
2. Basado en MPLS/IP sobre Linux y sobre enrutadores Cisco a través del
Protocolo de Distribucion de Etiquetas (LDP).
3. Basado en el Protocolo OpenFlow para habilitar las Redes Definidas por
Software.

1.4 Alcance

El alcance del proyecto sera demostrar que se puede encaminar paquetes con
enrutamiento en Linux, implementando MPLS asi como el encaminamiento con

SDN a través de la captura de paquetes con analizador de protocolos Wireshark.
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Capitulo 2

Multiprotocolo de Conmutacion por Etiquetas
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CAPITULO 2. MPLS

MPLS es una tecnologia de mapeo de etiquetas y reenvio de paquetes creado por
la IETF (Internet Engineering Task Force) definido en el RFC 3031 (Rosen,
Multiprotocol Label Switching Architecture, 2001), que integra el intercambio de
etiquetas con el enrutamiento a nivel de red. El intercambio de etiquetas o mapeo
implica el cambio del valor de la etiqueta en la cabecera del paquete a medida que

este se desplaza de nodo en nodo dentro de la red. (Black, 2002).

2.1 Arquitectura MPLS

En esta seccion se definen los elementos béasicos de la arquitectura MPLS.

2.1.1 Dominio MPLS

El dominio MPLS esta conformado por un conjunto de nodos contiguos que operan
con enrutamiento y reenvio MPLS que se encuentran bajo un misma autoridad

administrativa (Rosen, Multiprotocol Label Switching Architecture, 2001).

Los nodos MPLS son dispositivo de interconexion que soportan MPLS. Tienen
conocimiento de los protocolos de control MPLS, operan en uno o mas protocolos
de enrutamiento de capa 3 y son capaces de reenviar paquetes con base a
etiquetas. Opcionalmente, pueden reenviar paguetes nativos capa tres (Rosen,

Multiprotocol Label Switching Architecture, 2001).

Los nodos MPLS se clasifican por su funcionamiento en el dominio MPLS de la

siguiente manera:

e Nodo de transito (Transit Node): Recibe el PDU y usa la cabecera MPLS para
tomar las decisiones de reenvio, asimismo realiza intercambio de etiquetas.
También es llamado LSR (Label Switching Router) interior, o LSR de nucleo
(Black, 2002).

¢ Nodo de borde (Edge Node): Conecta un dominio MPLS con un nodo fuera
del dominio, ya sea porgue no soporta MPLS, y/o porgque esta en un dominio
diferente. Puede haber dos tipos, de acuerdo al rol que adopten en un

momento dado:
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* Nodo de egreso (Egress Node): maneja el trafico que sale del dominio
MPLS. También es llamado eLER (egress Label Edge Router)
* Nodo de ingreso (Ingress Node): maneja el trafico que entra en el

dominio MPLS. También es llamado iLER (ingress Label Edge Router)

El trafico que se maneja entre los nodos de un el dominio MPLS es conocido como
FEC.

2.1.2 Clase de Equivalencia de Reenvio (FEC, Forwarding Equivalence Class)

La FEC (por sus siglas en inglés) es un grupo de paquetes IP que son reenviados
del mismo modo, es decir, por el mismo camino, con el mismo tratamiento de
reenvio (Rosen, Multiprotocol Label Switching Architecture, 2001). Una FEC es
asociada con una clase de datagramas; la clase depende de varios factores, como
la direccién de destino o el tipo de trafico en el datagrama. Basandose en la FEC,
una etigueta es negociada entre LSRs vecinos, desde el ingreso hasta el egreso del
dominio MPLS (Black, 2002).

La etiqueta negociada entre los LSRs es un identificador corto, de longitud fija y de
alcance local que identifica una FEC. La etiqueta que se coloca en un paquete en
particular representa a la FEC a la que el paquete esta asignado, y comunmente;
esta asignacion se hace basandose en la direccion de red del destino, sin llegar a
ser una codificacion de la misma (Rosen, Multiprotocol Label Switching Architecture,
2001).

2.1.3 Plano de Control y Datos

Los nodos MPLS hacen la separacion entre las funciones de control y envio de

datos a través de un plano de control y plano de datos (ver Figura 1).

El plano de control determina la disponibilidad del acceso hacia una red destino, por
lo tanto, contiene toda la informacion de direccionamiento de la capa 3 y facilita el
intercambio de etiquetas entre LSRs vecinos utilizando un protocolo de
sefalizacion, este plano incluye la tabla o Base de Informacion de Etiquetas, (LIB,

por sus siglas en inglés). La tabla LIB gestiona la base de informacién de las
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etiquetas que administran los LSR. En ella solo se observa informacion de etiquetas

y es utilizada por el protocolo de sefalizacion para la gestion y el envio de etiquetas.

Plano de Control

Protocolos IGP Protocolos sefializacion
(IS-IS, OSPF) (LDP)
Base de Informacion de Base de Informacion de Etiquetas
enrutamiento (RIB) (LIB)

Base de informacion de

-----—» ------ll---------------------*

Paquete IP Reenvio (FIB) Paquete IP de Salida
de Entrada

— Base de informacion de |

Paquete etiquetado (MPLS) de Entrada PECIWVI RSO IECR (M)  Paquete etiquetado (MPLS) de Salida
O Paquete IP

Plano de Datos

Figura 1 Plano de control y plano de datos.

El plano de datos es el encargado de conmutar los paquetes, si la conmutacién se
basa etiquetas, utiliza la tabla de Informacion de Reenvio de Etiquetas, LFIB o si la
conmutacion se basa en paquetes IP se utiliza la tabla de informacion de reenvio,
FIB. (Ver figura 1) (lvana Cruza, 2013).

La conmutacion basada en etiquetas del plano de datos hace referencia a un
paquete al cual se le ha codificado una etiqueta. En algunos casos, la etiqueta se
coloca en una cabecera de encapsulacion que existe especificamente para este
propésito, que se ubica entre las cabeceras de capa 2 y capa 3. En otros casos, la

etiqueta puede colocarse en la cabecera de capa 2 o capa 3, siempre y cuando
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exista un campo disponible como se define en el formato de etiquetas MPLS.

(Rosen, Multiprotocol Label Switching Architecture, 2001).

2.1.4 Formato de Etiquetas

El formato de etiguetas de MPLS esta definido por la RFC3032 (Rosen,
Multiprotocol Label Switching Architecture, 2001) donde el protocolo MPLS afiade
una cabecera de 32 bits (Figura 2) entre las cabeceras de la capa de enlace de
datos y la capa de red. Dentro de estos 32 bits, 20 bits estan reservados para la
etiqueta con valor local, 3 bits para uso experimental (TC), 1 bit en el campo (S)
para el apilado jerarquico de etiquetas y los 8 bits restantes estan reservados para
el campo tiempo de vida (TTL) (Rosen, Tappan, & Fedorkow, MPLS Label Stack
Encoding, 2001).

0 1 2 3

©1234567890123456789012345678901
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-F+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- Label
| Label | Exp |S| TTL | Stack
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- Entry

Label: __ Valor de la etiqueta, 20 bits
Exp: Uso Experimental, 3 bits

S: Parte inferior de la pila, 1 bit
TTL: Tiempo de vida, 8 bits

Figura 2 Cabecera MPLS (Rosen, Multiprotocol Label Switching Architecture, 2001).

Este formato de etiquetas permite que los paquetes se distribuyan en el dominio
MPLS a través de un camino de conmutacion de Etiquetas, LSP (por sus siglas en

inglés).
2.1.5 Camino de Conmutacion de Etiquetas (LSP, Label Switched Path).

LSP es el camino que siguen por la red todos los paquetes asignados a la misma

FEC y se establecen de forma estatica o dinAmica (Juniper Networks, Inc., 2010).

En este trabajo se implementaran LSPs dinamicos, los cuales, utilizaran el protocolo
de sefalizacion LDP para establecerse y propagar informacion LSP a otros LSRs

en el dominio MPLS. La eleccion del Protocolo de Distribucién de Etiquetas, LDP se
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basé en su sefializacion simple y de adyacencia rapida que establece

automaticamente LSPs dentro de una red MPLS.

LDP se ejecuta en la parte superior de un protocolo de Puerta de Enlace Interna,
IGP como IS-IS u OSPF, para esta tesis se manejo el protocolo OSPF, por lo tanto,
se debe configurar LDP y OSPF en el mismo conjunto de interfaces. Después de
gque ambos protocolos estan configurados, LDP comienza a transmitir y recibir
mensajes LDP de descubrimiento a través de todas las interfaces habilitadas con
LDP (Juniper Networks, Inc., 2010).

Cuando se utiliza IP como protocolo de red, los LSRs anuncian su estado mediante
UDP/IP; si utiliza IP lo hace mediante multicast! a todos los enrutadores suscritos al
domino MPLS. Cuando los enrutadores suscritos reciben el mensaje, que se
comporta como un ping tradicional, estos los reenvian también. En los mensajes
ping o hello via UDP se transporta también la IP del servidor que se anuncia con el
fin de que si alguno de los LSR desea establecer una sesion LDP, lo hara con el

protocolo TCP y a la direccion IP anunciada.

Cuando el LSR adyacente recibe mensajes de descubrimiento LDP, se establece
una sesién TCP subyacente. Entonces se crea una sesion LDP en la parte superior
de la sesion TCP. La sefializacion TCP de tres vias asegura que la sesion LDP
tenga conectividad bidireccional. Después de establecer la sesion LDP, los vecinos

LDP deben mantener y terminar la sesion mediante el intercambio de mensajes.

Cualquier cambio de topologia, como la falla de un enrutador, genera notificaciones
LDP que puede terminar la sesion LDP o generar notificaciones LDP adicionales

para propagar un cambio al LSP.

Los mensajes de notificacion LDP generan la Base de Informacion de Etiquetas, LIB

y la Base de Informacion de Reenvio de Etiquetas, LFIB que permiten a los LSRs

! Multicast en LDP. Se envia mensajes “hello” periédicamente mediante el protocolo UDP para ver
si algun vecino quiere establecer una conexion LDP.
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determinar la informacion del cambio de etiquetas de los siguientes saltos dentro
del LSP

2.1.6 Base de Informacion de Etiquetas (LIB, Label Information Base)

LIB es la base de datos que almacena la informacion sobre las direcciones en tabla
de rutas y se asigna una etiqueta a cada una (Black, 2002). La tabla contiene sélo

informacion de etiquetas MPLS con valor local que manejan los LSR.

2.1.7 Base de Informaciéon de Reenvio de Etiquetas (LFIB, Label Forwarding
Information Base).

Es usada para determinar como procesar los paquetes entrantes etiquetados, tal
como determinar el préximo nodo que debe recibir el paquete. La LFIB es para
MPLS lo que la tabla de rutas es para IP (Black, 2002). Los términos LIB y LFIB son
usados por Cisco, sin embargo, existen otros términos empleados para definir estos

elementos de informacion, que se explican a continuacion (Black, 2002).

La especificacion de MPLS usa tres elementos en lugar de la LFIB (Rosen,
Multiprotocol Label Switching Architecture, 2001). Se define la LFIB como la
combinacion de estos tres elementos: NHLFE (Next Hop Label Forwarding Entry),
ILM (Incoming Label Map) y FTN (FEC-to-NHLFE map).

2.1.7.1 NHLFE (Next Hop Label Forwarding Entry)

La NHLFE es usada cuando un paquete etiquetado es reenviado. Contiene la

siguiente informacion:
* El proximo salto del paquete.

 La operacién a realizar en la pila de etiquetas del paquete; que corresponde a una

de las siguientes:

+ Swap. Reemplaza la etiqueta en el tope de la pila con una nueva
etiqueta especifica.

* Pop. Elimina la etiqueta del tope de la pila.

* Push. Reemplaza la etiqueta del tope de la pila con una nueva etiqueta

especifica, y luego apila una o mas nuevas etiquetas especificas.
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La NHLFE también puede contener informacion acerca del método de
encapsulacién de enlace de datos, y de la forma de codificar la pila de etiquetas.
(Rosen, Multiprotocol Label Switching Architecture, 2001).

2.1.7.2 FTN (FEC-to-NHLFE Map)

FTN correlaciona cada FEC a un conjunto de NHLFEs. Este es usado cuando los
paquetes a reenviar llegan sin etiquetar pero deben ser etiquetados antes de ser
reenviados. (Rosen, Multiprotocol Label Switching Architecture, 2001).

2.1.7.3 ILM (Incoming Label Map)

ILM mapea cada etiqueta entrante a un conjunto de NHLFEs. Es usado cuando los
paquetes a reenviar llegan etiquetados. (Rosen, Multiprotocol Label Switching
Architecture, 2001).
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2.2 Funcionamiento de MPLS

En las redes IP cuando un paquete entra a la red cada enrutador examina la
cabecera del paquete y determina de forma independiente el siguiente salto basada
en su tabla de enrutamiento interna que contiene informacion acerca del proximo
salto y la interfaz de salida para la direccion de destino de cada direccion. (Ver

Figura 3)

Reenvio IP

Enrutador

10.0.1.0/24

x

Destino Siguiente Salto Interfaz

) 10.0.3.0/24
10.0.1.0/24 A iface 1
10.0.2.0/24 C iface 2

10.0.3.0/24 D iface 3/

Base de Informacion de Reenvio (RIB)

Figura 3 reenvio IP.

A comparacioén de IP, el reenvio MPLS consta de un mapeo de etiquetas que implica
el cambio del valor de la etiqueta a medida que este se desplaza de nodo en nodo
dentro en la red MPLS. Estas etiquetas son asignas a través de la tabla LIB desde
plano de control por medio de un protocolo de distribucion de etiquetas. Para realizar
el reenvio, MPLS utiliza la tabla LFIB que contiene la informacién de las etiquetas
de entrada (ILM), la informacion del proximo salto, la nueva etiqueta que se asignara

en ese trayecto y la interfaz de salida (NHLF) (Ver Figura 4)
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Reenvio MPLS

Etiqueta de Entrada

100

200

300

iface 1

NHLFE

Mapa de Etiqueta
de Entrada (ILM)

Siguiente Salto Etique}aée Entrada Interfaz de salida

A 101 iface 1

@ 201 iface 2

D 301 iface 3
Figura 4 Reenvio MPLS

Cuando un paquete IP entra al dominio MPLS es procesado por un LER (Enrutador

de Conmutacién de Etiquetas) de ingreso que le asigna una etiqueta para que pueda

ser encaminado a través de un LSP (Camino de Conmutacion de Etiquetas) que

esta conformado por LSRs (Enrutador de Conmutacion de Etiquetas) que hacen el

cambio del valor de la etiqueta dentro del LSP. El LSP es generado un por un

protocolo de distribucion de etiquetas LDP. Cuando el paquete etiquetado llega al

final del LSP generado, el LER de egreso retira la etiqueta para enviarlo de nuevo

como paquete IP a su destino. (Ver Figura 5).
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Reenvio IPy MPLS

Dominio

H LSR
Encabezado IP : (nucleo)

IP payload

Encabezado MPLS |

....................................................... g

Figura 5 Reenvio IPy MPLS (Pim Van Heuven)
Se puede apreciar que el reenvio MPLS no examina los paquetes IP durante su
encaminamiento a través del LSP si no que solamente lo hacen al momento en que
el paquete IP ingresa o egresa del dominio MPLS, lo que hace que el reenvio de

paquetes sea mas eficiente que en IP.
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Capitulo 3

Redes Definidas por Software
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CAPITULO 3. REDES DEFINIDAS POR SOFTWARE

Las redes definidas por software son un relativamente nuevo enfoque en la
programacion de las redes en el cual el control se desvincula del hardware y se
pasa a una plataforma de software. El plano de control es separado de la red fisica
y puede controlar flujos por separado, dependiendo de las necesidades de las

aplicaciones localizadas en capas superiores.

En las redes convencionales, cuando un paquete llega al conmutador las reglas
incorporadas en el firmware propietario del conmutador le dicen hacia donde renviar
el paquete. En una red SDN el administrador de la red utiliza software creado por
terceros para darle forma al trafico desde una consola o un servidor de control
centralizado; el administrador puede cambiar las reglas de acuerdo a las
necesidades como: priorizas, despriorizar o negar el paso a tipos especificos de
paquetes (Park & Baack, 2012), por lo tanto, a continuacién se explicara a detalle

fundamentos de las SDN.

3.1 Arquitectura de las Redes Definidas por Software

SDN es una arquitectura emergente dinamica, manejable, rentable y adaptable, lo
que es ideal para las aplicaciones actuales. La arquitectura SDN se basa en tres

capas (ver Figura 7) (Hidalgo, 2014):

La capa de aplicacion que permite crear aplicaciones para automatizar tareas de

configuracion, provision y despliegue de nuevos servicios en la red

La capa de control que crea una vista centralizada de la topologia de la red de datos,
la cual permite gestionar el flujo de datos en la capa de infraestructura que esta
conformada por dispositivos de red.
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CAPA DE APLICACION | |

Aplicaciones Empresariales

CAPA DE CONTROL SDN
Software
de Control Servicios de Redes

Interfaz de Plano de Control
de Datos (OpenFlow)

CAPA DE INFRAESTRUCTURA

Dispositivos de Red Dispositivos de Red Dispositivos de Red
Dispositivos de Red Dispositivos de Red

Figura 6 Arquitectura de las Redes Definidas por Software (Fundation, 2012)

En esta arquitectura el unico lugar donde los estandares y protocolos entran en
juego es en el lenguaje que utilizan para comunicar la capa de control con la capa

de infraestructura. Es aqui donde OpenFlow toma importancia.

3.1.1 Protocolo OpenFlow

OpenFlow es un emergente estandar abierto definido por la Fundacion de Redes
Abiertas (ONF-Open Networking Foundation) desde 2011. Se trata de un protocolo
de comunicacién de estandar abierto que sienta las bases para las redes definidas
por software (SDN). Esta disefiado para dirigir el manejo y enrutamiento del trafico
en una red conmutada. La interfaz de OpenFlow ofrece acceso y comunicacion
entre las capas de control e infraestructura de la arquitectura de SDN. Al centralizar
el control de los dispositivos de capa de infraestructura. (Hewlett-Packard
Development Company, L.P., 2014)
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OpenFlow simplifica la administracion de las redes y la programacion de dispositivos
de redes como conmutadores y enrutadores, ya sean fisicos o virtuales, permitiendo
cambios dinamicos en el flujo de trafico es decir, manipula la forma en que son
procesados los flujos de datos (paquetes, tramas) y como resultado permite que la

red tenga mayor capacidad de respuesta para las necesidades cambiantes.
OpenFlow consiste de tres partes (ver Figura 7):

1. Tablas de flujos en los nodos de conmutacion

2. Un controlador

3. Un protocolo OpenFlow para que el controlador se comunique de forma segura

con los nodos via Secure Socket Layer (SSL).

(2) Controlador

(1) Tablas de Flujo

MAC MAC

Action Count
src dst

port 1

port 2

drop

local

controller

Figura 7 Elementos de OpenFlow
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3.2.1 Conmutador OpenFlow

El conmutador OpenFlow es un dispositivo de conmutacion comercial cuyo firmware
soporta el protocolo OpenFlow y su forma de trabajo consiste en renviar el tréfico,
basado en flujos, de acuerdo a la logica de control que le imponga un controlador
externo. Puede agregar, modificar o eliminar reglas en las tablas de flujo ya
existentes y puede agregar o eliminar nuevas tablas de flujo con sus reglas (Park &
Baack, 2012).

3.2.1.1 Tablas de Flujo.

Las tablas de flujo son una o varias tablas que contienen reglas, acciones y
contadores que indican a los conmutadores como deben procesar los flujos a través

de la red.

Las tablas de flujo se encuentran en los conmutadores y el controlador se comunica
con los conmutadores por el protocolo de OpenFlow imponiendo ciertas politicas en
los flujos. Estas politicas pueden permitir a los conmutadores establecer rutas
Optimas sobre la red para caracteristicas especificas, como pueden ser: ingenieria
de tréfico, enrutamiento, autentificacién, control de acceso, monitoreo, diagnéstico,

menor nimero de saltos o reduccion de latencia.

Los flujos se definen mediante la combinacion de una tupla de 10 elementos que
son parte de los encabezados de las capas 2, 3y 4 del modelo OSI y son (Park &
Baack, 2012) (ver Figura 8):

. Puerto de entrada del conmutador
. Direccién fuente MAC

. Direccion destino MAC

. Tipo Ethernet

. VLAN ID

. Direccion IP origen

. Direccion IP destino

. Protocolo IP

. Puerto TCP/UDP origen

© 00 N o o b~ WwDN PP
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10. Puerto TCP/UDP destino

Contador

Reenviar paquete a algin puerto
Encapsular y reenviar al controlador
Procesar normal

Modificar campos

jotra accion que se requiera!

Switch | VLAN VLAN MAC IP
port ID dst Type src Dst Prot sport dpor

:.p .QJ N !—\ EEEEEEEER

Figura 8 Estructura de flujo

3.2.2 Controlador

El controlador es un software logicamente centralizado basado en SDN que
mantiene una vision global de la red e indica al conmutador OpenFlow la serie de
parametros que definen a cada flujo, como los paquetes, que coinciden con el flujo
deben ser procesados y por qué caminos seran enviados (Rouse, 2012). El
resultado es un trafico que fluye sobre la red en caminos 6ptimos predeterminados

por el controlador y desarrollados por los conmutadores.

3.3 Funcionamiento de OpenFlow

Una vez que el conmutador recibe un paquete, se realizan las funciones mostradas
en la figura 9, inicialmente el conmutador recibe el paquete, luego revisa las tablas
de flujo y si la direccion se encuentra en las tablas envia el paquete, caso contrario
se lo envia al controlador y este se hace responsable de indicarle al conmutador

que debe hacer con el mismo (Vargas, 2014).
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Paquete
Recibido

Paquete
recibido desde Controlador
el conmutador OpenFlow

Consultar las Conmutador

tablas de flujo OpenFlow ‘
aquete
Ethernet Inserta regla
en host 4
NO
Existe una regla Enviar el paquete Enviar el
de flujo siguiendo la regla MAC & IP paquete al
SI host 4

Insertar flujo
en el origen

e, Origen: host 2.

Enviar el paquete al
controlador

Figura 9 Diagrama de flujo del funcionamiento de un conmutador y controlador OpenFlow (Vargas, 2014).

El controlador recibira el paquete y revisara si este es un paquete Ethernet, hay dos

casos posibles:

e Siel paquete no es de Ethernet, el controlador lo descarta.

e Siel paquete es Ethernet, el controlador analizara las cabeceras del paquete
para obtener la direccion de destino (direccion MAC y direccién IP). Después,
el controlador inserta las reglas necesarias en los conmutadores para que

pueda ser encaminado al destino.
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CAPITULO 4. DESARROLLO

En este capitulo se describe la implementacion de tres escenarios de red en los cuales se van

a implementar:

1.- Encaminamiento de paquetes a través de enrutamiento IP en Linux.

2.- Encaminamiento de paquetes a través de la conmutacién por etiquetas.

3.- Encaminamiento de paquetes a través del protocolo OpenFlow.

Esta tesis solo maneja configuraciones basicas para el establecimiento de conexiones IP, MPLS

y SDN para el encaminamiento de paquetes.

Los escenarios fueron implementados en ambientes controlados en GNU/Linux con licencia

GNU GPL y con enrutadores Cisco. Para el desarrollo de los escenarios se utilizaron cuatro

computadoras, tres computadoras de escritorio y una portatil con las siguientes caracteristicas:

Hardware

RAM

Disco Duro

Sistema

Operativo

Funcién

Computadora 1

DELL Dimension

Procesador Intel x64

3 GiB

80 GiB

2 tarjetas de red de
1000 mbps

Ubuntu Server 12.04
LTS 64 bits nucleo
3.5.0-49

Escenario

1:Enrutador Linux

Computadora 2

HP Compag Pro 6305
Small Form Facto

Procesador AMD 64
bits

4 GiB

1TB

2 tarjetas de red de
1000 mbps

Ubuntu Server 12.04
LTS 64 bits nucleo
3.5.0-49

Escenario 1:Enrutador

Linux

Computadora 3

HP Compag Pro 6305
Small Form Facto

Procesador AMD 64
bits

4 GiB

1TB

2 tarjetas de red de
1000 mbps

Ubuntu Server 12.04
LTS 64 bits nicleo
3.5.0-49

Host C: realizar

pruebas conexion a

Computadora 4

Portatil HP
EliteBook 8440P

Procesador Intel

core i5

4GiB

250 GiB

1 tarjeta de red
1000 mbps

Windows 8

Host D: realizar

pruebas conexion
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todos los escenarios a a todos los

Escenario 3: Escenario 2. Enrutador través de ICMP e I ——
conmutador de Conmutacion de inyeccion de trafico través de ICMP e
OpenFlow Etiquetas UDP inyeccion de
: trafico UDP
Escenario 3:

controlador OpenFlow

Tabla 1 Caracteristicas técnicas de las computadores usadas.

Los enrutadores Cisco utilizados en los escenarios fueron cuatro con las siguientes

caracteristicas:

Enrutador 1 Enrutador 2 Enrutador 3 Enrutador 4

2800 2800 2800 2900

V([Eelgks DRAM 64 bits paridad DRAM 64 bits paridad DRAM 64 bits paridad DRAM 64 bits con
habilitada habilitada habilitada paridad habilitada
239K bytes de Memoria 239K bytes de 239K bytes de ROM system
no volatil Memaoria no volatil Memoria no volatil Bootstrap, version

15.0(1r)m15
62720K bytes de ATA 62720K bytes de ATA 62720K bytes de ATA
CompacFlash CompacFlash CompacFlash 255K de memoria no
(Red/write) (Red/write) (Red/write) volatil.
250880k bytes ATA
system CompactFlash
0 (Read/Write)

llERElE=s 2 Interfaces 2 Interfaces 2 Interfaces 2 interfaces Gigabit
FastEthernet FastEthernet FastEthernet Ethernet
2 Interfaces seriales 2 Interfaces seriales 2 Interfaces seriales 2 interfaces Seriales
Low-speed Low-speed Low-speed (sync/async),
(sync/async) (sync/async) (sync/async)
1 linea terminal
1 Médulo Virtual Private 1 M6édulo Virtual 1 Médulo Virtual
Network (VPN) Private Network Private Network 1 modulo para VPN
(VPN) (VPN)
10S Cisco I0S software Cisco I0S software Cisco 10S software Cisco I0S software,
2800, Software 2800, Software 2800, Software Software (c2900 —
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(C2800NM- (C2800NM- (C2800NM- Universal9-M),version
ADVIPSERVICESK9-  ADVIPSERVICESK9- ADVIPSERVICESK9- 15.1(4)M3, RELEASE
M), Version 12.4(24)T 6 M), Version M), Version SOFTWARE)
RELEASE SOFTWARE 12.4(24)T 6 12.4(24)T 6
(FC2) RELEASE RELEASE
SOFTWARE (FC2) SOFTWARE (FC2)

Funcién Escenario 2: LSR Escenario 2: LSR Escenario 2: LSR Enrutador IP en los

tres escenarios.

Tabla 2 Caracteristicas técnicas de los enrutadores usados
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4.1 Escenario 1. Basado en encaminamiento de paquetes con enrutamiento IP Linux

Para la implementacion del el primer escenario de red, se necesitd conocimientos previos en el
manejo del sistema operativo de Linux y conocimientos de configuracion basica de Cisco. Este
escenario estd compuesto por un enrutador Cisco 2900, dos enrutadores Linux y dos host (ver
figura 10). El encaminamiento de paquetes se realiz0 a través del Protocolo de Gateway Interior
OSPF.

eth0
10.3.0.2/16

10.1.0.1/16

R2 Linux GE: 10.4.0.2/16
gw 10.4.0.1

GE: 10.1.0.2/16
gw 10.1.0.1

ethl

10.2.0.1/16 10.3.0.1/16

R1 Linux

Figura 10 Escenario 1. Encaminamiento de paquetes con enrutamiento IP

En este escenario de enrutamiento tradicional, los paquetes se transmiten con una cabecera IP
gue incluye una direccién de origen y de destino. Cuando los enrutadores reciben un paquete,
examina sus tablas de enrutamiento de la direccidon del siguiente salto asociado con la direccion
de destino del paquete y envia el paquete a la ubicacién del siguiente salto. Esto sucede porque
el reenvio de paquetes (plano de datos) y las decisiones de enrutamiento de alto nivel (plano

de control) ocurren en el mismo dispositivo.

4.1.1 Configuracion de red

Dispositivo Interfaz Red Direccion IP Puerta de Enlace
R4 GE 0/0 10.1.0.0/16 10.1.0.1/16 = e
GEO/1 10.2.0.0/16 10.2.0.2/16 = —mmemmemmemeeeeee
RLinux1 ethl 10.2.0.1/16 e
eth0 10.3.0.0/16 10.3.0.1/16 e
RLinux2 ethl 10.3.0.2/16 e
eth5 10.4.0.0/16 10.4.0.1/16 = e

eth0 10.4.0.2/16 10.4.0.1

eth0 10.1.0.0/16 10.1.0.2/16 10.1.0.1

Tabla 3 Direccionamiento del escenario 1

Page 26 of 70



e Router Cisco 2900 series:

Router (config) #hostname R1
Rl (config) #no ip domain-lookup
Rl (config) #fexit

R1
R1
R1
R1
R1
R1

1
1
1
1
1
1
1
1

config)# interface GE 0/0
config-if)# ip address 10.1.0.1 255.255.0.0 !
config-if)# no shutdown 1
config-if \
config-if '
config-if '
1

# interface GE 0/1
# ip address 10.2.0.2 255.255.0.0
# no shutdown

~ o~~~ o~ —~

)
)
)
)

Figura 11 Configuracion de red del enrutador Cisco 2900

e Enrutadores R1y R2 Linux:

RLinuxl#ifconfig eth0 10.3.0.1 netmask 255.255.0.0
broadcast 10.3.255.255 up ethO
RLinuxl#ifconfig ethl 10.2.0.1 netmask 255.255.0.0

broadcast 10.2.255.255 up ethl

RLinux2#ifconfig eth2 10.3.0.2 netmask 255.255.0.0
broadcast 10.3.255.255 up ethO
RLinux2#ifconfig eth5 10.4.0.1 netmask 255.255.0.0

broadcast 10.4.255.255 up ethl

Figura 13 Configuracion IP de RLinux2
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4.1.2 Configuracion de enrutamiento

Para el enrutamiento IP en Linux se utilizo el software de enrutamiento Quagga el cual consiste
en un servicio de nucleo, llamado Zebra, que actla como una capa de abstraccion para el
nacleo Unix subyacente y presenta el API ZServ a los clientes Quagga sobre Unix o TCP. Estos
clientes son ZServ que implementan un protocolo de enrutamiento y comunican las
actualizaciones de enrutamiento al demonio Zebra. Las Implementaciones existentes de ZServ
son: ripd, ripngd, ospfd, ospf6d, bgpd, isisid, babeld, olsrd, Idpd, bfdd (Quagga Routing Suite,
2013).

La configuracién consistio en la modificacion de los archivos zebra.conf y ospfd.conf dentro del

directorio usr/local/etc a través de sus VTY.

Para zebra:
st
! 1sr@LinuxPatchMPLS# cd /usr/local/etc !
| 1sr@LinuxPatchMPLS:/cd /usr/local/etc# zebra & '
i lsr@LinuxPatchMPLS:/cd /usr/local/etc # telnet localhost zebra ,
J

1

! 1sr@LinuxPatchMPLS:/cd /usr/local/etc# ospfd &

| lsr@LinuxPatchMPLS:/cd /usr/local/etc # telnet localhost ospfd
1

zebra (config) #hostname RLinuxl
RLinuxl (config) #no ip domain-lookup
RLinuxl (config) #exit

config)# interface ethl
config-if)# ip address 10.2.0.1/16
config)# interface eth0
config-if)# ip address 10.3.0.1/16

RLinux1l
RLinux1l
RLinux1l

Py

1
1
1
1
1
1
1
1
: RLinux1l
1
1
1
1
1
1
1
-
Figura 16 Configuracion IP de RLinux1 en zebra
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zebra (config) #hostname RLinux2
RLinux2 (config) #no ip domain-lookup
RLinux2 (config) #exit

1
1
1
1
1
1
1
| RLinux2 (config)# interface eth0

| RLinux2 (config-if)# ip address 10.3.0.2/16
! RLinux2 (config)# interface ethb

! RLinux2 (config-if)# ip address 10.4.0.1/16
[

Figura 17 Configuracion IP de RLinux2 en Zebra

Para simplificar se anunci6 toda la red 10.0.0.0/8, para que cada enrutador anuncie solamente

las subredes que tiene directamente conectadas.

e e e e e e e e e e e e Em e e Em mm e e Em Em e Em Em e e Em Em e e Ee e mm Em e e e e e e e e e e e e e e e

ospfd(config)# router ospf
ospfd(config-router)# network 10.0.0.0/8 area 1

' R4 (config)# router ospf 1
| R4 (config-router)# network 10.0.0.0 0.255.255.255 area 1
1

Figura 19 Configuracion de enrutamiento IP con OSPF en los enrutadores Cisco

Para que puedan funcionar los protocolos de enrutamiento en Quagga se necesita activar el

forwarding en Linux, para llevar a cabo esta accién se utilizo la instruccién de la seccién pasada.

El fowarding temporal desde la consola:

echo 1> /proc/sys/net/ipv4/ip forward

nano /etc/sysctl.conf

! 1
! 1
! 1
! 1
! 1
! 1
! 1
| De manera Permanente: '
1
[ i
! 1
: net.IPv4.IP foward “1” :
! 1
! 1

Figura 20 Activacion del forwarding en Linux
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4.2 Escenario 2. Encaminamiento de paquetes a través de la conmutacion por etiquetas.

Para el despliegue de este escenario de se necesité de previo conocimiento del funcionamiento

y manejo de MPLS en el nucleo de Linux y MPLS en los dispositivos Cisco.

El segundo escenario consistid en la implementacion de MPLS en modo trama con base al
Protocolo de Distribucién de Etiquetas, LDP sobre el nacleo MPLS-Linux y sobre enrutadores
Cisco 2800.

Fa0/1
10.6.0.1/16

‘@ GE 0/0 GE 0/1 Fa 0/0. i

10.1.0.1/16 10.2.0.2/16  10.2.0.1/16
LER|S 0/0/0

GE: 10.1.0.2/16 R1 |10.3.0.1/16 10.5.0.2/16| -ER EthO: 10.6.0.2/16
gw: 10.1.0.1 . = gw: 10.6.0.1
Dominio

S 0/0/1
10.3.0.2/16

Fa0/0
10.4.0.1/16 10.4.0.2/16

LSR LSR
R2 RLinux

Figura 21 Escenario 2. Conmutacion por Etiquetas

MPLS en modo trama consiste en anidar o apilar etiquetas, es decir, introducir una trama MPLS
dentro de otra. En este encapsulado se introduce una etiqueta de 32 bits que permite a los

enrutadores utilizar técnicas de conmutacién como se expuso en el capitulo 2.

4.2.1 Construccioén del escenario MPLS

Para la creacién del dominio MPLS se utiliz6 como base el enrutador R1Linux del primer
escenario para el LSRLinux, dejando la configuracion de enrutamiento del enrutador Cisco
2900. Se agreg6 la nube MPLS integrada por 4 LSR de los cuales 3 son enrutadores Cisco y
uno basado en el nucleo de Linux. Se implementd un LSP dinamico a través del protocolo LDP.
Debido a que LDP se ejecuta en la parte superior de un protocolo de capa 3, se utilizé el

protocolo OSPF el cual permite contener toda la informacion de direccionamiento de capa 3 a
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través de las tablas de enrutamiento para facilitar el intercambio de etiquetas entre los LSRs

vecinos utilizando LDP.

La construccion del LSRLinux consistio en la instalacion del nucleo MPLS-Linux 3.9.0-rc3+
basado en la implementacién original de James Leu’s implementation (Leu, 2013), donde se
activoé el médulo Multiprotocol Label Switching. Posteriormente se instalé la aplicacidon Quagga
version 0.99.22 y se aplico el parche LDP el cual necesito de configuraciones extras después
de su aplicacion para su funcionamiento, ya que Quagga originalmente no cuenta en su base

con el protocolo LDP. Para mayor detalle de instalacion y configuracion consultar el anexo.
4.2.2 Configuracion de los Enrutadores de Conmutacion por Etiquetas

4.2.2.1 Configuracion de Red

La implementacion del LSRLinux se basé en los servicios de enrutamiento IP de Linux (IP

forwarding) y zebra.

RLinuxl#ifconfig eth0 10.4.0.1 netmask 255.255.0.0
broadcast 10.4.255.255 up ethO
RLinuxl#ifconfig ethl 10.5.0.1 netmask 255.255.0.0

broadcast 10.5.255.255 up ethl

Figura 22 Configuracion IP del LSRLinux en Linux

Se activo el forwarding en Linux de manera permanente para el funcionamiento de los

protocolos OSPF y LDP en Quagga.
La configuracion IP en el enrutador Linux se realizé a través de la vty de zebra.

Para zebra:

r
: Isr@LinuxPatchMPLS# cd /usr/local/etc

: Isr@LinuxPatchMPLS:/cd /usr/local/etc# zebra &

: Isr@LinuxPatchMPLS:/cd /usr/local/etc # telnet localhost zebra
L

Figura 23 Acceso a la VTY de zebra
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zebra>enable

zebra#configure terminal

zebra (config) #hostname LSRLinux
LSRLinux (config) #no ip domain-lookup
LSRLinux (config) #exit

LSRLinux (config)# interface eth0
LSRLinux (config-if)# ip address 10.4.0.1/16
LSRLinux (config)# interface ethl
LSRLinux (config-if)# ip address 10.5.0.1/16

Figura 24 Configuracion IP en zebra

Para los enrutadores Cisco 2960:

router>enable

routerfconfigure terminal
Router (config) #hostname R1

Rl (config) #no ip domain-lookup
Rlconfig) #fexit

Router (config) #hostname R2
R2 (config) #no ip domain-lookup
R2config) #exit

Router (config) #hostname R3
R3 (config) #no ip domain-lookup
R3config) #exit

Figura 25 configuracion bdsica de los enrutadores Cisco
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R1
R1
R1
R1
R1
R1
R1
R2
R2
R2
R2
R2
R2
R2
R2
R2
R2
R2
R2
R2

config)# interface Fa0/0

config-if)# ip address 10.2.0.1 255.255.0.0
config-if) #no shutdown

config)# interface S0/0/0

config-if)# ip address 10.3.0.1 255.255.0.0
config-if)#clock rate 2000000

config-if) #no shutdown

config)# interface S0/0/0

config-if)# ip address 10.3.0.2 255.255.0.0
config-if)#clock rate 2000000

config-if) #no shutdown

config)# interface Fa0/0

config-if)# ip address 10.4.0.2 255.255.0.0
config-if) #no shutdown

config)# interface Fa0/0

config-if)# ip address 10.5.0.2 255.255.0.0
config-if) #no shutdown

config)# interface FalO/1

config-if)# ip address 10.6.0.1 255.255.0.0
config-if) #no shutdown

o~~~ o~~~ o~~~ o~~~ o~~~ o~~~ o~ —~

Figura 26 Configuracion IP en enrutadores Cisco

4.2.2.2 Configuracion de enrutamiento

Como en la configuracion de enrutamiento del escenario 1 para simplificar se anuncio toda la
red 10.0.0.0/8, para que cada enrutador anuncie solamente las subredes que tiene directamente
conectadas.

ospfd(config)# router ospf
ospfd(config-router)# network 10.0.0.0/8 area 1

—— - —

Rl (config)# router ospf 1
Rl (config-router)# network 10.0.0.0 0.255.255.255 area 1

R2 (config-router)# network 10.0.0.0 0.255.255.255 area 1

R3 (config)# router ospf 1
R3 (config-router)# network 10.0.0.0 0.255.255.255 area 1

1
1
1
1
1
1
R2 (config) # router ospf 1 '
1
1
1
1
1
1
1

Figura 28 Configuracion de enrutamiento dindmico con OSPF en Cisco.
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4.2.2.3 Configuracion del Protocolo de Conmutacion de Etiquetas.

En el ndcleo de Linux la activacion de MPLS fue a través del demonio LDPD:

1sr@LinuxPatchMPLS:/cd /usr/local/etc#
lsr@LinuxPatchMPLS:/cd /usr/local/etc # telnet localhost ldpd

1dpd s

- e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e =y

ldpd>enable
ldpd#configure terminal
ldpd# mpls ip

1dpd
1dpd
ldpd
ldpd

config)# interface ethO
config-if)# mpls ip
config) # interface ethl
config-if)# mpls ip

o~~~ —~

Figura 30 Activacion de MPLS en Linux

En los enrutadores Cisco se activd el mecanismo CEF (Cisco Express Forwarding) para

acelerar el proceso de conmutacién de paquetes, que permite construir la tabla FIB. MPLS

necesita que CEF esté activado, ya que utiliza la tabla FIB para construir la tabla LFIB que se

utiliza para la conmutacion de sus paquetes.

Rl (config) # ip cef
R2 (config) # ip cef
R3 (config)# ip cef

R1
R1
R1
R1
R1

config)# mpls label protocol 1ldp
config-if) # interface Fa0/0
config-if) #mpls ip

config-if)# interface S0/0/0
config-if)# mpls ip

o~ o~ o~ o~ —~

R2 (config) # mpls lable protocol 1ldp
R2 (config-if) # interface S0/0/0

R2 (config-if) #mpls ip

R2 (config-if# interface Fa0/0

R2 (config-if) #mpls ip

R3
R3
R3
R3
R3

config)# mpls label protocol 1ldp
config-if) # interface Fa0/0
config-if) #mpls ip

config-if) # interface FalO/1
config-if)# mpls ip

o~ o~ o~ o~ —~

Figura 32 Activacion de MPLS a través del protocolo LDP en Cisco
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4.3 Escenario 3. Encaminamiento de Paquetes a traves del protocolo OpenFlow.

El tercer escenario esta compuesto por un conmutador OpenFlow, un controlador, el enrutador
Cisco 2900 y dos host (ver figura 33). EI encaminamiento de paquetes se realizé a través del

protocolo OpenFlow.

eth0
10.3.0.1/16

ethl
10.2.0.1/16
GE: 10.1.0.2/16 GEOIO@GEOM Controlador OpenFlow g?

eth0: 10.4.0.2/16
gw 10.4.0.1

gw 10.1.0.1 10.1.0.1/16 10.2.0.2/16

eth0 eth5
10.3.0.2/16 10.4.0.1/16

Conmutador OpenFlow
Stanford Software Reference Design

Figura 33 Escenario 3. Encaminamiento de Paquetes a través del Protocolo OpenFlow

En este escenario de red se realizara el encaminamiento de paquetes basado en el protocolo
OpenFlow, el cual, consiste en que las instrucciones de reenvio se basan en flujos, es decir,
gue todos los paquetes trasmitidos compartiran una serie de caracteristicas comunes.

OpenFlow traslada la decision de reenvio del conmutador al controlador.

Por lo tanto no se realizé ninguna configuracién de enrutamiento en el conmutador mas que la
configuracion de su direccion IP que utilizara para conectarse al controlador. Al conectarse con
el controlador el conmutador quedara como una simple caja de reenvio ya que el control de la

red se trasladé al controlador.

4.3.1 Controlador OpenFlow

El protocolo OpenFlow permite la comunicacion entre el conmutador y el controlador. Los
conmutadores deben ser capaces de establecer comunicacién con los controladores, usando
una direccion IP y puerto especificado por el usuario. Cuando el conmutador conozca la
direccion del controlador y la conexidn se establezca por primera vez, el conmutador iniciara

una conexion TCP estandar con el controlador.
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El controlador OpenFlow que se implementd en este escenario de red fue el controlador POX,
el cual es una plataforma de desarrollo de codigo abierto para la creacion de redes definidas

por software (SDN) que consiste una aplicacion de control basada en Python.

La instalaciéon consistio:

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = =

Figura 34 Descarga del controlador POX
4.3.2 Conmutador OpenFlow
El conmutador OpenFlow que se utiliz6 en este escenario fue el software de conmutacion

OpenFlow Reference System el cual afiade la capacidad de conmutacién OpenFlow a una PC

Linux con varias tarjetas de red.

El conmutador OpenFlow Reference Linux es una aplicaciéon de conmutacién para pruebas de
procesamiento lento y por lo tanto no puede aprovechar de los multiples CPUs y requiere

transiciones del nlcleo a espacio de usuario.

La instalacidn consistio:

Descarga:

$ git clone git://gitosis.stanford.edu/openflow.git
S cd openflow

$ git checkout -b openflow.vl.0 origin/release/1.0.0

Compilacidn:
$ ./boot.sh
$ ./configure

Figura 35 Descarga e Instalacion del conmutador OpenFlow

4.3.3 Configuracion para conexion del conmutador con el controlador OpenFlow

La configuracion para la conexion entre el conmutador y el controlador OpenFlow consistio

primeramente en la configuracién del conmutador.

Page 36 of 70



Se asumié que eth0 y eth5 se incluiran en el camino de datos OpenFlow. También tenemos
gue asignar camino de datos-id a este interruptor OpenFlow. ElI camino de datos-id debe ser
anico entre el conmutadores controlados por un solo controlador OpenFlow. Para la eleccion
del identificador Unico de camino de datos se utilizé la direccion MAC de la interfaz ethO ya que
es la interfaz que lo conecta directamente con el controlador. EI camino de datos-id es

2c44fd0bfdb para este interruptor OpenFlow.

# ./udatapath/ofdatapath --detach punix:/var/run/dp0 -d
2c44£fd0bfdb -i ethl,ethb

Figura 36 Configuracion del camino de datos y el data-ID.

La opcidn '-detach' hace que se ejecute en segundo plano como demonio. 'punix: / var / run /
dpO0' esté especificando un archivo de socket de dominio Unix a través del cual se puede hablar

con el conmutador.

El mddulo del protocolo OpenFlow se ejecuta al realizarse la conexion con el controlador. Se
asume que el controlador se esta ejecutando en el puerto 10.3.0.1:6633, que es el

predeterminado para OpenFlow.

Figura 37 Comando para realizar la conexion del conmutador con el controlador

La conexion del controlador POX se realiz6 a través de la ejecucion del cédigo 12_learning
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Figura 38 Comando para realizar la conexion del controlador con el conmutador OpenFlow

Este componente hace que el conmutador OpenFlow actie como un tipo de conmutador de
aprendizaje de capa 2. Este componente aprende direcciones de capa 2, los flujos que instala
son unidos-exactamente en tantos campos como sea posible. Por ejemplo, las diferentes

conexiones TCP daran lugar a diferentes flujos que se estaran instalando.
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4.4 COMPROBACION DE ENCAMINAMIENTO DE PAQUETES.

Esta seccion muestra los resultados obtenidos en los escenarios implementados a través del
analizador de protocolos Wireshark. Lo que se busco fue comprobar el establecimiento de las
conexiones de las tres tecnologias implementadas a través de la captura de los paquetes que

se trasmitieron durante su funcionamiento.

4.4.1 Comprobacién de encaminamiento con enrutamiento IP en Linux.

En este escenario se pueden apreciar el establecimiento de la conexion IP a través del protocolo
de enrutamiento OSPF que permitio la trasmision de paquetes con una cabecera IP que incluye
una direccién de origen y de destino. Como se puede observar en la Figura 39, los paquetes IP
trasmitidos por el protocolo de enrutamiento no tienen campos que permitan manejar la calidad
de servicio o ingenieria de trafico que son servicios muy demandados actualmente, ya que las
redes IP se limitan al enrutamiento de paquetes que solo ofrecen un servicio de “mejor esfuerzo”

a diferencia de MPLS y SDN que si integran éstas caracteristicas en su protocolo

No. Time Source Destination Protocol Length Info

2297794 994240 16.3.9.2 224.9.0.5 USPF 84 HELLO PacKet
230 294.568945 10.2.0.2 224.0.0.5 0SPF 96 Hello Packet

231 295.697758 10.4.0.. 16.1.0.2 UD 1514 Source port: 40465 Destination por u
232 295.697786 10.4.0.2 10.1.8.2 upp 1514 source port: 48465 Destination port: 5801
233 295.709848 10.4.0.2 18.1.8.2 ubp 1514 Source port: 48465 Destination port: 5801
234 295.709076 10.4.0.2 18.1.8.2 ubp 1514 Source port: 48465 Destination port: 5801
235 295.72032¢ 16.4.0.2 18.1.0.2 upp 1514 Source port: 40465 Destination port: 5801
236 295.720347 10.4.0.2 18.1.8.2 upp 1514 Source port: 48465 Destination port: 5801
237 295.731537 10.4.0.2 1e.1.0.2 upp 1514 Source port: 48465 Destinj%ion port: 5001
238 295.731564 10.4.0.2 18.1.8.2 ubp 1514 Source port: 48465 Destination port: 5801
239|295.742749 |10.4.09.2 10.1.8.2 upp 1514 Source port: 48465 Destination port: 5801
240 295.742775 16.4.0.2 18.1.0.2 upp 1514 Source port: 40465 Destination port: 5801
241/295.753965 10.4.8.2 18.1.8.2 ubp 1514 Source port: 48465 Destination port: 56801
242 295.753992 10.4.0.2 1e.1.0.2 upp 1514 Source port: 48465 Destination port: 5801

Packet type: Unicast to us (0)
Link-layer address type: 1
Link-layer address length: 6
Source: Intel 71:8c:c2 (80:19:d1:71:8c:c2)
Droto-cal . TP [0 m\
¥ Internet Protocol Version 4, Src: 10.4.0.2 (10.4.8.2), Dst: 10.1.0.2 (10.1.0.2)
Version: 4
Header length: 20 bytes
» Differentiated Services Field: @x6e (DSCP @x60: Default; ECN: @x88: Not-ECT (Not ECN-Capable Transport))
Total Length: 1498
Tdentification: ©xba97 (47767)
» Flags: ©x82 (Don't Fragment)
Fragment offset: @
Time to live: 63
Protocol: UDP (17)
» Header checksum: 8x6773 [correct]
Source: 10.4.9.2 (10.4.8.2)
Destination: 10.1.0.2 (10.1.8.2)
TV UCET Darayram PTOLOCOL, SIC POTLT JUBES (HUAEST, DSC POTCT SO0 (o001

Source port: 48465 (408465) N

Destinati t: 5001 (5001 , , L. ,

L:;gi:‘? e (se61) Cabecera IP que incluye la direccion origen (hots
» Checksum: ©x3e60 [validation disabled] D- 10.402)_)1 destino (HOSt C-10102)

v Data (1470 bytes)

Figura 39 Inyeccion de trdfico UDP desde 10.4.0.2 a 10.1.0.2
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A continuacion se muestran las tablas de enrutamiento generadas por el protocolo de

enrutamiento OSPF, que comprueban que la conexion de red fue establecida y configurada

correctamente para el encaminamiento de paquetes. (Ver Figuras 40 y 41).

RiLinux# show ip route
Codes: K - kernel route, C - connected, 5 - static, R - RIP,

aQ -

= -

OSPF, I - I5-1I5, B - BGP, A - Babel,
selected route, * - FIB route

10.1.0.0/16 [116/11] via 10.2.0.2, ethl, 00:27:46
10.2.0.0/16 [110/10] is directly connected, ethl, 00:33:22

10.2.0.0/16 is directly connected, ethil

16.3.0.0/16 [116/16] is directly connected, eth®, 060:34:83
16.3.0.08/16 is directly connected, eth®

10.4.0.0/16 [110/20] via 10.3.0.2, ethe, 00:30:10
127.0.0.0/8 is directly connected, lo

169.254.0.0/16 is directly connected, eth®

RiLinux# ]

R4#show ip route

Figura 40 Tabla de enrutamientoR1Linux

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS lewvel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 7 subnets, 2 masks

Dooor- M M

10.
10.
10.
10.
10.
10.
10.

.8.
.1/32 is directly connected, GigabitEthernete/e
.8/16 is directly connected, GigabitEthernet8/1
.2/32 is directly connected, GigabitEtherneto/1
.0/16 [110/782] via 10.2.0.1, ©1:17:07, GigabitEthernete/1
.0/16 [110/1563] via 10.2.0.1, 01:17:07, GigabitEthernete/1
.0/16 [110/1564] via 10.2.0.1, 01:80:22, GigabitEthernete/1

8/16 is directly connected, GigabitEthernete/e

Figura 41 Tabla de enrutamiento R4
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4.4.2 Comprobaciéon de encaminamiento de paquetes a través de la Conmutacion por

Etiquetas.

Este escenario de red demuestra el encaminamiento de paquetes a través de la arquitectura
MPLS basada en dos planos, el plano de control (utilizado por los protocolos de enrutamiento
IP y los protocolos de gestiéon de MPLS) y el plano de datos donde se realiza la conmutacion

de los paquetes.
4.4.2.1 Plano de Control.

El plano de control utiliza informacion de los protocolos de enrutamiento IP a través de las tablas
de enrutamiento (show ip route) y la informacion del protocolo de gestion de MPLS se genera
através de la adyacencia de los pares LDP (show mpls Idp discovery y show mpls Idp neighbor)
y de la tabla LIB (show mpls Idp bindings) que almacena informacion de las direcciones IP en

una tabla de rutas y le asigna una etiqueta a cada una.

4.4.2.1.1 Tablas de enrutamiento (show ip route)

El establecimiento del LSP se realiz6 a través del Protocolo de Distribucion de Etiquetas (LDP).
En este ambiente el LSP se configurd por default consultando la informacién de las tablas de
enrutamiento de los LSR construidas por el protocolo de enrutamiento OSPF como se muestra
en las figuras 42y 43

R1#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I5-1I5, su - IS-IS5 summary, L1 - IS5-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.8/16 is subnetted, 6 subnets

10.2.0.0 is directly connected, FastEtherneta/o

10.3.0.0 is directly connected, Seriale/fe/o

10.1.0.6 [118/2] via 10.2.0.2, 81:17:14, FastEthernetd/fo

10. ® [110/793] via 10.3.08.2, 00:88:38, Seriale/e0/o

10. @ [110/782] via 10.3.8.2, 00:20:02, Seriale/e/o

10. 5]

[110/792] via 10.3.0.2, 00:10:12, Seriale/e/e

Figura 42Tabla de enrutamiento R1
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Router# show ip route
- kernel route, C - connected, S - static, R - RIP,

K
0
=

.1.0
2.0
.3.0
.4.0
.4.0
.5.0
.5.0
0

i

19.6.
127.0

Routert# [

- OSPF,

I - IS-1IS, B - BGP, A - Babel,

selected route, * - FIB route

.0/16
.0/16
.0/16
.0/16
.0/16
.0/16
.0/16
.0/16
.0.0/8

[110/793] via 10.4.0.2, etho, 00:05:12
[118/792] via 10.4.08.2, ethe, 080:05:12
[118/791] via 10.4.08.2, ethe, 0#0:05:12
[118/18] is directly connected, eth®, 00:05:23
is directly connected, eth®

[116/18] is directly connected, ethl, 88:05:21
is directly connected, ethi

[110/11] via 10.5.0.2, ethl, 00:03:46

is directly connected, lo

Figura 43 Tabla de enrutamiento de LSRLinux

4.4.2.1.2 Informacion de adyacencia de LDP (Show mpils Idp discovery y show mpls Idp

neighbor)

La adyacencia de LDP consisti6 en la configuracion de MPLS en cada interfaz y en e

descubrimiento de los LSRs a través del envio periodico de mensajes LDP Hello para establecer

conexiones LDP. Los LSRs enviaron mensajes LDP Hello, como paquetes UDP a la direccion

multicast MPLS 224.0.0.2 y sobre el puerto de destino 646. (Figura 44).

2965 1439.2545608/10.5.0.2 224.0.0.2 LDP
2966 1440.785164 10.4.0.1 224.0.0.2 LDP
2967 1440.785212 10.5.0.1 224.8.9.2 LDP
2968 1440.913440 10.4.0.2 224.8.9.2 LDP

Figura 44 Captura de Wireshark: mensajes LDP Hello

78 Hello Message
78 Hello Message
78 Hello Message
78 Hello Message

Para el establecimiento de la conexion entre los pares LDP se abrié una sesién TCP en el

puerto 646 para que los enrutadores vecinos sean adyacentes. También se puede observar los

mensajes Initialization Message, Initialization Message Keep Alive Message, Label Mapping

Message y Address Message Label Mapping, donde los LSRs distribuyen informacion de sus

etiquetas y direcciones IP a través del protocolo LDP durante el establecimiento de la sesién
TCP (ver Figura 45).
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Sesion TCP para el establecimiento de la sesion

LDP entre los LSRs R2 y RLinux Sesion LDP establecida
entre los LSRs R2 y RLinux

No. Time Source
=] 67 99.868678 10.4.0.2

stination Protocol Length Info
224.0.9.2 LopP 76 Hello Message

69 100.022771 10.5.6.1 10.3.0.2 TCP 74 32833 > ldp [SYN] Seq=0 Win=14608 MSS=1468 SACK PERM=1 TSval=76675(
70 100.024440 10.3.0.2 10.5.0.1 TP 60 ldp > 32833 [SYN, ACK] Seq=8 Ack=1MNin=4128 Len=6 MS5=536

71 100.024493 16.5.0.1 10.3.0.2 TCP 54 32833 > ldp [ACK] Sea=1 Ack=1 WinPr4600 Len=0

72 100.024572 10.5.0.1 10.3.0.2 LoP 90 Initialization Message

73 100.036744 10.3.0.2 10.5.0.1 LoP 98 Initialization Message Keep Alive Message

74 100.036790 10.5.6.1 18.3.08.2 Tcp 54 32833 > ldp [ACK] Seq=37 Ack=45 Win=14680@ Len=0

75 100.036911 16.5.8.1 10.3.0.2 LDP 270 Label Mapping Message Label Mapping Message Label Mapping Message Label

76 100.852787 10.3.6.2 18.5.8.1 LDP 242 Address Messaae Label Mapbpina Messace Label Mappina Messaoe Label Maooin
77 108.089404 1_0.5.8.1 10.3.8.2 TCP 54 328?3 > ldE [ACK] 5eq=25_3 Ack=233 Win=15544 Len=8

78 100.284864 C1sco 94:b6:58 C1sco 94:b6:58 Loop 60 Reply

79 100.296838 10.4.6.2 224.0.8.5 0SPF 94 Hello Packet

80 101.821956 10.4.6.1 224.0.9.2 LOP 76 Hello Message

Figura 45 Captura de Wireshark: establecimiento de la conexion entre pares LDP

El comando show mpls Idp discovery muestra informacion del identificador LDP local, la interfaz
y direccion IP de los LSRs directamente conectados, descubiertos a través de la adyacencia
LDP. Ver figura 46, 47, 48 y 49.

Rl#show mpls ldp discovery
Local LDP Identifier:

10.3.0.1:0
Discovery Sources:

Interfaces:
Seriale/e/e (ldp): xmit/recv
LDP Id: 10.3.0.2:0; no host route

Figura 46 show mpls Idp discovery en LSR1

R2#show mpls ldp discovery
Local LDP Identifier:
10.3.0.2:0
Discovery Sources:
Interfaces:

FastEtherneta/e (ldp): xmit/recv

LDP Id: 16.5.8.1:8: no host route
seriale/e/e (ldp): xmit/recv

LDP Id: 10.3.8.1:8:; no host route

Figura 47 show mpls Idp discovery en LSR2
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R3#show mpls ldp discovery
Local LDP Identifier:
10.5.0.2:0
Discovery Sources:

Interfaces:
FastEthernete/e (ldp): xmit/recv
LDP Id: 106.5.0.1:0; no host route

Figura 48 show mpls Idp discovery en LSR3

ldpd# show mpls ldp discovery
Local LDP Identifier:
16.5.90.1:0
Discovery Sources:
Interfaces:
ethl (ldp): xmit/recv
LDP Id: 10.5.0.2:0
eth® (ldp): xmit/recv
LDP Id: 16.3.08.2:0

1dpd# |

Figura 49 Shoe mpls Idp discovery en LSRLinux

El comando show mpls Idp neighbor muestra informacion detallada de los vecinos LDP como

el identificador LDP local y remoto, la conexién TCP establecida, el estado operacional y tiempo

de conexion de las sesiones establecidas. Por defecto los LSRs utilizaron la técnica de

Downstream para el anuncio de sus etiquetas. Ver figura 50, 51, 52 y 53.

Ri#show mpls ldp neighbor

Peer LDP Ident: 10.3.8.2:0; Local LDP Ident 10.3.0.1:0
TCP connection: 10.3.8.2.50661 - 10.3.0.1.646
State: Oper; Msgs sent/rcvd: 204/197; Downstream
Up time: ©2:35:43

LDP discovery sources:
Seriale/e/e, Src IP addr: 10.3.0.2

Addresses bound to peer LDP Ident:
10.3.0.2 10.4.0.2

Figura 50 show mpls neighbor LSR1
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R2#show mpls ldp neighbor
Peer LDP Ident: 16.3.8.1:0; Local LDP Ident 10.3.0.2:0

TCP connection: 10.3.0.1.646 - 10.3.0.2.50661
State: Oper; Msgs sent/rcvd: 206/213; Downstream
Up time: 082:43:34

LDP discovery sources:
Seriale/e/e, Src IP addr: 10.3.0.1

Addresses bound to peer LDP Ident:
10.3.0.1 186.2.0.1

Figura 51 show mpls Idp neighbor LSR2

R3#show mpls ldp neighbor
Peer LDP Ident: 10.5.0.1:0; Local LDP Ident 10.5.0.2:0

TCP connection: 10.5.0.1.646 - 10.5.0.2.29981
State: Oper; Msgs sent/rcvd: 50/46; Downstream
Up time: 88:36:21
LDP discovery sources:

FastEthernet®/®, Src IP addr: 10.5.0.1
Addresses bound to peer LDP Ident:

16.5.0.1 10.4.0.1

Figura 52 show mpls Idp neighbor LSR3

ldpd# show mpls ldp neighbor
Peer LDP Ident: 10.3.0.2:0:; Local LDP Ident 18.5.8.1:0

TCP connection: 16.3.0.2.646 - 10.5.08.1.34309
state: OPERATIONAL; Msgs sent/rcvd: 13/9; Downstream
Up time: 00:47:11
LDP discovery sources:
eth®, Src IP addr: 168.4.6.2
Addresses bound to peer LDP Ident:

16.3.0.2 10.4.0.2
Peer LDP Ident: 10.5.0.2:0; Local LDP Ident 16.5.8.1:0

TCP connection: 10.5.0.2.29981 - 10.5.0.1.646
state: OPERATIONAL; Msgs sent/rcvd: 57/62; Downstream
Up time: 00:47:22
LDP discovery sources:
ethl, Src IP addr: 16.5.8.2
Addresses bound to peer LDP Ident:
16.5.0.2 160.6.0.1

Ldpd# |}

Figura 53 show mpls ldp neighbor LSRLinux
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4.4.2.1.3 Tabla de informacién de Etiquetas-LIB (show mpls Idp bindings)

Como ultimo elemento del plano de control, el comando show mpls Idp bindings permite
visualizar la informacion de la tabla LIB, la cual contiene las asociaciones de etiquetas con las
redes de destino que solo tienen significado local en el LSR, es decir, las etiquetas asignadas
por un LSR no tienen en principio relacion con las asignadas por el siguiente LSR al mismo
destino, ver Figuras 54, 55, 56 y 57.

R1#show mpls ldp bindings
1ib entry: 16.1.0.8/16, rev 6
local binding: 1label: 16
remote binding: lsr: 10.3.8.2:0,
1ib entry: 10.2.8.0/16, rev 4
local binding: 1label: imp-null
remote binding: 1lsr: 10.3.0.2:0,
1ib entry: 16.3.8.0/16, rev 2
local binding: 1label: imp-null
remote binding: lsr: 16.3.0.2:0,
1ib entry: 10.4.0.0/16, rev B
local binding: 1label: 17
remote binding: lsr: 10.3.8.2:0,
1ib entry: 16.5.8.0/16, rev 19
local binding: 1label: 18
remote binding: lsr: 10.3.08.2:0,
entry: 10.6.0.0/16, rev 21
local binding: label: 19
remote binding: 1lsr: 10.3.0.2:0,

Figura 54 Tabla de Informacion de Etiquetas LSR1

R2#show mpls ldp bindings
1ib entry: 16.1.8.0/16, rev 4
local binding: 1label: 16
remote binding: lsr: 16.3.0.1:0,
1ib entry: 10.2.8.0/16, rev 6
local binding: 1label: 17
remote binding: 1lsr: 10.3.0.1:0,
1ib entry: 10.3.0.0/16, rev 2
local binding: 1label: imp-null
remote binding: lsr: 10.3.08.1:0,
1ib entry: 16.4.8.0/16, rev 8
local binding: 1label: imp-null
remote binding: lsr: 10.3.08.1:0,
1ib entry: 16.5.8.0f16, rev 19
local binding: 1label: 18
remote binding: 1lsr: 10.3.0.1:0,
entry: 10.6.0.0/16, rev 21
local binding: 1label: 19
remote binding: lsr: 10.3.08.1:0,

Figura 55 Tabla de Informacion de Etiquetas LSR2
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R3#show mpls ldp bindings
1ib entry: 10.1.0.0/16, rev 28
local binding: 1label: 16
remote binding: lsr: 18.5.
1ib entry: 10.2.8.0/16, rev 30
local binding: 1label: 19
remote binding: lsr: 18.5.
1ib entry: 10.3.0.0/16, rev 26
local binding: 1label: 18
remote binding: lsr: 18.5.
1ib entry: 10.4.8.0/16, rev 24
local binding: 1label: 17
remote binding: lsr: 10.5.08.1:0,
1ib entry: 10.5.0.0/16, rev 2
local binding: 1label: imp-null
remote binding: 1lsr: 10.5.0.1:0,
entry: 10.6.0.0/16, rev 32
local binding: 1label: imp-null
remote binding: lsr: 10.5.08.1:0,

Figura 56 Tabla de Informacion de Etiquetas LSR3

show mpls ldp bindings
entry: 10.1.0.0/16

local binding: 1label:

remote binding: 1lsr:

remote binding: lsr:
entry: 10.2.0.0/16

local binding: label: 17

remote binding: lsr: 10.3.

remote binding: lsr: 10.5.
entry: 10.3.0.0/16

local binding: 1label: 18

remote binding: 1lsr: 18.3.

remote binding: lsr: 10.5.
entry: 10.4.0.0/16

local binding:

remote binding: lsr:

remote binding: lsr:
entry: 10.5.0.0/16

local binding:

remote binding: 1lsr:

remote binding: lsr:
entry: 10.6.0.0/16

local binding: label:

remote binding: lsr:

remote binding: lsr:

L2
21

Figura 57 Tabla de Informacidn de Etiquetas LSRLinux

La etiqueta imp-null indica que el paquete sera renviado sin etiqueta MPLS. Esto ocurre cuando

el enrutador tiene la red de destino directamente conectada, que es el que deberia quitar la
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etiqueta MPLS del paquete, pero en este caso la etiqueta la quita el enrutador anterior, ya que

el siguiente enrutador tiene directamente conectada la red destino y en ese caso resulta mas

eficiente quitar de forma anticipada la etiqueta MPLS es decir funciona de manera PHP,

Penultimate Hop Popping. De este modo se evita una consulta en la tabla LFIB del enrutador

destino, ya que tiene esa red directamente conectada.

4.4.2.2 Plano de Datos

El plano de datos es donde se realizd la conmutacion de paquetes a través la tabla de

Informacién de Reenvio de Etiquetas, LFIB. En la figura 58 se puede observar el formato de

etiquetas MPLS de los paquetes trasmitidos entre los host C y D. Este etiquetado permite

ofrecer servicios como la ingenieria, la calidad de servicio a través del campo “MPLS

experimental”, lo que puede servir como base para futuros trabajos de investigacion.

No. Time Source Destination Protocol Length Info Paquete ICMP de host D (10.5.0.2) al
e e Bt e s e
2961 1437.325128 160.4.0.1 224.0.0.5 0SPF 84 Hello Packet host C (10.1.0.2)
2962 1437.325176 16.5.6.1 224.0.6.5 OSPF 84 Hello Packet ‘
| | \ ) | |
2964 1438.6866760 10.5.60.2 224.0.0.5 OSPF 96 Hello Packet
2965 1439.254568 16.5.60.2 224.0.0.2 LDP 78 Hello Message
2966 1440.785164 10.4.0.1 224.0.0.2 LDP 78 Hello Message
2967 1440.785212 10.5.0.1 224.0.08.2 LDP 78 Hello Message
2968 1440.9134460 10.4.6.2 224.0.0.2 LDP 78 Hello Message
2969 1442.881638 10.4.60.2 224.0.0.5 0SPF 96 Hello Packet
2970 1443.030486 10.5.60.2 224.0.0.2 LDP 78 Hello Message
2971 1445.233388 Cisco 94:b6:58 8x6002 79 DEC DNA Remote Console
2972 1445.788079 10.4.0.1 224.0.0.2

» Frame 2963:

¥ MultiProtocol Label Switching Header, Label:

80 bytes on wire (640 bits), 80

b linuv rankad rantora

MPLS Label: 16
MPLS Experimental Bits: ©
MPLS Bottom Of Label Stack: 1

MPLS TTL:

127

bytes captured (648 bits)

LDP 78 Hello Message

16, Exp: 0, 5: 1, TTL: 127

¥ Internet Protocol Version 4, Src: 10.6.0.2 (10.6.0.2), Dst: 10.1.0.2 (10.1.0.2)

Version: 4

Header length: 20 bytes
» Differentiated Services Field: 8x@8 (DSCP 0x88: Default; ECN: ©x80: Not-ECT (Not ECM-Capable Transport))
Total Length: &0
Identification: ©x1ale (6672)
» Flags: 8x00
Fragment offset: @
Time to live: 127

Protocol:

» Header checksum: ©x8da7 [correct]

ICMP (1)

Source: 10.6.8.2 (18.6.08.2)

Destination:

10.1.0.2 (18.1.0.2)
» Internet Control Message Protocol

El protocolo MPLS anade una cabecera de 32
bits al paquete ICMP

Figura 58 Captura de Wireshark de paquetes MPLS
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4.4.2.2.1 Tabla de Informacion de Reenvio de Etiquetas-LFIB (show mpls fowording-table)

Mediante LDP cada LSR distribuy6 sus etiquetas a sus vecinos para que las utilicen cuando le
mandan paquetes. Una vez que las etiquetas se distribuyeron, la conmutacién se realiza
utilizando la tabla LFIB que almacena la etiqueta asignada por el LSR vecino, la interfaz por

donde se enviara el paquete y la accion a realizar con la etiqueta afiadida (push, swap o pop).

El comando show mpls fowording-table permitié visualizar la informacion de las tablas LFIB de

los enrutadores MPLS y verificar la conmutacion por etiquetas que se realiz6 en cada enrutador.
Ver Figura 59,60 y 61.

Ri#show mpls forwarding-table
Outgoing Prefix Bytes Label Outgoing Next Hop
Label or VC or Tunnel Id Switched interface
No Label 10.1.0.0/16 24826 Fa®/0e 10.2.0.2

Pop Label 10.4.0.0/16 Se0/0/0 point2point
18 10.5.0.0/16 Se0/0/0 point2point
19 10.6.0.0/16 Sed0/0/0 point2point

Figura 59 Tabla de informacion de reenvio de etiquetas de R1

R2#show mpls forwarding-table
Outgoing Prefix Bytes Label Outgoing Next Hop
Label or VC or Tunnel Id Switched interface
16 10.1.0.0/16 0 Se0/0/0 point2point
Pop Label 10.2.0.0/16 0 Se0/0/0 point2point
No Label 10.5.0.0/16 0 Fa®/0 10.4.0.1
No Label 10.6.0.0/16 0 Fa®/o 10.4.0.1

Figura 60 Tabla de informacion de reenvio de etiquetas de R2

R3#show mpls forwarding-table
Outgoing Prefix Bytes Label Outgoing
Label or VC or Tunnel Id Switched interface
16 10.1.0.0/16 0 Fa®/oe
Fa0/0

Pop Label 10.4.0.0/16 0
18 10.3.0.0/16 0 Fa0/e
0

17 10.2.0.0/16 Fa0/0

Figura 61 Tabla de informacidn de reenvio de etiquetas de R3
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4.4.2.2.2 Tabla de Informacion de Reenvio-FIB (show ip cef)

El comando show ip cef permitio visualizar la informacion de la tabla FIB de los enrutadores
Cisco y con base a ella construir la tabla LFIB. La tabla FIB se utiliza cuando la conmutacién no
es por etiquetas si no por destinos de direcciones IP. Esta tabla se actualiza automaticamente

con los protocolos de ruteo. Ver Figura 62, 63 y 64.

Ri#show ip cef

Next Hop Interface

no route

drop

receive

10.2.0.2 FastEthernet0o/o

attached FastEtherneto/o

receive FastEtherneto/o

receive FastEtherneto/0
. attached FastEtherneto/o
.255.255/32 receive FastEtherneto/o
.0.0/16 attached Seriale/oe/e
.0.0/32 receive Seriale/oe/e
D132 receive Seriale/e/e
.255.255/32 receive Seriale/e/e
.0.0/16 10.3.0.2 Seriale/e/e
.0.0/16 10.3.0.2 Seriale/e/e
.0.0/16 10.3.0.2 Seriale/e/e
.0.0/8 drop
.0.0/4 drop
.0.0/24 receive
.0.0/4 drop
55.255.255/32 receive

Figura 62 Tabla de Informaciéon de Reenvio-FIB R1
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R2#show ip cef
Prefix Next Hop Interface
no route
drop
receive
10.3.0.1 Seriale/e/e
18.3.0.1 Seriale/e/e
attached Seriale/e/e
receive Seriale/e/e
receive Seriale/e/e
.255.255/32 receive Seriale/e/e
.0.0/16 attached FastEthernet0®/0
.0.0/32 receive FastEtherneto/o
.0.1/32 attached FastEtherneto/o
.0.2/32 receive FastEtherneto/o
«255.255/32 receive FastEtherneto/o
.0.0/16 10.4.0.1 FastEthernet®/0
.0.0/16 10.4.0.1 FastEthernet0/0
0/8 drop
.0/4 drop
.0/24 receive
.0/4 drop
«255.255)32 receive

Figura 63 Tabla de Informacion de Reenvio-FIB R2

R3#tshow ip cef
Prefix Next Hop Interface
no route
drop
receive
10.5.0.1 FastEthernet®/0
10.5.0.1 FastEtherneto®/0
10.5.0.1 FastEthernet0®/0
10.5.0.1 FastEtherneto/o
attached FastEthernet®/0
receive FastEthernet®/0
attached FastEthernet0/0
receive FastEthernet®/0
.255.255/32 receive FastEtherneto/o0
.0.0/16 attached FastEtherneto/1
.0.0/32 receive FastEtherneto/1
.0.1/32 receive FastEtherneto/1
.0.2/32 attached FastEtherneto/1
.255.255/32 receive FastEtherneto/1

.0/8 drop

.0/4 drop

.0/24 receive

.0/4 drop

.255.255/32 receive

o000 00O0 -

DOV E WN =

Figura 64 Tabla de Informaciéon de Reenvio-FIB R3
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4.4.3 Comprobacion de encaminamiento de paquetes con OpenFlow

El escenario consistio en demostrar que se puede encaminar paguetes a través del protocolo
OpenFlow en el cual las instrucciones de reenvio se basan en flujos que generan conexiones

TCP en el puerto conocido para el tréfico OpenFlow 6633 entre el controlador y conmutador.

Como el conmutador OpenFlow es dedicado este no tiene inteligencia por si mismo entonces
envia el trafico ICMP o paquetes de Ethernet enviados entre los host C y D como le indica el
controlador. ElI conmutador conoce la direccion del controlador por lo que este inicia una
conexion TCP con el controlador para redirigir el trafico ICMP generado entre los host C y D.

como se muestra en figura 65
Conexiéon entre el controlador (10.3.0.1) y el conmutador OpenFlow (10.3.0.2)

No Time source estination Protocol Length Info
293334 217.318430 10.3.0.1 10.3.0.2 TCcp 66 6633 > 51807 |ACK] Seq=113 Ack=1233139] Win=330 Len=0 TSval=27384724 TSe«
293335 217.318599 10.3.0.2 16.3.0.1 Tce 1560 51807 > 6633 [PSH, ACK] Seq=12331391 fick=113 Win=115 Len=84 TSval=400180
293336 217.319958 10.3.0.1 10.3.6.2 Tcp 66 6633 > 51807 [ACK] Seq=113 Ack=1233JH75 Win=330 Len=0 TSval=27384724 TSet
293337 217.320129 10.3.0.2 10.3.0.1 Tce 1560 51807 > 6633 [PSH, ACK] Seq=123314J5 Ack=113 Win=115 Len=84 TSval=400180
293338 217.321338 10.3.0.1 10.3.0.2 Tce 66 6633 > 51807 [ACK] Seq=113 Ack=12§31559 Win=330 Len=@ TSval=27384725 TSe«
293339 217.321491 10.3.0.2 10.3.0.1 Tce 150 51807 > 6633 [PSH, ACK] Seq=12331559 Ack=113 Win=115 Len=84 TSval=4001860
108 2 0 1 108 2 0 2 1D f\k“]'l L% = = = =
293341 217.323007 10.3.0.2 10.3.0.1 TcP 150 51807 > 6633 , ACK] Seq=12331643 Ack=113 Win=115 Len=84 TSval=460181
293342 217.324452 10.3.0.1 10.3.6.2 TCP 66 6633 > 51807 Seg=113 Ack=12331727 Win=330 Len=0 TSval=27384725 TSe
293343 217.324618 10.3.0.2 10.3.6.1 Tce 1560 51807 > 6633 [PSH, ACK] Seq=12331727 Ack=113 Win=115 Len=84 TSval=400181
293344 217.325920 10.3.0.1 10.3.0.2 TCcp 66 6633 > 51807 [ACK] Seq=113 Ack=12331811 Win=330 Len=6 TSval=27384726 TSe«
293345 217.326091 10.3.0.2 10.3.0.1 Tcp 150 51807 > 6633 [PSH, ACK] Seq=12331811 Ack=113 Win=115 Len=84 TSval=400181
293346 217.327350 10.3.0.1 10.3.0.2 TCcP 66 6633 > 51807 [ACK] Seq=113 Ack=12331895 Win=330 Len=0 TSval=27384726 TSe
293347 217.327518 10.3.0.2 16.3.6.1 TCcP 1560 51807 > 6633 [PSH, ACK] Seq=12331895 Ack=113 Win=115 Len=84 TSval=400182
293348 217.328815 10.3.0.1 le.3.0.2 TCP 66 6633 > 51807 [ACK] Seq=113 Ack=12331979 Win=330 Len=8 TSval=27384726 TSe«
293349 217.328992 10.3.0.2 10.3.0.1 Tcp 150 51807 > 6633 [PSH, ACK] Seq=12331979 Ack=113 Win=115 Len=84 TSval=400182
293350 217.336412 10.3.0.1 10.3.0.2 Tcp 66 6633 > 51867 [ACK] Seq=113 Ack=12332063 Win=330 Len=0 TSval=27384727 TSe
293351 217.330571 10.3.0.2 10.3.6.1 TCcp 1560 51807 > 6633 [PSH, ACK] Seq=12332063 Ack=113 Win=115 Len=84 TSval=400183
293352 217.331872 10.3.0.1 10.3.6.2 Tcp 66 6633 > 51867 [ACK] Seq=113 Ack=12332147 Win=330 Len=6 TSval=27384727 TSe
702252 717 227A27 1A 2 A 2D m2a1 Tro 18A S1RA7 > AR [DEH  ArK] Sen=17237147 Ark=112 Win=118 | an=R4 TCual=40A1R3

> Frame 293348: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
» Ethernet II, Src: 2c:44:fd:@b:fb:db (2c:44:fd:eb:fb:db), Dst: Intel 71:8c:c2 (00:19:d1:71:8c:c2)
» Tnternat Pratarnl Vercion 4 Src- 1A R A 1 (1A A 1) Net- 1A I A2 (1A R A )

» Transmission Control Protocol, Src Port: 6633 (6633), Dst Port: 51807 (51867), Seq: 113, Ack: 12331979, Len: @

"~...__.--..'>

Puerto TCP 6633 para el trdfico OpenFlow
Figura 65 Captura de Wireshark: Flujo de paquetes TCP entre controlador y conmutador OpenFlow
En este escenario no se pudo apreciar los paquetes encapsulados de OpenFlow entre el
conmutador y controlador para el encaminamiento de paquetes, como se obtuvo en el escenario
MPLS. Debido a que OpenFlow es un protocolo en desarrollo, Wireshark no cuenta con él en
su base y por la dificultad de su instalacién, no se pudo realizar instalacién del pluing de

OpenFlow en Wireshark.

Pero los resultados fueron que se pudieron trasmitir paquetes entre host C y D con reglas
simples instaladas en el control que vienen predeterminadas en el codigo de L2_learning y que
desde el controlador a través del protocolo OpenFlow se puede programar reglas en la red

como politicas que puedan permitir a los conmutadores establecer rutas optimas sobre la red
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para caracteristicas especificas, como pueden ser: ingenieria de trafico, enrutamiento,
autentificacion, control de acceso, monitoreo, diagndstico, menor nimero de saltos o reduccion

de latencia.
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CAPITULO 5. CONCLUSIONES

En la actualidad, la mayoria de los operadores manejan la tecnologia MPLS en su
infraestructura de red por los servicios que ofrecen, lo que hace lo ideal la integracion con redes

definidas por software.

Openflow es un protocolo prometedor el cual se encuentra en constante desarrollo y es muy

probable que sea una tecnologia dominante en los préximos afios.

El manejo de las tecnologias como MPLS y SDN me permitieron construir dispositivos con
soporte MPLS en Linux y la capacidad para desarrollar escenarios de red en los cuales se

experimente con nuevos protocolos como OpenFlow.
Las dificultades que se me presentaron a lo largo del desarrollo del proyecto se refieren a:

e Tiempo de despliegue en el escenario MPLS, ya que es una tecnologia con un grado
considerable de complejidad. El hecho de no contar con dispositivos MPLS dificulta en
gran medida la implementacién de maquetas basadas en este protocolo.

e La construccion de enrutadores de conmutacion de etiquetas en Linux es un proceso
largo.

e Para el escenario SDN se presentaron dificultades para el establecimiento de la conexién
debido que a las aplicaciones utilizadas no son estables todavia

e Muchas de las caracteristicas de estas tecnologias resultan complejas lo que dificulta su

implementacion

Una vez superadas estas situaciones en la implementacion y manejo de las tecnologias MPLS
y SDN, la configuracion es robusta y demuestro la factibilidad de implementacién que puede
servir como punto de partida para desarrollar proyectos académicos que permitan generar

talentos en estas areas.

En cuanto a las lineas de investigacion considero que debemos concentrarnos en cOmo se
configuran las reglas en el controlador para desarrollar cosas mas versatiles y realizar pruebas
de desempeiio como el trabajo realizado con mi comparnera Mayumi Park Campos, Despliegue

y evaluacién de desempefio de unared OpenFlow.
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GLOSARIO

FEC: Forwarding Equivalence Class. Clase de Equivalencia de Reenvio.
FIB: Forwarding Information Base. Base de Informacion de Reenvio

FTN: FEC-to-NHLFE map. Mapa de NHLFE a FEC

IETF: Internet Engineering Task Force.

IGP: Interior Gateway Protocol. Protocolo de Intercambio Interior.

ILM: Incoming Label Map. Mapa de Etiqueta de Entrada

LDP: Label Distribution Protocol. Protocolo de Distribucion de Etiquetas.

LFIB: Label Forwarding Information Base. Base de Informacién de Reenvio de Etiquetas
LIB: Label Information Base. Base de Informacién de Etiquetas.

LSP: Label Switched Path. Camino de Conmutacion de Etiquetas.

LSR: Label Switching Router. Enrutador de Intercambio de Etiquetas.

MPLS: Multi-Protocol Label Switching. Multiprotocolo de Conmutacién de Etiquetas.
NHLFE: Next Hop Label Forwarding Entry. Entrada de Reenvio de Etiqueta del Siguiente Salto.
ONF: Open Network Fundation, Fundacion de Red Abierta.

POX. Es un entorno basado en Python desarrollado con cédigo abierto para aplicaciones de
control de SDN.

QoS: Quality Of Service. Calidad de Servicio.

SDN: Software Defined Networking. Redes Definidas por Software.
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ANEXOS

Instalacion del Kernel Linux-MPLS

La Instalacion del Kernel Linux-MPLS se baso en el tutorial [Sdn-nz] another recipe: 64-bit mpls
linux with quagga-ldp and netfpga mpls support (http://ecs.victoria.ac.nz/pipermail/sdn-nz/2012-
August/000003.html).

En vista de que Linux es el sistema operativo mas utilizado de cddigo abierto, la mayor
necesidad de la implementacion de la simulacion MPLS es precisamente alli. El desarrollo de
la versién para Linux de MPLS fue iniciado por James Leu en 1999. Al mismo tiempo, el
Protocolo LDP fue desarrollado en el software de enrutamiento Quagga.

Desafortunadamente, LDP nunca fue terminado y tiene funcionalidades limitadas. De todos los
sistemas operativos de cddigo abierto solo el sistema operativo NetBSD, a partir de version 6.0,
incorpora oficialmente MPLS en su cédigo de red. Junto con esta aplicacién, NetBSD también
implementa el enrutamiento por el protocolo LDP para la distribucion de etiquetas MPLS
(Maravic, 2012).

Requerimientos:
Linux Ubuntu 12.04 LTS Server Kernel 3.5.0-49
La instalacion del Kernel MPLS-Linux 3.9.0-rc3+ fue a través de la linea de comandos:

1. Descargar actualizaciones:
apt- get update

2. Reiniciar el sistema después de instalar las actualizaciones:
reboot

3. Instalar git:
sudo apt-get install git

4. Clonar el Kernel MPLS-Linux a través del repositorio github:
git clone https://github.com/i-maravic/MPLS-Linux.git
sudo _apt-get install Linux-headers-3.5.0-36-generic 0 "Linux-headers-‘uname —r’ linux-
headers-generic

5. Después instalar la librerias libncurses5:
sudo apt-get install libncurses5 libncurses5-dev
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6. Para habilitar el modulo correspondiente a MPLS se introduce al directorio MPLS-Linux/
y se accede al menu del kernel:

cd MPLS-Linux/
sudo make menuconfig

7. Se habilita el modulo Multiprotocol Label Switching y se compila el kernel dentro del

mismo directorio:

make

make modules

make modules_install
make install

La duracion de la compilacibn entre make modules y make install es de

aproximadamente una hora.

8. Después de la instalacién se actualiza el orden de arranque del kernel a través del
comando:

sudo update-grub2.
9. Se reinicia el sistema y antes de iniciar se elige el kernel:
MPLS-Linux 3.9.0-rc3+ x86_64 x86 64 x86_64 GNU/Linux
Instalacion de iproute2

1. Para la instalacion de iproute2 se necesita la libreria libdb4o:
sudo apt-get install libdb4o-cil-dev libdb-dev bison flex

2 . Para obtener iproute2 se clona desde el repositorio github a través de git:
git clone https://github.com/i-maravic/iproute2.qit

3. seinstala iproute, libtool, texinfo:
sudo apt-get install iproute-dev autoconf automake libtool texinfo

4 . Para la instalacion de iproute2 se introduce al directorio:
cd iproute2/
sudo make
sudo make install
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Instalacién de Quagga- LDP

Se instala el paquete gawk:
sudo apt-get install gawk

1. Para la obtener Quagga se clona a traves de git:
git clone http://git.savannah.gnu.org/r/quagga.qgit

2. Se introduce al directorio quagga:
cd quagga/

3. Se introduce:
/bootstrap.sh

4. Se instala el parch Idpd.path:
patch -pl1 < ../quagga-ldpd.patch

5. Se configura:
Jconfigure

6. Se instala:
sudo Make
sudo make install

Configuracién del parche LDP

El parche Idpd.path no se aplica completamente en todos los archivos de configuracion de

guagga por lo que se corrigieron algunos errores:

1. Makefile.am.rej
e Se modifica Makefile.am

2. Configure.ac.rej --- configure.ac
Linea #1746 agrega a redhat/Makefile = redhat/Makefile |dpd/Makefile

3. lib/memtypes.c.rej agrega --> lib/memtypes.c
Struct memory_list memory_list_zebra[] =

linea 87
{ MTYPE_RIB_TABLE_INFO, “RIB table info” I3
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se le agrega:
#ifdef HAVE_MPLS

{ MTYPE_MPLS_BINDINGS, “‘MPLS Route Bindings” I3
{ MTYPE_MPLS_LSP, “‘MPLS Label Switched Patch” },
{MTYPE_MPLS_CROSSCONNECT, “Static MPLS crossconnect” b

#endif F"HAVE_MPLS*/
{-1, NULL },

h

. Table.h.rej -> table.h

Linea #89
Agregar :

/* MPLS label bindings. */
Void *mpls;

Y ponerle tres \\\ desde void *aggregate; hasta /* MPLS label bindings. */

. Zebra/Makefile.am.rej > zebra/Makefile.am se agrega en noinst PROGRAMS =
testzebra

Mpls_sources=

Mpls_headers=

If MPLS_ENABLED
Mpls_source+mpls_vty.c mpls_lib.c
Mpls_headers+=mpls_lib.h

endif

e zebra SOURCES =\ agrega: $(mpls_sources)
e testzebra SOURCES = agregar al final mpls_null.c
e noinst_ HEADERS =\ agrega $(mpls_headers)\

. zebra/main.c.rej > zebra/main.c
agregar - :

#ifdef HAVE_MPLS

#include “zebra/mpls_lib.h”
#endif

. zebra/zebra_rib.c.rej > zebra/zebra_rib.c
linea #42 agregar:
#ifdef HAVE_MPLS
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#include 2zebra/mpls_lib.h”
#endif

8. zebra/rt_netlink.c
comentar las lineas 1249 con // o /* ....*/
addattr_|
rta_addattr_|
addattr32

9. lib/sigevent.h
agregar #define Q_SIGC(sig) (sizeof)(sig)/(sig[0]))

Configuracion de Quagga-LDP

Para que puedan funcionar los servicios de zebra y |dpd se agrega en etc/services el puerto
646-LDP para TCP y UDP, y el puerto 2610-ldpd en UDP. Zebra y ldpd son la plataforma para

hacer funcionar el Kernel MPLS-Linux.
Se accede al directorio /usr/local/etc donde se copian los siguientes archivos:

1 Hcp zebra.conf.sample zebra.conf
1

1 # cp Idpd.conf.sample Idpd.conf
Figura 66 copia de archivos zebra y Idpd

Después de copiar los archivos se agrega el usuario quagga para poder crear el archivo .pid y
se puedan invocar los servicios de zebra y ldpd. Se afiade quagga al final del archivo /etc/group

para que pueda pertenecer al grupo root:

Figura 67 Agregacion del usuario quagga al grupo root

Se cambian los permisos a /run
1
| #chmod 775 /run !
1
|
1

\ #chmod 777 usr/local/etc //permisos de escritura
[

Figura 68 Cambio de permisos a los directorios /run y /usr/local/etc
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Para que funcione el servicio de zebra y Idpd se agrega el archivo libzebra.so en el directorio

Id.conf:

Figura 69 Agregacion del archivo libzebra al directorio Id.conf

Reconfigurar Idconfig:

Figura 70 reconfiguracion del Idconfig
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