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RESUMEN

El presente trabajo monogréafico, detalla como se desarrolld la experiencia
profesional en el transcurso de dos afios en AVIO Consulting, en la cual se aplicaron
los conocimientos adquiridos durante la carrera, asi como los adquiridos por la

practica.

Se describe el objetivo general, los objetivos principales, asi como el marco
contextual que ofrece informacion necesaria para entender los aspectos generales

de la empresa como sus valores y los servicios que ofrece.

Posteriormente se explica de manera sencilla y se detallan las actividades de los
equipos de Managed Services y Expert on Demand, ademas de abarcar el proceso
de capacitacion, certificaciones y el proceso de Onboarding que se realiza para cada

uno de los clientes.
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CAPITULO 1 INTRODUCCION

CAPITULO 1 INTRODUCCION

El presente documento contiene la descripcion de las actividades realizadas en un
proyecto para maximizar la eficacia y calidad en la gestion de servicios de manera
remota para aplicaciones Mulesoft, cumpliendo con el contrato de servicio también

conocido como SLA, por sus siglas en inglés.

Durante el proceso de soporte y desarrollo se utilizaron motores de busqueda de
texto completo con interfaz RESTful para analisis de errores a través de queries, y
Mulesoft como software de servicio que permite la integracién de aplicaciones con

servicios terceros.

Para la fase de despliegue en la nube, se utilizd el servicio de Azure DevOps de
Microsoft, asi como CloudHub que se trata del servicio de plataforma de Mulesoft.
Ademas, se utilizé Terraform para la fase de automatizacién, se trata de un software

de infraestructura como cdédigo utilizando la sintaxis de HashiCorp.

General.

Gestionar los servicios para realizar el soporte, desarrollo, despliegue vy
automatizacion de aplicaciones Mulesoft utilizando software especializado y servicio

de nube.
Especificos.

¢ Analizar la situacion actual de la aplicacién del proyecto.

e Documentar la informacién de accesos (VPN, Anypoint Platform, Azure
DevOps, etc.) y la conexidn de la aplicacion con servicios terceros (base
de datos, Salesforce, etc.).

¢ Definir las herramientas de soporte (Observe Inc., ELK stack, Sensu Go,
etc.) y las plataformas de despliegue (Azure DevOps, CloudHub).

e Implementar las mejoras y/o nuevo desarrollo en las aplicaciones

utilizando el Anypoint Studio.
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e Realizar las pruebas unitarias utilizando el framework de MUnit
proporcionado por Mulesoft.

e Desplegar las aplicaciones en su respectiva plataforma, siguiendo los
lineamientos de despliegues por ambientes (Desarrollo, Pre-produccion,
Produccién).

e Actualizar las versiones de los frameworks utilizados en las fechas
agendadas.

e Realizar un analisis de errores persistentes y ofrecer soluciones del

mismo.

La memoria de experiencia profesional comprende de agosto 2019 a julio 2022.

Se define como alcance la documentacién de los procedimientos de integracion y

funcionamiento de los equipos de Managed Services y Expert on Demand.
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CAPITULO 2 MARCO CONTEXTUAL

La empresa en donde se realiza la experiencia profesional se denomina “AVIO

Consulting”.

Tiene una antiguedad de 15 afos en el mercado, ofreciendo liderazgo intelectual y
la mejor entrega en su clase en la interseccion del desarrollo de software moderno

y la integracién empresarial con la plataforma Mulesoft.

“‘Estamos enfocados en el éxito de nuestros clientes creando y entregando
soluciones para lograr sus objetivos para el futuro, hoy. Debido a que el ritmo del
cambio continua acelerandose, AVIO se especializa en ayudar a nuestros clientes
a lograr sus obijetivos estratégicos futuros lo antes posible a través de la evolucién
digital” (AVIO Consulting, 2021).

‘Lo que parece el mafana nunca ha sido tan incierto. Es por eso que AVIO
Consulting ha construido nuestra firma en torno a la comprensién rapida y la entrega

de los proyectos criticos de nuestros clientes” (AVIO Consulting, 2021).

Haremos lo que sea necesario para garantizar que nuestros clientes tengan éxito,
trabajamos incansablemente para ofrecer los mejores resultados posibles (AVIO
Consulting, 2021).

e Piensa en grande: Nos gusta pensar en grande, pero empezamos con poco
y actuamos rapido.
e Proporcionar conocimiento: Brindamos consultores expertos vy

profesionales en cada paso del camino.
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e Hazlo bien la primera vez: Creemos en empezar con el pie derecho
siempre.

e Lo que sea necesario: Hacemos lo que sea necesario para que nuestros
clientes tengan éxito. Creamos una vision compartida y la implementamos de

manera eficiente y agil (AVIO Consulting, 2021).

La empresa se encuentra ubicada en Addison en el condado de Dallas, estado de

Texas en Estados Unidos.

AVIO Consulting ofrece diferentes servicios dentro de los cuales se encuentran los

siguientes:

e Architectural Assessment: garantiza que sus iniciativas de plataforma
Anypoint estén estructuradas para el éxito, identificando oportunidades de
optimizacién que mejoran la capacidad de mantenimiento y el rendimiento al
compararlas con nuestras practicas recomendadas de entorno, disefio y
desarrollo.

e Accelerated Success: paquete inicial de implementacion de la plataforma
Mulesoft Anypoint, disefiado para clientes que desean configurar y habilitar
la plataforma Anypoint basandose en el liderazgo intelectual de AVIO, en las
mejores practicas de desarrollo de aplicaciones y alineadas con los
principios estratégicos de Mulesoft.

e Maturity Assessment: es una herramienta de diagndstico para evaluar la
competencia de su empresa en cinco categorias del ciclo de vida del
desarrollo de software.

e Managed Services: brinda un monitoreo proactivo confiable de Mulesoft
Anypoint Platform para que tenga la libertad de dirigir recursos para crear

nuevos servicios que brinden un valor comercial real.
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e Proof of Concept: brinda una vision interna del poder de nuestra practica
galardonada de Mulesoft, aplicada a contextos especificos criticos para la
evolucion de su negocio.

e Expert on Demand: soporte de duracion fija disefado para clientes
existentes de Mulesoft que requieren acceso ad-hoc a nuestros expertos
certificados de Mulesoft. Expert on Demand garantiza que se mantenga al
dia con la guia de mejores practicas sobre nuevos desarrollos, mejoras,

problemas de disefio, seguridad y mas (AVIO Consulting, 2021).

Su mayor mercado se enfoca en las siguientes industrias.

e Servicios Financieros.

e Cuidados de la salud.

e Manufactura.

e Medios y telecomunicaciones.

e Tecnologia.

AVIO Consulting pertenece al listado de partners que tiene Mulesoft. Ademas de

contar con premiaciones:

e Top Solution Partner of the Year: North America — 2018
e Mulesoft AMER Emerging Partner of the Year —2021
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CAPITULO 3 PLAN DE CAPACITACION Y CERTIFICACION
MULESOFT

El plan de capacitacion que ofrece AVIO Consulting consiste en un conjunto de
cursos que permiten la formacién de los nuevos integrantes del equipo Managed

Services, mejorando sus habilidades técnicas.

Dicho plan de capacitacion abarca software de infraestructura, sistemas para la
automatizaciéon de despliegues, plataformas para configurar y administrar
ordenadores, entre otros, que son muy comunmente utilizados para operaciones de
TI.

Se listan las herramientas y las habilidades que espera se obtengan al finalizar con

el plan de capacitacion:

e Mulesoft

= Comprension de la arquitectura Mulesoft.

= Comprender la funcionalidad proporcionada por la plataforma
Anypoint con énfasis en Runtime Manager, Access manager,
Monitoring y APl Manager.

= Comprender como funciona la gestién de accesos, roles, permisos y
organizaciones/grupos empresariales.

» Poder agregar, eliminar, detener e iniciar componentes de CloudHub
Runtime (servidores, aplicaciones, etc.).

= Administrar, monitorear y analizar las aplicaciones Mulesoft, utilizando
Runtime, APl Manager y las herramientas de monitoreo en Anypoint.

» Capacidad para configurar tableros usando Monitoring y AP Manager.

= Analizar una aplicacion Mulesoft en Anypoint Studio y determinar la
causa raiz de un error en la aplicacion.

= Comprender los logs de Mulesoft y qué datos capturan.
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e Amazon Web Services

Comprender los patrones de infraestructura en la nube.

Comprender las diferencias entre regiones, zonas de disponibilidad y
ubicaciones de borde de AWS.

Conocer los servicios principales de AWS, incluidos el procesamiento,
la red, las bases de datos y el almacenamiento.

Conocer las practicas de seguridad y cumplimiento en la nube de
AWS.

e Kubernetes

Entender que es un cluster de Kubernetes, como implementario y
administrarlo.

Entender como Kubernetes interactia con otras tecnologias
importantes como Docker.

Conocer los principales componentes de Kubernetes que permiten

implementar y administrar aplicaciones.

Comprender Amazon Elastic Kubernetes Service (EKS), como
administrarlo sin necesidad de instalar.

Comprender como operar el control plane de Kubernetes o worker
nodes.

Conocer las ventajas de usar EKS para alojar cargas de trabajo de
Kubernetes.

Configurar un cluster de EKS y ponerlo en marcha.

Ejecutar una aplicacion y explorara las funciones de EKS.

e Elastic Stack

Comprender los conceptos basicos de Elastic Stack.
Crear logs y recursos de sistema mediante Beats, Elasticsearch y
Kibana.

Visualizar y analizar logs y datos en Kibana utilizando Dashboards.

7
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Generar alertas utilizando el médulo de Watcher.
Conectar el servicio de Kibana con servicios terceros como Slack o

Jira para automatizacion de tickets.

e Observe Inc.

Conocer los conceptos basicos de Observe Inc.

Generar Worksheets utilizando DataSets, analizar logs utilizando
funciones y visualizaciones.

Generar Monitors que se ejecuten cuando se detecten errores en los
logs.

Conectar los Monitors para que envien notificaciones a servicios de

comunicacion como Slack.

e Terraform

Conocer los conceptos basicos de Terraform como Scope, Initialize,
Plan y Apply.

Administrar la infraestructura en multiples plataformas en la nube.
Realizar seguimientos de los cambios de recursos a través de los

deployments.

e Jenkins

Conocery entender los conceptos basicos de Jenkins, como el archivo
Jenkinsfile y los stages.

Administrar Jenkins y poder hacer configuraciones desde su interfaz
web.

Administrar pipelines y como configurarlas para automatizacion de
procesos y despliegues.

Administrar el archivo Jenkinsfile y poder realizar actualizaciones y

mejoras.

e Ansible
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= Comprender como funciona Ansible como herramienta para
automatizacion de despliegues de aplicaciones, orquestar ambientes
y recursos en los servidores.

= Conocer los conceptos basicos de Ansible como Playbooks, Tasks,
Inventory y Roles.

= Entender como se estructuran los archivos YAML, la cual es la
estructura de los Playbooks.

» Realizar ajustes y actualizaciones a los Playbooks acorde a la

infraestructura de cada cliente.

Para los integrantes del equipo de Managed Services y Expert on Demand se

espera que concluyan con el curso de autoestudio Anypoint Platform

Development: Fundamentals. Esto con la finalidad de obtener el certificado de

Mulesoft Certified Developer — Level 1.

Aquellos que logren la certificacion deberan ser capaces de:

Utilizar la plataforma Anypoint alojada en Mulesoft para llevar una API basica
a través de todos los pasos de su ciclo de vida: disehar, construir,
implementar, administrar y gobernar.

Utilizar Anypoint Studio para crear, probar y depurar integraciones basicas e
implementaciones de API.

Conectarse a una variedad de recursos que incluyen bases de datos,
archivos, servicios web, aplicaciones SaaS y JMS queues.

Realizar transformaciones de datos basicas utilizando DataWeave 2.0.
Controlar el flujo de eventos y manejo de errores.

Procesar registros por lotes (batch records).
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Formato

El examen es en linea, protegido, a libro cerrado, contando con un total de 60
preguntas de opcion multiple. La duracion maxima de este examen es de 120
minutos. El puntaje de aprobacién es del 70%. El examen es completamente en
inglés (Mulesoft, 2022).

Costo

El costo del examen es de $250 USD, el cual incluye un reintento gratis con una
espera de 24 horas entre cada intento. De igual manera se puede obtener dos

intentos con la conclusién del curso que ofrece la plataforma (Mulesoft, 2022).
Validez

El certificado expira dos anos a partir de la fecha en que se pasa el examen (ver
Figura 1). Para poder extender la validez después de esta fecha, se debe de tomar
el examen Mulesoft Certified Developer — Level 1 Maintenance. El cual consiste
en 25 preguntas de opcion multiple, la duracion del examen es de 45 minutos, con

los mismos parametros que con el primer examen (Mulesoft, 2022).
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Figura 1 Certificado Digital MCD-1. Fuente: Elaboracion propia.
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CAPITULO 4 ONBOARDING Y DOCUMENTACION DE NUEVOS
CLIENTES

Existe un periodo de Onboarding para clientes nuevos en el cual se recaban

informacion sobre su infraestructura y sus aplicaciones.
Durante este se realizan las siguientes actividades:

1. Obtener todos los accesos necesarios para los recursos del cliente. Por
ejemplo:
* Anypoint Platform
= VPN
=  Source Control
= CI/CD system

» Email/Slack/Teams system

Durante este proceso también se obtiene informacién sobre Encryption Keys,
o credenciales unicas para todo el equipo. Esta informacién se almacena en

LastPass Vault que ofrece AVIO Consulting (ver Figura 2).

12
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Figura 2 LastPass Vault. Fuente: Elaboracion propia.

2. Establecer cual sera el medio de comunicacién. Esto con la finalidad de
resolver temas o dudas mas rapido. La comunicacidon normalmente se realiza
a través de Slack o Teams.

3. Revisar la documentacion existente de la infraestructura Mulesoft del cliente,
asi como el de las aplicaciones (para cliente Expert on Demand). Algunos
clientes cuentan con cierta documentacion, la cual se debera revisar durante
el tiempo de Onboarding con la finalidad de resolver dudas.

4. Revisar sus procesos de desarrollo y despliegues (para clientes Expert on
Demand). Una vez teniendo accesos a sus sistemas, se revisa sus procesos

de desarrollo y despliegues para ofrecer alternativas o mejoras.

Como parte del proceso de Onboarding se debe de otorgar a los nuevos clientes
acceso al Service Desk. Esto con la finalidad de que los clientes puedan abrir tickets

de incidencias o de consultas.

Lo primero que hay que hacer es agregar una organizacion en el Service Desk de
AVIO Consulting (ver Figura 3).

13
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Figura 3 Agregar organizacion. Fuente: Elaboracion propia.

Una vez agregada la organizacion, se pueden agregar usuarios (ver Figura 4),
utilizando los correos electronicos de las personas que se encargaran de crear

tickets por parte del equipo del cliente.

Figura 4 Agregar usuarios. Fuente: Elaboracion propia.
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Como segundo paso es crear una pagina para el cliente dentro de la wiki de AVIO

Consulting. En esta pagina se incluira la siguiente informacion:

e Informacién de contacto: Esta informacion debera contener Nombre,
Posicion, Numero de Teléfono y Correo electrénico (ver Figura 5). Ademas,
también se incluye informacion de los puntos de contacto por parte del equipo
de AVIO Consulting, quienes se encargaran de atender los tickets del cliente.
Y la informacion del Service Desk del cliente en caso de contar con uno.

¢ Herramientas: Listado de herramientas que se deben de utilizar para poder
trabajar con las aplicaciones del cliente, los accesos a estas herramientas se
deberan obtener en el proceso de Onboarding (ver Figura 6).

e Detalles de versiones: Listado de las versiones con las cuales esta
trabajando el cliente, asi como sistema operativo, detalles de su
infraestructura y sus ambientes.

e Ambientes: listado de los ambientes activos con los que cuenta el cliente,
asi como su ID en el Anypoint Platform y el propdsito de cada uno de estos
ambientes.

e Diagrama de la infraestructura: Se agrega un diagrama de la
infraestructura del cliente, que incluyen informacién de VPNs, Clusters, etc
(ver Figura 7).

e Aplicaciones: Listado de las aplicaciones Mulesoft que se encuentran
desplegadas en todos sus ambientes (ver Figura 8).

e Tickets abiertos: Tabla que contiene toda la informacion de tickets abiertos
con el cliente, para mejor visibilidad de los avances en éstos (ver Figura 9).
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Figura 5 Informacién de contacto. Fuente: Elaboracion propia.
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Tools

* Log aggregation: Elgstic Cloud (Elasticsearch)
* Monitoring: Anypoint Monitoring

+ Support Ticketing: AVIO Service Desk

+ Source Control: GitHub

+ CI/CD: Jenkins

MuleSoft Details
s Version: 4.3.0 (3 apps)
* Runtime: Runtime Fabric with 5elf Managed Kubernetes
o Self Hosted Infrastructure: (VMs, Metwork, Heartbeat, Logstash and Ansible)
o Operating System: (Windows[RDF]/Linux[S5H])
o Kubernetes Details:
® Clusters: 7
= Controller Nodes: 3
= Worker Modes: 3
s Worker Size: T CPU core and 1 GB of memory

Figura 6 Herramientas y detalles de versiones. Fuente: Elaboracion propia.
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MuleSoft Environments

Environment Mame Environment ID Environment Purpose

DEV Ae7b2d3d-4657-4569-3eb6-52a2c72f9ccf Unit Testing
AT T8b9f5fe-5705-4048-86fe-b42038ba3d0f Integrated testing
PROD

21e94361-d3e6-42d5-b07d-98469d8432de | Production

Infrastructure Diagram
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Figura 7 Ambientes y diagrama de infraestructura. Fuente: Elaboracion propia.

18



CAPITULO 4 ONBOARDING Y DOCUMENTACION

DE NUEVOS CLIENTES

Applications
Application Description Integrations Links
Name
duracell-pre-api Called by scheduler to run Mone https://anypoint.mulesof
batch processes to tcom/exchange/adcd2b
synchronize data across 99-19f4-4db0-339-
systems. 0d0e7e54878b/rh-
scheduler-
app/minor/1.0/pages/C
ustomer - SNFK to
SFDC/
el-sys-3pi Provide real-time and batch Salesforce https://anypoint.mulesof
interface to Saleforce E360 tcom/fexchange/adcd2b
Account data. 99-19f4-4db0-a3c5-
0d0e7e54878b/rh-
scheduler-
app/minor/1.0/pages/C
ustomer AR - VIP to
SFDC/
hdc-sys-api Interface to query Customer Snowflake https://anypoint.mulesof
data in VIP backend. t.com/exchange/adcd2b

99-19f4-4db0-a3c9-
0d0e7e54878b/rh-sfdc-

account-sapi/

Figura 8 Aplicaciones. Fuente: Elaboracién propia.
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Figura 9 Tickets abiertos. Fuente: Elaboracion propia.

Una vez finalizado el proceso de Onboarding se realiza una documentacion de
manera interna. Esto consiste en generar paginas en la wiki de AVIO Consulting
que contengan informacién sobre las aplicaciones del cliente, de su infraestructura,

pasos para la conexidon a sus servidores o links de repositorios.
Estas son las paginas que se generan:

¢ Infraestructura: Se trata de una documentacion sobre la infraestructura
Mulesoft del cliente, descripcién de la misma, indicando sus ambientes y

como esta siendo administrado (ver Figura 10 y Figura 11).
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Figura 10 Informacion de conexion y repositorios de Terraform. Fuente: Elaboracién propia.
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Figura 11 Informacion de infraestructura con administracién Ansible. Fuente: Elaboracién propia.

o Diagramas: De igual forma se generan diagramas de infraestructura, de
aplicaciones y los sistemas con los que estan conectados, ademas de

diagramas de secuencia (ver Figura 12, Figura 13 y Figura 14).
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Figura 12 Diagrama de aplicacion Mulesoft. Fuente: Elaboraciéon propia.
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Figura 13 Diagrama de Infraestructura Mulesoft. Fuente: Elaboracion propia.
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Figura 14 Diagrama de secuencia. Fuente: Elaboracion propia.

¢ Documentacion de desarrollo: También realizamos documentacion de las
aplicaciones, acorde a las buenas practicas de AVIO Consulting. Los tipos
de documentacion que se realizan son los siguientes:

o Anypoint Exchange: Exchange es una plataforma donde se
encontrar y utilizar assets creados por el ecosistema Mulesoft, o
agregar assets especificos de una empresa para colaboracion y uso
compartido interno. Se espera que la documentacién contenga lo
siguiente:

» Documentacion de alto nivel que explica lo que esta haciendo
la aplicacién.
» Descripciones de cada uno de los recursos(endpoints) y lo que

hacen con los datos que se envian o recuperan.

25



CAPITULO 4 ONBOARDING Y DOCUMENTACION

DE NUEVOS CLIENTES

Descripciones de los datos que se devuelven.

Ejemplos de request exitosos y de error para que los usuarios
sepan qué esperar.

Enlaces a documentacion mas detallada a la que solo se puede

acceder internamente.

o Documentacion de alto nivel: En la documentaciéon de alto nivel se

espera tener informacion que sea relevante para un Product Owner o

un Tester (ver Figura 15y Figura 16).

Esta documentacién solo debe ser accesible de manera
interna.

Tener un listado de los sistemas involucrados.

Mapeado de datos.

Diagramas de secuencia y una breve descripcidon de los pasos.
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Systems involved

VIP
Stibo

Snowflake
Salesforce

Data mappings

Customer Snowflake to Salesforce.

Snowflake Customers with type: Customers (embedded Retail Stores) and Suppliers are sent tg,
Salesforce Account Object with Record Types: Customer, Supplier and Retail Store via a

MuleSoft nightly batch.
0D_CUSTOMER ACCOUNT_CLAS | Account Account_Class_c
S_DESC
0D_CUSTOMER ACCOUNT_MAN | Account Account_Manager_Ro
AGER_ID ute_c
Account BillingCountry Hardcode: United
States

Figura 15 Sistemas y mapeado de datos.
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Figura 16 Diagrama de secuencia y sus pasos. Fuente: Elaboracion propia.

Documentacién de bajo nivel: Este tipo de documentacion, esta mas
orientada hacia los desarrolladores, contiene informacién necesaria
para poder ejecutar request, MUnits e informacion para poder hacer el
despliegue de dichas aplicaciones. Esta documentacion se espera
que se encuentre dentro del archivo Readme del repositorio (ver
Figura 17).
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» Unaimagen de los diagramas de secuencia.

» Informacion sobre como realizar pruebas, ya sea con los
MUnits o a través de request utilizando los Postman Collection.

» Informacion sobre las ramas y en cual se debe trabajar, ademas
de la informacion del pipeline que se debe utilizar para un
despliegue.

» Informacion de los errores que ya se tiene contemplados en la
aplicacidon, como una URL incorrecta, datos incorrectos, etc.

= Una tabla con informacion de links que también seran

necesarios para el desarrollador.

Testing Details

MUnits

Name Description
get-customer-supplier-error-handling-test.xml
rh-snfk-customer-sapi-bad-request-test-suitexml ~ MUnit to validate the Bad Request on the GET Request

rh-snfk-customer-sapi-test-suite.xml MUnit to test GET Request and the Update

Properties

You will need to fill the next properties for the Munits.

#just a sample value

Figura 17 Informacion de las pruebas MUnits. Fuente: Elaboracién propia.
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CAPITULO 5 MANAGED SERVICES

Uno de los servicios que ofrece AVIO Consulting es el de Managed Services, que

se encarga del manejo de la infraestructura Mulesoft de los clientes.
Dentro de las actividades realizadas por el equipo se encuentran las siguientes:
Monitoreo diario

Dos veces al dia, se revisan los logs de la infraestructura y aplicaciones Mulesoft en
busca de errores. Se generara un ticket por cada error encontrado. La herramienta
utilizada puede variar dependiendo de lo que tenga contratado cada cliente (ver

Figura 18, Figura 19 y Figura 20). Los que mas utilizamos son:

e Observe Inc.
¢ Kibana, que es parte del Elastic Stack.

¢ Anypoint Monitoring, herramienta de la plataforma de Mulesoft.

Figura 18 Monitoreo con la herramienta Observe. Fuente: Elaboracién propia.
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Figura 19 Monitoreo con la herramienta Kibana. Fuente: Elaboracién propia.

Figura 20 Monitoreo con la herramienta Anypoint Monitoring. Fuente: Elaboracién propia.

Analisis de la causa raiz de un incidente en una aplicacion

Para cada uno de los tickets de incidentes abiertos, ya sea por el cliente o por el

equipo durante el monitoreo diario de errores, debemos determinar la causa raiz del
incidente.

Para determinar la causa raiz del incidente, se debe de analizar el mensaje de error
para determinar en qué aplicacion y en qué procesador se generd el error. Con esa
informacion, clonamos el codigo de la aplicacion y se rastrea el error hasta la causa
raiz utilizando el Anypoint Studio.
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La resolucién del ticket puede ser uno de los siguientes escenarios:

Problema de datos

A veces, los datos incorrectos que se envian a la aplicacidén provocan errores.
Muchas veces, esto se puede manejar mediante una mejor validacion de
datos (y se incluiria en la categoria de Cambio de cddigo necesario). A veces,
los datos pasan validaciones, pero cuando se envian a sistemas externos,
causan un error. En el caso de este tipo de error, el cliente decidira qué quiere
que suceda. Puede ser que el error deba registrarse en un nivel de registro
mas bajo, como WARN o INFO; o podria ser que realmente sea un error y
deban ser notificados cuando suceda.

Cambio de cédigo necesario

Si es necesario un cambio de cédigo para corregir el problema, senale la
parte de la aplicacion que debe actualizarse y qué debe actualizarse.

Otro sistema necesita ser investigado

A veces, los problemas en Mulesoft son causados por sistemas externos con
los que se comunica la aplicacion. Puede ser que el error haya sido un tiempo
de espera en la comunicacion o que haya un error devuelto desde el sistema
externo. En cualquier caso, es posible que se deba investigar el otro sistema
para encontrar la causa raiz del error.

También, es posible que se deba aumentar un valor de tiempo de espera en
la aplicacion Mulesoft para manejar el problema. En ese caso, seria
necesario un cambio de codigo.

Recomendacion emitida

Si ya se ha dado una recomendacién sobre el error, deberemos sefialar esa
recomendacion en el ticket. También debemos agregar el error a la lista de

errores que filtramos de nuestro monitoreo diario.
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Cuando ya se ha dado la resolucién del ticket se debera generar un documento con
la informacién recabada del analisis. Este documento se generara para cada una

de las incidencias con la siguiente estructura (ver Figura 21, Figura 22 y Figura 23):

e Descripcion del incidente: Se describe de manera breve el incidente, y las
aplicaciones y/o sistemas involucrados.

e Mensajes de error: Se agregan todos los mensajes de errores relacionados
a esta incidencia.

o Causa raiz: Se detalla toda la informacion encontrada respecto al incidente,
las aplicaciones y sistemas involucrados. Indicando cual fue la causa que
provoco el incidente.

e Solucién ofrecida: Finalmente se agrega la solucién ofrecida para el cliente,

tomando en cuenta los criterios de resolucién previamente mencionados.
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Figura 21 Descripcion y mensajes del incidente. Fuente: Elaboracion propia.
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Figura 22 Causa raiz del incidente. Fuente: Elaboracion propia.
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* customer-branch-list-db-call

5. In this flow, a database does an operation, which generated a timeout due to the processing time on the
database was 283060 ms (More 16 minutes), it's mean that exceded the Response Timeout defined (10

minutes). See properties in point 3.

customer-branch-list-db-call

N\
P S’
@ S

Customer branch
list SP Call

o)

Timner Interceptor

» Ermor handling

1 Sep 12, 2826 @ 18:36:31.348 Flow : customer-branch-list-db-call Processing time : 983868 ms C

4

Solution Offered

a MS team saw that issue appeared for the first time September 12th, 2020, and that since then it has
not been very frequent. However, in the case to find it again, if they require, we can ask SRS team to

consider the option to increase the response time in the requester to respond in considerable time

and reduce the times out.

Figura 23 Solucion ofrecida para evitar la incidencia. Fuente: Elaboracién propia.
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Como parte de las actividades del equipo de Managed Services, se encuentra la
automatizacién de actividades. Esto consiste en encontrar soluciones para que toda
aquella actividad que sea manual se pueda automatizar, ayudando a optimizar

mejor los tiempos del equipo.

Estas automatizaciones, en su mayoria, se tratan de hacer de tal manera que nos
puedan servir para trabajar con cualquier cliente y se puedan adaptar a sus

herramientas.
Algunas de las automatizaciones que hemos hecho son las siguientes:

e Generacion automatica de ticket en Jira: Esta automatizacion es para
agilizar el monitoreo diario, consiste en conectar el servicio de visualizacion
de datos con Jira para la gestion de tickets. Kibana al ser una herramienta
mas completa, cuenta con conectores y reglas que permite esta
automatizacion (ver Figura 24).

Esto se logra a través de una regla, si encuentra el mismo mensaje de error
con una concurrencia de 10, en un periodo de 15 minutos, se generara un

ticket nuevo.

Figura 24 Regla para el monitoreo diario. Fuente: Elaboracion propia.

¢ Instalacion de software utilizando Ansible: Cada mes, se debera

actualizar el software a sus versiones mas recientes. En lugar de hacer esto
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uno por uno, se generaron tasks en Ansible que se encargan de actualizar
las versiones de manera automatica. De manera inicial, este proceso estaba
unicamente para servidores Windows, ahora se agregoé un apartado para

servidores Linux (ver Figura 25).

AVIO Consulting AVIO Managed Services msp-mule-pegasus

Update-mule-agent,yml Pull requests Invite Check out

Here's where you'll find this repositary's source files. To give your users an idea of what they'll find here, add a description to your repository.

Source v Ij develop v ¢ 257eedq4 v Full commit
[ msp-mule-pegasus / ansible / ... / tasks / update-mule-agentyml [[] Edit
1
2 me: Check if mule_ee service is installed
3
5

11 register: muleHomeStat
12 failed when: not muleHomeStst.stat.exists

14 | - name: Check if mule-agent.yml exists
ible.windows.win_stat:

{ muleHome }}/conf/mule-agent.yml”
ice.exists
18 muleAgent¥aml
19 failed_when: not muleAgentYaml.stat.exists

Figura 25 Cddigo para actualizar la version del agente Mule. Fuente: Elaboracion propia.

Notificacion de los Releases de Mulesoft: Mulesoft cuenta con un apartado
de releases por mes, esto abarcan la informacion de actualizaciones desde
el Runtime hasta conectores. La pagina no cuenta con algun servicio de
notificacion por correo o RSS para su distribucion.

Se desarrolld una API utilizando Mulesoft, se encarga de transformar la
informacion de los releases a un formato de distribucion. Ademas, se utilizd
Zapier como servicio de integracion, que se encarga de mandar las
notificaciones a un canal de Slack, herramienta de comunicacién que utiliza
AVIO Consulting (ver Figura 26).
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%dw 2.0
output application/xml

fun returnPathIfAvailable(line) =
if (line contains "xref")
(line splitBy ("\""))[1]
else
null

fun returnTitlesIfAvailable(line) =
if (line contains "xref")
(line splitBy (/[<\>]/))[4]
else
null

var paths = ((payload splitBy ("\n") map (line, index) -»> {
path: returnPathIfAvailable(line)
1) filter (%$.path != null)).path

var titles = ((payload splitBy ("\n") map (line, index) -> {
title: returnTitlesIfAvailable(line)
B filter ($.title != null)).title
{rss @(version: "2.8"):{
channel: {
title: "Release MNote Summary by Month",
link: "https://docs.mulesoft.com/release-notes/quick-refs/by-date-index”,
description: "Release Mote Summary by Month",
item: titles[@ to 9] map ((item, index) -> {
title: item,

link: paths[index] replace ".." with("https://docs.mulesoft.com/release-notes"),

description: "Release MNote of " ++ item

1)

1}

Figura 26 Codigo para transformar un HTML a formato RSS. Fuente: Elaboracion propia.
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CAPITULO 6 EXPERT ON DEMAND

El equipo de Expert on Demand, se encarga de dar soporte a los clientes con sus
nuevos desarrollos o correcciones de lo que ya han desarrollado. AVIO Consulting
cuenta con su documentacion sobre buenas practicas de desarrollo para

aplicaciones Mulesoft.
API/RAML Design
Para el desarrollo del RAML se guian de los siguientes principios:

o Satisface los requisitos comerciales: Obviamente, la especificacion RAML
debe satisfacer funcionalmente los requisitos comerciales.

¢ Sigue los estandares de nomenclatura acordados en todos los equipos:
EL API specification en RAML debe seguir los estandares de nomenclatura
acordados por todos los equipos del proyecto.

¢ Documenta minuciosamente los endpoints de la API: Cuando la APl debe
ser revisada por el equipo de desarrollo en Exchange, sus endpoints de
interfaz deben documentarse explicitamente (usando definiciones de tipos de
datos y ejemplos).

e Hace uso de artefactos publicados: Reutiliza artefactos (fragmentos de
cbdigo) publicados en Exchange. Este es el primer paso para producir una
APl mas corta y legible, incorporando el uso de librerias para extraer ciertas
definiciones de RAML y no saturar el APl RAML.

e Maximizar el uso de fragmentos de tipos de datos: Los archivos RAML
de tipos de datos que contienen definiciones de tipos de datos, documentan
los tipos de datos que se esperan recibir y lo que debe responder, esto para
todos los endpoints del APl RAML.

e El archivo principal RAML es conciso y legible: Si se siguen los principios
anteriores, entonces un archivo RAML principal sera mas corto y facil de
entender.
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Logging

Al hacer el registro de actividad (logging) dentro de una aplicacién Mulesoft, se
puede proporcionar informacion valiosa sobre una API en tiempo de ejecucion. Si
se hace correctamente, permitira la trazabilidad de una transaccion, el tiempo y la

duracion del proceso, y registrara cualquier error que ocurra.

e Qué registrar: Identificadores de transaccién que puedan identificar de
forma unica cada ejecucion de la API. Nombres de la aplicaciéon y version;
esto generalmente se define como un marcador de posicién de propiedad.
Registros de errores informativos y bien escritos.

e Qué no registrar: Informacion sensible con contrasefias, numeros de
tarjetas de crédito, numeros de seguro social, entre otros. Tampoco se
deberan registrar payloads muy largos; es decir, aquellos que contengan
informacion binaria como informacion de imagenes.

e Cuando utilizar estos registros: Se puede registrar inicio y fin de la
ejecucion de una AP, inicio y fin de un flujo, antes y después de una llamada
a un servicio externo.

e Como escribir estos registros: Todos los registros se crean utilizando el
framework Log4j. Nos debemos de asegurar de especificar el nivel y
categoria apropiada para cada registro. Estos son los niveles validos y una
descripcion de cuando se debe de utilizar cada uno:

o TRACE: Eventos informativos mas detallados que DEBUG.

o DEBUG: Eventos informativos detallados que son mas utiles para
depurar una aplicacion.

o INFO: Eventos informativos que resaltan el progreso de la aplicacion.

o ERROR: Eventos de error que aun podrian permitir que la aplicacion

continle ejecutandose.
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Error Handling

Hay dos enfoques distintos para consolidar el manejo de errores en una aplicacion
Mulesoft. Ambos enfoques son considerados como buenas practicas por AVIO

Consulting.

e Controlador de errores global: Debera ser declarado, para esto, se debe
agregar como una propiedad de configuracién de elemento global (ver Figura
27).

[ Global Element Properties x

Configuration

Use this element to specify defaults and general settings for the Mule instance.

Geperal  Motes  Help

Settings

Default Error Handler: | glekal-errer-handler -
HA Profiler | -- Empty -- -

Figura 27 Configuracion global. Fuente: Elaboracion propia.

¢ Definir el manejo de errores dentro de los flujos principales: Los flujos
principales con manejo de errores son la parada final en cualquier
propagacion de manejo de errores y nunca se propagaran a un controlador

de errores global, incluso si uno esta definido en la aplicacion Mule.
Dataweave

Dataweave fue introducido por primera vez con Mule 3 (DataWeave 1.0). Provee
una manera de hacer transformaciones mediante scripts que no requieren de
lenguajes como Java o Groovy. Hubo una actualizacion significativa de DataWeave

cuando se introdujo Mule 4 (DataWeave 2.0).

e Reusable: En lugar de copiar funciones de una transformacion a otra, se
pueden agregar a archivos DWL. Esto los hace mas sencillo la refactorizacion

en caso de ser necesario.
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e Organizado: Los archivos DWL deben ser nombrados de manera apropiada,
dando alguna indicacion del origen y la finalidad de esa transformacion.
e Libreria de funciones: Antes de escribir una funcion hay que asegurarnos

de que no exista alguna libreria que con lo que estamos buscando.

El concepto de la prueba unitaria es validar la correccién de una unidad individual
de cdédigo fuente. Una unidad individual de cédigo fuente es la parte comprobable
mas pequefa de una aplicacion. En el caso de las aplicaciones Mulesoft, la parte

comprobable mas pequefia de una aplicacion es un flujo o subflujo.

El objetivo de las pruebas unitarias es garantizar que todas las funciones y
caracteristicas de una sola unidad de cédigo funcionen como se especifica en el
disefio. Las pruebas se realizan de forma aislada utilizando interfaces simuladas
para sistemas y/o recursos externos. Los procedimientos de prueba unitaria

consisten en:

¢ |dentificacion de unidades de cadigo.

e Creacion de condiciones previas y posteriores para cada unidad.
e Definir pruebas MUnit para cada unidad.

e Ejecutar las pruebas de MUnit durante el desarrollo.

e Informar y revisar los resultados de las pruebas unitarias.

Se debe desarrollar un conjunto de pruebas de MUnit para que se ejecute bajo
demanda durante el desarrollo, asi como también, una secuencia de pruebas de

regresion de integracion continua.

El desarrollador de API es responsable del desarrollo y ejecucion de las pruebas de

MuUnit y de la creacién de conjuntos de pruebas de MUnit.
Para las pruebas Munit, se consideran los siguientes puntos como buenas practicas:

e Hacer pruebas de escenarios positivos y negativos.
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¢ Indicar en el titulo de la prueba Munit, la condicion de prueba o la condicion
de error.

e Imitar todas las llamadas a sistemas externos.

e Ejecutar las pruebas Munit desde la linea de comandos.

e Unicamente empuje las pruebas Munit que funcionen de manera exitosa, sin
errores.

¢ Organizar los conjuntos de pruebas, ya sea por recurso o por funcionalidad.

e Asegurarse de que todas las dependencias de las pruebas Munit se

encuentre en el POM file.

Los tickets de Expert on Demand pueden tener 4 prioridades. La prioridad del ticket
debe verificarse antes de ser aceptado, si el cliente lo marca como una prioridad
mas alta que la permitida, la prioridad debera reducirse y proporcionar una

explicacion al cliente.
Critico - Prioridad 1 (P1)

Una incidencia critica en el entorno de Produccion que debe ser resuelta con
urgencia. Los tickets con esta prioridad son para interrupciones de una o mas
aplicaciones o componentes en produccién causados por un incidente en tiempo

real. Ejemplo:
e Entorno de produccion no disponible.
Mayor - Prioridad 2 (P2)

Un problema critico que resulta en el uso restringido de las aplicaciones y afecta a
los usuarios comerciales del cliente. El problema debe estar afectando en tiempo

real al negocio. Ejemplos:

e Errores en produccién que impiden la correcta ejecucion de una aplicacion.
e Errores en el entorno de control de calidad (QA) que bloquean el lanzamiento

de produccion.
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Menor - Prioridad 3 (P3)

Cuando los usuarios comerciales del cliente se ven afectados, pero el negocio aun
esta operativo. La resolucion puede programarse y/o no se anticipa un impacto

comercial en un futuro cercano.
Ejemplos:

e Tareas de desarrollo.

e Errores en el entorno de control de calidad (QA) que no bloquean el

lanzamiento de produccion.

e Errores en el entorno de desarrollo.
Trivial - Prioridad 4 (P4)

Numero unico o limitado de usuarios comerciales afectados y el impacto en el

negocio no se prevé en un futuro cercano.
Ejemplos:

e La mayoria de los errores de encontrados durante el monitoreo diario.

e Tareas de desarrollo.
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Cuando un cliente genera un nuevo ticket, este es el proceso que seguira, y los

pasos que se deberan de hacer en cada paso del proceso (ver Figura 28).

Figura 28 Workflow del status de un ticket. Fuente: Elaboracion propia.

Waiting for support

Al inicio del proceso, el cliente ha abierto el ticket y pasa a estado Waiting for

support. En este momento, estas son las acciones que deben tomarse:

e Leerla descripcion del ticket.

o Determinar si hay preguntas adicionales cuyas respuestas necesitamos para
comenzar el trabajo.

e El ticket se asignara a un miembro del equipo, designado por el lider del
equipo.

e Calcular el tiempo que llevara completar el ticket (en horas) y agregarlo al

campo Estimate.

Si hay mas preguntas, se debera cambiar el estado del ticket a Waiting for
customer y agregue las preguntas al ticket como comentarios para que el cliente

pueda responderlas.

Si hay suficiente descripcién para comenzar a trabajar en el ticket, se movera a In

progress y se comenzara a trabajar en el ticket.
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In Progress

Un ticket solo debe estar en el estado In Progress cuando se esta trabajando
activamente. Si se comienza a trabajar en otra tarea, el ticket se movera al estado

Pending.

Una vez que se haya completado el trabajo para el ticket, se movera al estado
Customer Review para que el cliente pueda revisar los cambios. Si la solicitud
involucré cambios de codigo en una o mas aplicaciones, se deben de incluir enlaces

de los pull requests en los comentarios del ticket.
Waiting for customer

Un ticket pasara al estado Waiting for customer cuando se necesite informacién
adicional del cliente para continuar o comenzar a trabajar en el ticket. Una vez que
el cliente proporcione la informacion adicional, el ticket volvera a Waiting for

support.
Pending

Cuando el ticket esta en estado Pending, significa que no se esta trabajando en él.
El ticket se puede mover a In progress, una vez que el trabajo comienza o continua

en el ticket, o al estado Cancelled si ya no se necesita el ticket.
Cancelled

El ticket se pone en estado Cancelled si el trabajo ya no es necesario. Desde
Cancelled, se puede volver al estado Waiting for support o a Closed. El ticket

pasara automaticamente a Closed después de 7 dias.
Customer Review

En el estado Customer review, el cliente revisa el ticket para validar que la
respuesta es satisfactoria para cumplir con la solicitud. La respuesta podria ser una
respuesta a una pregunta, o la entrega de cambios de correcciones o cédigo nuevo.
Si la respuesta es algo que se puede probar, el cliente puede mover el ticket al

estado In testing mientras se realiza la prueba.
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In Testing

En el estado In Testing, el cliente prueba la respuesta al ticket en el ambiente del
cliente. Si se encuentran problemas, el ticket se puede regresar al estado In
progress. Si la prueba es exitosa y el trabajo esta completo, el ticket debe pasar al

estado Resolved.
Resolved

En el estado Resolved, el trabajo en el ticket se considera completo, pero el ticket
se puede volver a abrir si se encuentra un problema con la resolucion. Una vez que
el ticket haya estado en estado Resuelto durante una semana, pasara al estado

Closed automaticamente.
Closed

En el estado Closed, todo el trabajo esta completo en el ticket. Si se encuentra un

problema con la resolucion del ticket, se debera abrir un nuevo ticket.
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CAPITULO 7 CONCLUSIONES

Estar laborando con AVIO Consulting para los equipos de Managed Services y
Expert on Demand durante los ultimos dos afos, me han brindado la oportunidad
de desarrollarme profesionalmente, me ha permitido obtener mi primer triunfo en mi
carrera profesional que fue certificarme como Mulesoft Certified Developer — Level

1, y posteriormente poder renovarlo por otros dos afios.

Ha sido una gran oportunidad en la cual he puesto en practica los conocimientos
adquiridos en las aulas de esta universidad, de materias como Programacion,
Administracion de sistemas operativos de red, Sistemas operativos basados en Unix

y Gestion de proyectos tecnoldgicos.

Uno de los mayores retos durante mi carrera profesional, fue descubrir que muchas
de las herramientas existentes para funciones de Tl, estan cerradas a un proveedor
en especifico. Esto en un principio, me orilld6 a aprender lo esencial de varias

herramientas para poder administrarlas y/o utilizarlas.

Tomando esto en cuenta, el equipo de Managed Services se centré en encontrar
herramientas con las cuales se pueda trabajar con mas de un proveedor, para poder
gestionar, administrar y automatizar aplicaciones y servicios. Ademas, se encargo
de ofrecer capacitaciéon de estas herramientas para los nuevos integrantes del
equipo, y de esta manera se pudieran integrar y realizar las actividades de manera

eficiente.

De igual manera, al ser parte del equipo de Expert on Demand, me permitid
aprender de las buenas practicas de desarrollo Mulesoft por parte de AVIO
Consulting, al implementarlas se logra disminuir las situaciones retrabajo en el

desarrollo de las aplicaciones.

Finalmente, el trabajar en AVIO Consulting, me permitié aprender de situaciones
reales que suceden en el trabajo y como adaptarme a ellas. Me ayudo a desarrollar
aptitudes como la resiliencia y la disciplina, ademas de actitudes como la

adaptabilidad para poder aprender multiples herramientas.
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